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1. INTRODUCAO

Este documento tem por objetivo estabelecer o processo de Gestdo de Riscos de TIC no ambito do Tribunal Regional do
Trabalho da 162 Regido - TRT16.

A gestdo de risco é o processo de planejar, organizar, dirigir e controlar os recursos humanos e materiais de uma organizacao,
no sentido de minimizar ou aproveitar os riscos e incertezas sobre essa organizagao.

Espera-se, com esse processo, tornar a gestdo de riscos de Tecnologia da Informacdo do TRT16 eficaz, buscando aumentar a
probabilidade de cumprimento da missao institucional, melhorar a governanga, estabelecer uma base confidvel para a tomada de decisdo
e o planejamento e melhorar a eficicia e eficiéncia operacional.

2. OBJETIVO

Atender as demandas de avaliacao de riscos de ativos, contratacdes, programas, projetos, servicos, processos, operacoes de
TIC, baseando-se na Norma ABNT NBR ISO 31000:2018 e na Norma ABNT NBR ISO/IEC 27005:2019 - Tecnologia da Informagao - Técnicas
de Seguranca - Gestao de riscos de seguranca da informacao.

3. ABRANGENCIA

O processo de Gestao de Riscos de TIC tem aplicabilidade na Secretaria de Tecnologia da Informagao e Comunicagao e
estruturas organizacionais subordinadas a ela.

4. TERMOS E DEFINICOES

Ameaca: acdo de origem humana (intencional ou acidental) ou ambiental, que explora uma vulnerabilidade presente num ativo e provoca impactos
na organizagao;

Ativo: qualquer recurso que possui valor para a organizagao e cujo risco precisa ser controlado e gerenciado. Pode ser uma operagdo, uma atividade,
um projeto, um programa, um servigo, um processo, um objetivo estratégico;

Apetite para o risco: nivel de risco que o Tribunal esté disposto a assumir;

BPMN (acrénimo de Business Process Modeling Notation): Notac&o gréfica que descreve a légica dos passos de um processo de negécio. E um
padrdo internacional de modelagem que permite modelar o processo de uma maneira unificada e padronizada;

Controle: politicas, praticas, procedimentos, estruturas organizacionais, dispositivos de hardware e fungdes de software, que visam eliminar
vulnerabilidades ou minimizar os impactos causados por incidentes;

Controle propostos: controles adicionais a serem realizadas com vistas a mitigar os riscos;

Contexto Externo: é o ambiente externo no qual a unidade de TIC se situa e busca atingir seus objetivos (ambiente cultural, financeiro, regulatério,

econdmico, entre outros);

e Contexto Interno: é o ambiente interno no qual a unidade de TIC busca atingir seus objetivos (governanca, estrutura organizacional, politicas,
normas, objetivos, diretrizes, cultura organizacional, entre outros);

e Evento de Seguranca da Informacgéao: ocorréncia identificada de um estado de sistema, servigo ou rede, indicando uma possivel violagdo da

politica de seguranca da informacdo ou falha de controles, ou uma situagao previamente desconhecida, que possa ser relevante para a seguranga da

informacao;

Eficacia do controle: é o fator que aplicado ao nivel de risco demonstra o potencial do controle de fazer com que o nivel do risco caia;

e Impacto: consequéncia sobre os ativos e negécios de uma organizagdo, caso uma ameaca venha a se efetivar. Pode ser tangivel (exemplo: perdas
financeiras) ou intangiveis (exemplo: perda de credibilidade). Pode corresponder ao produto “S” (severidade) por “R” (relevancia) ou somente a
severidade a depender do modelo de célculo de risco adotado;

Incidente de seguranca: materializagdo de uma ameacga. Um incidente de seguranga provoca danos a um ou mais ativos, além de impactos ao



negécio;

Perfil de risco: uma descricdo geral dos riscos de Tl (identificados) a que uma organizacdo estad exposta;

Probabilidade: possibilidade de concretizagdo de uma ameaca. Pode variar de 1 - Muito Baixa a 5 - Muito Alta;

PSR: é o resultado da multiplicacdo de trés grandezas ou dimensdes: Probabilidade, Severidade e Relevancia;

Nivel de risco: é uma indicagdo numérica da magnitude de um risco expressa em termos da combinagdo da sua probabilidade multiplicada pelo seu
impacto;

Relevancia: grau de importancia do ativo para o negécio da organizagao. Pode variar de 1-Muito baixa a 5-Muito alta;

Resposta ao risco: tem como propdsito determinar a resposta mais adequada para modificar a probabilidade ou o impacto de um risco. Essa
resposta conta com as seguintes opgdes: evitar, aceitar, mitigar, compartilhar;

Risco: é a combinagdo da probabilidade de que algum incidente ocorra e sua consequéncia;

Risco inerente: é o nivel de risco, sem levar em conta os controles aplicados ou poderiam ter sido aplicados pela organizagao;

Risco residual: é o nivel de risco remanescente apés a organizacao ter aplicado acdes de controle do risco;

Severidade: medida do grau em que um ativo sera afetado, caso uma ameaca venha a se efetivar. Pode variar de 1-Muito baixa a 5-Muito alta;
TIC: Tecnologia da Informagdo e Comunicagao;

Vulnerabilidade: fragilidade de um ativo que pode ser explorada por uma ameacga.

5. PAPEIS E RESPONSABILIDADES
Na Tabela abaixo estdo descritos os papéis, responsabilidades e responsaveis relacionados ao Processo de Gestdo de Riscos
de TIC.
Papel Responsabilidade Responsavel
Dono Processo Secretario de
e Assegurar que todos os envolvidos na execugdo do processo sejam informados das mudangas e suporte Tecnologia da
efetuados; R Informagéo e
¢ Aprovar as atualizagdes do processo; S
¢ Buscar a qualidade e eficiéncia do processo. Comunicagéo
Gerente do Chefe da Divisdo de
Processo « Buscar a eficiéncia e a efetividade do processo; Infraestrutura e
« Manter o desenho do processo atualizados, garantindo que estejam adequados aos propdsitos da organizagao; Seguranca da
¢ Produzir informagdes gerenciais (indicadores); fg "
« Promover a execucéo das atividades do processo; Informacao
Proprietario do Chefe da unidade
ativo o Tratar os riscos dos ativos sob sua responsabilidade;
« Documentar o tratamento dos riscos;
¢ Justificar os riscos nao tratados.
6. CRITERIOS DE RISCOS

Os critérios de riscos sdo parametros estabelecidos para avaliar a magnitude dos riscos, a fim de que seja possivel quantificar

o nivel de risco na busca da obtencao de resultados esperados pelo TRT16 em sua missao institucional.

Para efeito deste processo, definiu-se como metodologia para a anélise de risco a forma proposta pela norma ABNT NBR ISO

31000:2018, a qual define o nivel do risco em termos da combinacdo dos impactos e de suas probabilidades. Serdo utilizadas escalas
qualitativas para estimar a probabilidade e o impacto.

Peso Probabilidade Descricao

5 Muito Alta Praticamente Certo. Ocorréncia quase garantida no prazo associado ao
objetivo (= 95%)

4 Alta Muito Provavel. Repete-se com elevada frequéncia no prazo associado
ao objetivo ou hd muitos indicios que ocorrerad nesse horizonte (65% < P
< 95%)

3 Média Provavel. Repete-se com frequéncia razoavel no prazo associado ao
objetivo ou ha indicios que possa ocorrer nesse horizonte (35% < P <
65%)

2 Baixa Pouco provavel. O histérico conhecido aponta para baixa frequéncia de
ocorréncia no prazo associado ao objetivo (5% = P < 35%)

1 Muito Baixa Improvével. Acontece apenas em situagdes excepcionais. Ndo ha
histérico conhecido do evento ou ndo ha indicios que sinalizem sua
ocorréncia (P < 5%)

Tabela 2: Critérios de Probabilidade

Peso | Severidade Descricao
5 Muito Alta Compromete totalmente ou quase totalmente o atingimento do objetivo/resultado
4 Alta Compromete a maior parte do atingimento do objetivo/resultado
3 Média Compromete razoavelmente o alcance do objetivo/resultado
2 Baixa Compromete em alguma medida o alcance do objetivo, mas ndo impede o alcance da maior parte do
objetivo/resultado
1 Muito Baixa | Compromete minimamente o atingimento do objetivo; para fins praticos, ndo altera o alcance do objetivo/resultado
Tabela 3: Critérios de Severidade
Peso | Relevancia Descricao
5 Muito Alta Pode afetar todo o negdcio e os prejuizos serdo extremamente altos




4 Alta Pode afetar um ou mais negdcios e os prejuizos sdo muito altos

3 Média Pode afetar uma parte do negdcio e os prejuizos sdo razoaveis

2 Baixa Pode afetar uma pequena parte de forma do negdcios e os prejuizos serdo baixos

1 Muito Baixa | Compromete minimamente o atingimento do objetivo; para fins praticos, ndo altera o alcance do
objetivo/resultado

Tabela 4: Critérios de Relevancia

Para o cdlculo do nivel de risco pode-se adotar um modelo tridimensional denominado PSR ou um modelo bidimensional
denominado PI. A tabela abaixo apresenta o nivel de risco, a interpretacdo deste nivel e os valores possiveis usando o modelo PSR e o
modelo PI.

Nivel Interpretacao Valores possiveis | Valores
de do PSR possiveis
Risco do PI
Muito Sao riscos que, se houver recursos, devem ser eliminados, pois comprometem diretamente a continuidade do 60,64,75,80,100,125 | 25
Alto negocio
Alto Sao riscos que podem ndo ser eliminados mas devem, ao menos, ser controlados em cada ciclo, pois comprometem | 32,36,40,45,48,50 15,16,20

indiretamente a continuidade do negdcio e podem vir a se tornar riscos muito altos

Médio Sdo riscos que devem ser monitorados, mas nao precisam ser tratados quando houver riscos de nivel alto existentes | 18,20,24,25,27,30 8,9,10,12

Baixo S&o riscos que podem ser aceitos se houver riscos com nivel médio existentes 8,9,10,12,15,16 3,4,5,6
Muito Sé&o riscos aceitdveis que devem ser informados e tratados e seu tratamento é absolutamente opcional 1,2,3,4,5,6 1,2
baixo

Tabela 5: Nivel de risco com base no PSR e no PI.
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Tabela 6: Distribuicdo do nivel de risco com base no PSR.

Muito Alta 5
(5)
Alta
a4
(4)
Média g
3)
Baixa
4 6 8 10
(2)
Muito Baixa 3 r 5
(1)
Muito . Muito
. Baixo Moderado Alto
Baixo Alto

2 3 4
(1) 2) 3) @ (5)

Impacto = Severidade

Tabela 7: Distribuicdo do nivel de risco com base no PI.

7. NIVEL DE RISCO RESIDUAL

A anélise de riscos s6 se completa quando as acdes que a gestdao adota para respondé-los sdo também avaliadas, chegando-
se ao nivel de risco residual, o risco que ainda permanece depois de considerado o efeito das respostas adotadas pela gestdo para reduzir
a probabilidade e o impacto dos riscos, incluindo controles internos e outras acdes. Formas de resposta a riscos podem variar entre
aceitar, reduzir, evitar ou compartilhar o risco, incluindo o estabelecimento de atividades de controle para assegurar que as respostas
definidas sejam efetivamente aplicadas.

Os controles existentes sdo controles estabelecidos por meio de politicas e procedimentos, desempenhadas em todos os
niveis da organizacdo, em varios estagios dentro do processo organizacional e no ambiente tecnoldgico, que ajudam a garantir o
cumprimento das diretrizes determinadas pela Administragao para mitigar os riscos a realizagao dos objetivos.

Uma forma de avaliar o efeito dos controles internos na mitigagdo de riscos consiste em estimar a eficacia de cada controle e



determinar um nivel de confianca (NC), mediante andlise dos atributos do desenho e da implementacdo do controle, conforme
apresentado a seguir.

Nivel de Confianca (NC) Avaliacdo do Desenho e Implementacdo dos Controles (Atributos do Controle) Risco do Controle (RC)
Inexistente Controles inexistentes, mal desenhados ou mal implementados, isto é, ndo funcionais. Muito Alto
NC = 0% (0,0 1,0
Fraco Controles tém abordagens ad hoc, tendem a ser aplicados caso a caso, a responsabilidade é Alto
NC = 20% (0,2) individual, havendo elevado grau de confianga no conhecimento das pessoas. 0,8
Mediano Controles implementados mitigam alguns aspectos do risco, mas ndo contemplam todos os Médio
NC = 40% (0,4) aspectos relevantes do risco devido a deficiéncias no desenho ou nas ferramentas utilizadas. 0,6
Satisfatério Controles implementados e sustentados por ferramentas adequadas e, embora passiveis de Baixo
NC = 60% (0,6) aperfeicoamento, mitigam o risco satisfatoriamente. 0,4
Forte Controles implementados podem ser considerados a “melhor pratica”, mitigando todos os Muito Baixo
NC = 80% (0,8) aspectos relevantes do risco. 0,2

Tabela 8: Niveis de confiancga.

Uma vez determinado o nivel de confianca (NC), pode-se determinar o risco de controle (RC), isto &, a possibilidade de que os
controles adotados pela gestdo ndo sejam eficazes para prevenir, detectar e permitir corrigir, em tempo habil, a ocorréncia de eventos
gque possam afetar adversamente a realizagdo de objetivos. O RC é definido como complementar ao NC: Risco de controle = 1 - Nivel de
confianga.

Pela férmula é possivel deduzir que quanto mais eficaz for o projeto e a implementacdo dos controles, ou seja, quanto maior
for o NC, menor seré o RC e vice-versa, porém este nunca serd “zero”, uma vez que aquele nunca poderd ser 100%.

Uma vez estabelecido o RC, é possivel estimar o nivel de risco residual (NRR) que permanece depois de considerado o efeito
das respostas adotadas pela gestdo. Para isso, deduz-se do nivel de risco inerente (NRI) o percentual de confianca (NC) atribuido ao
controle, o que equivale a multiplicar o NRI pelo RC, utilizando a seguinte férmula.

Nivel de risco residual = Nivel de risco inerente x Risco do controle

O apetite ao risco de TIC é definido como nivel médio, isto é, o Tribunal envidard esforcos no sentido de que o nivel dos riscos
de TIC seja limitado ao nivel médio, subordinando-se a relacdo custo beneficio das agdes de controle dos riscos, que deve ser sempre
positiva.

8. FLUXO DO PROCESSO

Para realizar a gestao de riscos de quaisquer objetos, as seguintes etapas devem ser seguidas:

s estabelecimento do contexto;

identificacdo dos riscos;

e analise dos riscos;

avaliacdo dos riscos;

tratamento dos riscos;

e comunicagdo e consulta com partes interessadas;
e monitoramento e melhoria continua.

O processo de gestdo de riscos pode ser visualizado na figura a seguir:

Gerenciar Risco de Tecnologla da informagso
¥
1

ia de Tecnologla da Infe

9. DESCRICAO DAS ATIVIDADES

ATIVIDADE OBJETIVO RESPONSAVEL
Estabelecimento | Consiste em Servidor da Entradas: Todas as informacgdes relevantes sobre a organizagdo para a definicdo do contexto da gestdo de riscos.
do contexto compreender o SETIC Descricao:

ambiente externo e | responsavel

. . - - - . . — . . )
interno no qual o pelo contexto Definir os critérios basicos para a gestdo de riscos, tais como critério de avaliacao de riscos, critério de impacto e critérios d

e Estipular os objetivos a serem alcangados. Por exemplo: conformidade legal, preparagdo de um plano de resposta a incident

objeto de gestao de |analisado « Definir o escopo - descricéo dos limites do projeto, sua abrangéncia, seus resultados e entregas.
riscos se encontra

inserido e em Saidas: Especificacdo dos critérios basicos, o escopo e os limites do processo de gest&o de riscos.
identificar

parametros e
critérios a serem
considerados no
processo de gestdo
de riscos.




Identificagao Compreende o Servidor da Entradas:
dos riscos reconhecimento e a | SETIC ) o . o L . .
- . . « Contexto dos riscos (critérios basicos, o escopo e os limites, e a organizagdo do processo de gestao de riscos);
descrigao dos riscos | responsavel A s Ny N
X e Lista dos ativos relacionados aos riscos;
relacionados aos pelo contexto « Informacdes do histérico e de incidentes ou eventos passados;
objetivos/resultados | analisado « Documentagdo dos controles, planos de implementagéo do tratamento do risco.
de um objeto de .
gestdo de riscos, Descrigéo:
envolvendo a « Identificacdo de ativos - realizar o levantamento dos ativos que estdo dentro do escopo estabelecido. Além disso, é necessar
identificagdo de o Identificacdo de ameagcas - realizar o levantamento das ameagas que tem potencial de comprometer ativos, identificando as
possiveis fontes de e Identificacdo de controles existentes - realizar o levantamento dos mecanismos administrativos, fisicos ou operacionais cape
. ¢ Identificacdo de vulnerabilidades - realizar o levantamento das vulnerabilidades que podem ser exploradas por ameagas par
riscos. o |dentificagdo das consequéncias - realizar o levantamento do prejuizo ou das consequéncias para o TRT16 que podem decor
Saidas:
e Lista de ativos cujos riscos precisam ser controlados;
« Lista de processos de negdcios relacionados aos ativos;
e Lista de ameacas com a identificagdo do tipo e da fonte das ameacas;
e Lista de todos os controles existentes;
o Lista de vulnerabilidades associadas aos ativos, ameacas e controles;
e Lista de cenarios de incidentes com suas consequéncias.
Andlise dos A analise do risco Servidor da Entradas: Lista de cenérios de incidentes com suas consequéncias, incluindo a identificagdo de ameagas, vulnerabilidades, ativos
riscos se refere ao SETIC Descrigao:
desenvolvimento responsavel
« e Avaliaca n: éncias - avaliar im t r negdci TRT16 levando-: m cont: n. éncias, por ¢
da compreensao pelo contexto a_ag§odasco sequéncias - avaliar os pac_ossobeos__egocosdo A6_e a_do_see conta as consequéncias, po ¢
. N . e Avaliacdo da probabilidade dos incidentes - avaliar a probabilidade de ocorréncia de incidentes em cada cendrio e seus impe
sobre o risco e a analisado e Determinagéo do nivel de risco - realizar a mensuragao do nivel de risco para todos os incidentes considerados com o uso dc
determinagdo do
nivel de risco. Saidas:
e Lista de consequéncias avaliadas referente a um cenario de incidente;
e Probabilidade dos cenérios de incidentes;
o Lista de riscos com niveis de valores designados.
Avaliagdo dos A avaliagéo do risco | Servidor da Entradas: Lista de riscos com niveis de valores designados e critérios para a avaliagéo de riscos.
riscos envolve a SETIC Descrigao:
comparagao do seu | responsavel ) . . . o . N ) . .
P L e Consiste em comparar os niveis de riscos estimados com critérios de riscos definidos pelo TRT16, a fim de determinar a agac
nivel com o limite pelo contexto
de exposigao a analisado . . : - - - ) " - i
R P C Saidas: Lista de riscos priorizados, de acordo com os critérios de avaliagdo de riscos, em relagdo aos cenérios de incidentes que p«
riscos, a fim de
determinar se o
risco é aceitavel.
Tratamento dos [ Compreende o Servidor da Entradas: Lista de riscos priorizados, de acordo com os critérios de avaliagdo de riscos, em relagdo aos cenérios de incidentes que
riscos planejamento e a SETIC Descricdo: Selecionar as opgdes de tratamento para os riscos selecionados considerando o resultado da anélise/avaliagao de risco
realizacdo de acdes |responsavel ) . . ) .
ara modificar o elo contexto e Evitar o risco - agao para evitar totalmente o risco;
pl ) P . e Transferir o risco - compartilhar ou transferir uma parte do risco a terceiros;
nivel de risco analisado « Mitigar o risco - reduzir o impacto ou a probabilidade de ocorréncia do risco;
e Aceitar o risco - aceitar ou tolerar o risco sem que nenhuma agao especifica seja tomada, pois ou o nivel do risco é consider:
Saidas: Mapa de Risco. Modelo no Anexo I.
Monitoramento |Compreende o Servidor da Entradas: Todas as informagdes sobre os riscos gerados ao longo da execugdo das atividades do Processo de Gestdo de Riscos de
e melhoria acompanhamento e | SETIC Descricao:
continua a verificagdo do responsavel ) . " . ) ) . o .
* Monitoramento e andlise critica dos fatores de risco - assegurar o controle do risco, monitorando riscos residuais e identifica
desempenho ou da | pelo contexto . . o n - . N X - -
) | . * Monitoramento, andlise critica e melhoria do processo de gestao de risco - garantir que o processo de gestdo de riscos esteji
situagao de analisado
elementos da Saidas: Alinhamento continuo da gest&o de riscos.
gestdo de riscos,
podendo abranger
a politica, as
atividades, os
riscos, os planos de
tratamento de
riscos, os controles
e outros assuntos
de interesse.
Comunicagdo e |Refere-se a Servidor da Entradas: Todas as informacdes sobre os riscos gerados ao longo da execugdo das atividades do Processo de Gestdo de Riscos de
consulta com identificagdo das SETIC Descricao:
partes partes interessadas |responsavel
. e Realizar muni: a informacd r Zi lon X a r ta ri , bem como di
interessadas e a0 pelo contexto ealizar a comunicacao das informacgdes produzidas ao longo da execugao do processo de gestao de riscos, bem como dispc
compartilhamento |analisado . . . « . .
X P N Saidas: Entendimento continuo do Processo de Gestao de Riscos de TIC e dos resultados obtidos.
de informagdes
relativas a gestdo
de riscos sobre
determinado
objeto, observada a
classificagao da
informagdo quanto
ao sigilo.
10. ANEXO | - MODELO DO MAPA DE RISCO

MAPA DE RISCO
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