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1. APRESENTAGAO

Este documento, em cumprimento ao Ato GP N° 01/2019, tem como objetivo apresentar as agdes propostas do Plano de Conscientizagéo e
Treinamento em Seguranga da Informagao e Comunicagao para o ano de 2023, desenvolvido pelo Setor de Apoio a Seguranga da Informacgao, que visa
treinar e conscientizar os magistrados, os servidores, os estagiarios e os terceirizados sobre as ameacas e o valor das informagdes, evitando fraudes e
possiveis danos na reputacdo do TRT perante a sociedade. Salienta-se que, nem sempre a segurancga da informacao esta restrita a meios digitais, por
isso, o Plano aborda temas cotidianos que podem favorecer o vazamento de informagdes e comumente sao desconsiderados nas atividades diarias dos
usuarios. Para a confecg¢ao do plano, utilizou-se o histérico de incidentes de seguranga da informacéao, duvidas e questionamento do publico do Tribunal

Regional do Trabalho da 162 Regido, além de temas relevantes apresentados pela midia especializada, em especial os sitios eletronicos:

e Centro de Estudos, Resposta e Tratamento de Incidentes de Segurancga;
e Internet Segura;

e Center for Internet Security;

e Center for the Protection of National Infrastructure;

e Computer Security Resource Center;

e Antispam.br.

Este ano também serao abordados temas relacionados a Lei Geral de Protecdo de Dados Pessoais (LGPD).

2. DAESTRUTURA DO PLANO

Este plano esta estruturado em formato de tabela em que na primeira coluna tem-se 0 més previsto da acao; na segunda, a descrigao

resumida da atividade; na terceira, o publico-alvo; e, na quarta, observacgdes.
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3. DO PLANEJAMENTO PARA 2023

Més Atividade Publico Alvo Observagoes

Abril e Informacoes sobre a ETIR; Magistrados, Servidores, e Conscientizar o publico alvo
. . Estagiarios e Terceirizados. que existe uma equipe para

e Boas praticas para prevenir o vazamento de tratamento de incidente de
dados. informagdes;

e Informar ao publico alvo
sobre algumas agdes de
boas praticas para prevenir o
vazamento de dados.

Maio e Uso de USB; Magistrados, Servidores, e Conscientizar o publico alvo
. Estagiarios e Terceirizados. sobre o perigo do uso de
e Hipoteses de tratamento de dados no setor dispositivos USB e as
publico. limitagdes impostas pela
POSIC vigente;

e Informar o publico alvo sobre
as hipoteses de tratamento
de dados pessoais no setor
publico.

Junho e Uso de software ndo autorizados (art.10 recurso | Magistrados, Servidores, e Conscientizar o publico alvo

TIC);

e Protecdo de dados pessoais tratados pelos

Estagiarios e Terceirizados.

sobre os possiveis impactos
causados € o que a POSIC
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servidores.

determina;

Fornecer ao publico alvo
dicas de proteg¢ao dos dados
pessoais no dia a dia de
trabalho.

Julho

Uso de senhas;

Bases legais para tratamento de dados pessoais.

Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre os riscos relacionados
usar senhas pessoais para
acesso aos servicos do
Tribunal;

Conscientizar o publico alvo
sobre a necessidade de
conhecer a(s) lei(s) que
garantem o tratamento dos
dados pessoais.

Agosto

Desligamento de maquinas ao fim do expediente
(art. 7 uso de recurso de TIC);

Politica de Privacidade de Dados do TRT16.

Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre manter computadores
desligados fora do horario de
expediente para evitar que o
mesmo seja usado como
porta de entradas de
hackers;

Informar o publico alvo sobre
a politica de privacidade de
dados do tribunal regional do
trabalho do trt16.

Coordenadoria de Tecnologia da Informagéo e Comunicagdes — CTIC



\ TRT-162 REGIAO

Coord. de Tecnologia da Informacgao e Comunica¢oes

PLANO DE CONSCIENTIZAGAO E TREINAMENTO EM SEGURANGA DA INFORMAGAD E
COMUNICAGAD 2023

ABRIL/2023

Setembro

Phishing;

Responsabilidade do Tribunal no Tratamento de
Dados Pessoais.

Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre o0 que € o phishing e
mostrar, que neste tipo de
ataque, a instituicao é
altamente dependente
usuario;

Informar o publico alvo sobre
a responsabilidade no
tratamento de dados
pessoais definida na sua
politica de privacidade de
dados.

Outubro

Ransomware;

Direitos dos titulares dos dados.

Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre o que é o ransomware
€ 0s seus impactos na
organizacgao;

Informar ao publico alvo
sobre o procedimento para
requerer os seus direitos
junto ao Tribunal.

Novembro

Uso de certificado digital,

Agentes de tratamento de dados do Tribunal.

Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre a importancia do uso
do certificado digital,
reforcando a necessidade de
guardar o PIN e o0 PUK;

Informar ao publico alvo
sobre quem sdo os agentes
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de tratamentos de dados
definidos na politica de
privacidade de dados.
Dezembro e Ataque ransomware, Magistrados, Servidores, e Conscientizar o publico alvo
Estagiarios e Terceirizados. sobre o ataque ransomware

e Penalidades. e suas consequéncias;

e Informar ao publico alvo
sobre as sangdes previstas
pela LGPD.
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