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1. APRESENTAGAO

O Ato Regulamentar GP N° 01/2019 estabeleceu a Estratégia de Conscientizacao, Treinamento e Educagdo em Segurancga da Informacao e
Comunicagao no ambito do Tribunal Regional do Trabalho da 16 Regidao.Em consonéancia ao Art. 3° do Ato Regulamentar, este documento tem como
objetivo apresentar as ag¢des propostas do Plano de Conscientizagdo e Treinamento em Segurancga da Informacdo e Comunicagao para o ano de 2021,
desenvolvido pelo Setor de Apoio a Seguranga da Informagdo, que visa treinar e conscientizar os magistrados, os servidores, os estagiarios e os
terceirizados sobre as ameacas e o valor das informagoes, evitando fraudes e possiveis manchas na reputacao do TRT perante a sociedade. Salienta-se
que, nem sempre a seguranca da informagao esta restrita a meios digitais, por isso, o Plano aborda temas cotidianos que podem favorecer o vazamento
de informacgdes e comumente sdo desconsiderados nas atividades diarias dos usuarios. Para a confeccao do plano, utilizou-se o histérico de incidentes
de seguranca da informacio, duvidas e questionamento do publico do Tribunal Regional do Trabalho da 16% Regido, além de temas relevantes

apresentados pela midia especializada, em especial os sitios eletrénicos:

e Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca;
e |Internet Segura;

e Center for Internet Security;

e Center for the Protection of National Infrastructure;

e Computer Security Resource Center;

e Antispam.br.

2. DAESTRUTURA DO PLANO

Este plano esta estruturado em formato de tabela em que na primeira coluna tem-se o més previsto da acdo; na segunda, a descrigéo

resumida da atividade; na terceira, o publico-alvo; e, na quarta, observagoes.
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3. DO PLANEJAMENTO PARA 2021
Més Atividade Publico Alvo Observagoes
Janeiro e Situacdo da implementacdo da Lei Geral de Magistrados, Servidores, e Conscientizar o publico alvo
Protecao de Dados Pessoais (N° 13.709/2018, Estagiarios e Terceirizados. sobre 0 andamento dos
LGPD) no TRT 162 Regiao; trabalhos para a
. implementacao da LGPD;
e Informativo sobre uso de recursos de TI;

e Disseminacao da POSIC
referente a responsabilidade
dos usuario

Fevereiro e Informativos sobre a responsabilidade do uso da | Magistrados, Servidores, e Disseminacgao da POSIC
Internet; Estagiarios e Terceirizados. referente ao uso da Internet;
e Informativos gerais sobre seguranga da e Conscientizar o publico alvo
informacao. sobre 0 que € seguranga da
informacao.
Margo e Informativos elementares da Lei Geral de Magistrados, Servidores, e Divulgagao da LGPD, sua

Protecao de Dados Pessoais (N° 13.709/2018,
LGPD) no TRT 162 Regiao;

Direitos e deveres do usuario no que tange a
seguranca da informacao;

Estagiarios e Terceirizados.

abrangéncia e o objeto de
sua aplicagao;

Conscientizar o publico alvo
sobre os direitos e deveres
no quesito segurancga
institucional;
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Abril

Conceituagao de Malware e recomendacoes de
prevencao;

Roubo de Identidade

Tipos de Dados tratados pela LGPD.

Magistrados, Servidores,

Estagiarios e Terceirizados.

Deixar os usuarios cientes
da existéncia de golpes
tecnoldgicos;

Conscientizar o publico alvo
como acontece os ataques
que usam o roubo de
identidade;

Informar ao publico alvo
quais dados sao tratados
pela LGPD.

Maio

Uso de contas e senhas;

Tratamento de Dados Pessoais segundo a
LGPD.

Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre a importancia do uso
correto de contas e senhas;

Divulgar junto ao publico
alvo sobre o tratamento de
dados de acordo com a
LGPD.

Junho

O uso de software originais;

Agentes de tratamento de dados pessoais.

Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre as consequéncias de
nao se usar softwares
originais;

Informar ao publico alvo
quem s&o os agentes de
tratamentos de dados.
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Julho

Ataque do tipo Phishing;

Principios para o realizar o Tratamento de Dados
Pessoais.

Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre a o que é o phishing e
Ccomo se prevenir;

Informar ao publico alvo
sobre os principios para as
atividades de tratamento de
dados pessoais.

Agosto

Ataque do tipo Cavalo de Traéia;

Requisitos para o Tratamento de Dados
Pessoais.

Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre a o que é o cavalo de
tréia e como se prevenir;

Informar ao publico alvo
sobre os requisitos
necessarios para o
tratamento de dados
pessoais.

Setembro

Campanha de divulgacéao do nivel de
implementacdo da LGPD no TRT 162 Regiao;

Definicido e cuidados ao utilizar midias
removiveis e porta USB;

Uso do Correio Eletrénico.

Magistrados, Servidores,

Estagiarios e Terceirizados.

Informar ao publico alvo o
nivel de implementacao da
LGPD no TRT 162 Regiéo;

O bom uso da midias
removiveis e porta USB;

Disseminacéo da POSIC
(Correio eletrénico).

Outubro

Informe sobre a utilizacdo de equipamentos
institucionais;

Magistrados, Servidores,

Estagiarios e Terceirizados.

Disseminacéo da POSIC
(Uso de recursos TIC);
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Tipos de Contas de Correio Eletrdnico no TRT
162 Regiao;

Disseminacao da POSIC
(Correio eletrénico).

Novembro Incidentes de Seguranca da Informagao e Magistrados, Servidores, Informagbes em como
respostas as ameacas; Estagiarios e Terceirizados. proceder em caso de
ataques e ameacas;
Uso da Internet no TRT 162 Regiédo
Disseminacéo da POSIC
(Uso da internet).
Dezembro O uso do Antivirus; Magistrados, Servidores, Conscientizar os usuarios

Estagiarios e Terceirizados.

sobre a importancia de ser
ter um antivirus e manté-lo
atualizado;
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