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1. APRESENTAGAO

Este documento, em cumprimento ao Ato GP N° 01/2019, tem como objetivo apresentar as agdes propostas do Plano de Conscientizagéo e
Treinamento em Seguranga da Informagao e Comunicagao para o ano de 2022, desenvolvido pelo Setor de Apoio a Seguranga da Informacgao, que visa
treinar e conscientizar os magistrados, os servidores, os estagiarios e os terceirizados sobre as ameacas e o valor das informagdes, evitando fraudes e
possiveis danos na reputacdo do TRT perante a sociedade. Salienta-se que, nem sempre a segurancga da informacao esta restrita a meios digitais, por
isso, o Plano aborda temas cotidianos que podem favorecer o vazamento de informagdes e comumente sao desconsiderados nas atividades diarias dos
usuarios. Para a confecg¢ao do plano, utilizou-se o histérico de incidentes de seguranga da informacéao, duvidas e questionamento do publico do Tribunal

Regional do Trabalho da 162 Regido, além de temas relevantes apresentados pela midia especializada, em especial os sitios eletrénicos:

e Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca;
e Internet Segura;

e Center for Internet Security;

e Center for the Protection of National Infrastructure;

e Computer Security Resource Center;

e Antispam.br.

Este ano também serao abordados temas relacionados a Lei Geral de Protecdo de Dados Pessoais (LGPD).

2. DAESTRUTURA DO PLANO

Este plano esta estruturado em formato de tabela em que na primeira coluna tem-se 0 més previsto da acao; na segunda, a descrigao

resumida da atividade; na terceira, o publico-alvo; e, na quarta, observacgdes.
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3. DO PLANEJAMENTO PARA 2022
Més Atividade Publico Alvo Observagoes
Janeiro e Uso de senhas seguras; Magistrados, Servidores, e Conscientizar o publico alvo
. Estagiarios e Terceirizados. sobre a importancia do uso
e Tratamento de dados pessoais; de senhas e quais impactos
podem ser provocados nas
suas capturas;

e Informar o publico alvo sobre
0 que é tratamento de dados
pessoais segundo a LGPD.

Fevereiro e \Vazamento de credenciais; Magistrados, Servidores, e Conscientizar o publico alvo
. Estagiarios e Terceirizados. sobre vazamento de dados e
e Agentes responsaveis pelo tratamento de dados suas implicacbes
pessoais. profissionais e pessoais;

e Informar o publico alvo sobre
quais s&o os agentes
envolvidos no tratamento de
dados segundo a LGPD e
guem sao os agentes no
TRT16 .

Margo e Uso de dispositivos moveis; Magistrados, Servidores, e Conscientizar o publico alvo

Operacgbes de tratamento de dados;

Estagiarios e Terceirizados.

sobre os riscos relacionados
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a tais dispositivo;

Informar o publico alvo sobre
as operacodes de tratamento
de dados definidos na
LGPD.

Abril e Deveres do usuario referentes a seguranga da
informacao;

e Hipdteses de tratamento de dados no setor
publico.

Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre 0 qué e como ele deve
fazer uso dos recursos para
acessar a internet e a rede
interna;

Informar o publico alvo sobre
as hipoteses de tratamento
de dados pessoais no setor
publico.

Maio e Uso de softwares originais;

e Direitos dos titulares de dados.

Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre a importancia de usar
softwares originais para
ajudar na seguranga da
informacao do TRT16;

Informar o publico alvo sobre
os direitos que os usuarios
tém sobre o tratamento de
seus dados pessoais pelo
TRT16.
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Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre os riscos de utilizar
midias removiveis e mostrar
procedimento para restringir
OS riscos;

Informar ao publico alvo que
existe um ciclo de
tratamento de dados
pessoais e como é formado
este ciclo.

Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre o uso do correio
eletrénico no que diz
respeito a politica
institucional;

Informar ao publico alvo de
forma mais detalhada sobre
essa fase da coleta de
dados.

Junho e Definicbes e cuidados sobre midias removiveis;
e Ciclo de tratamento de dados pessoais.

Julho e Uso de correio eletrénico;
e Coleta de dados.

Agosto e Smishing;
e Anonimizagio e pseudo anonimizagao de dados.

Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre o0 que € o smishing e
0s seus impactos;

Informar ao publico alvo
sobre o que séo dados
anonimizados segundo a
LGPD.
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Setembro

Uso do antivirus;

Publicidade;

Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre o uso do antivirus;

Informar ao publico alvo
sobre a importancia de dar
publicidade sobre o
tratamento de dados
pessoais do usuario;

Outubro

Ataque simswap.

Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre o ataque simswap e
suas consequéncias.

Novembro

Ataque ransomware.

Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre o ataque ransomware
e suas consequéncias.

Dezembro

Ataque vishing;

Magistrados, Servidores,

Estagiarios e Terceirizados.

Conscientizar o publico alvo
sobre o ataque vishing e
suas consequéncias;
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