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J Secretaria de Tecnologia da Informacdo e Comunicagao

1. GOVERNANGCA DE TECNOLOGIA DA INFORMAGAD

1.1. MODELO DE GOVERNANGA DE TIC

O Modelo de Governanga de Tecnologia da Informagdo e Comunicacdo (TIC) do TRT16 € definido pela Politica de Governanga de
Tecnologia da Informacao e Comunicagao (PGTIC), instituida pela Portaria GP N° 794/2018. Ele esta alinhado as orientagbes do Conselho Nacional de
Justica acerca da Governanga e Gestao de Tecnologia da Informagao e Comunicagéo no ambito do Poder Judiciario, estabelecidas mediante a Resolugao

n°® 370/2021. A figura a seguir apresenta, de forma esquematica, 0 modelo de governang¢a do Tribunal.

Governancga
Presidéncia do Tribunal

““““““““““““““““““““““““““““““““““

: \J
. Politica de
* Governanca de TIC

CGesTIC SGTI

Gestores das Solugoes de TIC

Gestdo Operacional
(Chefes e Gerentes de Projeto)

Gestao
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O modelo tem como principal instancia o Comité de Governanga de Tecnologia da Informag¢ao e Comunicagao do TRT16 (CGovTIC), que
€ um o6rgao colegiado permanente voltado ao assessoramento da Presidéncia do Tribunal nos temas relacionados a governang¢a de TIC. O CGovTIC tem
como objetivos analisar e aprovar politicas, diretrizes, metas institucionais e objetivos estratégicos relativos a TIC; definir e acompanhar os planos
estratégicos e taticos de TIC; definir e orientar demandas de investimentos tecnolégicos; definir e comunicar as diretrizes para gestdo do portfélio de
projetos e de agdes; definir e comunicar as diretrizes para as contratagdes de solugbdes de TIC; além de definir e comunicar diretrizes para avaliagao do

desempenho de TIC.

As demais estruturas envolvidas estao voltadas para o contexto de gestao, e sido elas: Comité de Gestao de Tecnologia da Informagao e

Comunicagédo (CGesTIC); Unidade de Apoio a Governanca de TIC; e Gestores das Solugdes de TIC.

O CGesTIC é a instancia técnica de apoio a area de Tecnologia da Informacdo e Comunicagcao na elaboracdo de planos taticos e
operacionais, analise das demandas, acompanhamento da execucdao de planos, estabelecimento de indicadores operacionais, € proposi¢cao de

planejamentos.

A unidade de Apoio a Governanga de TIC tem por finalidade auxiliar nas atividades atinentes ao direcionamento e alinhamento das agbes de
TIC com as necessidades do TRT16, fornecendo as instancias decisdrias as informagdes necessarias para orientar a tomada de decisao em relagéo aos

recursos de TIC.

Os principais instrumentos utilizados para o direcionamento das agdes de TIC sdo: Plano Diretor de TIC; Plano Anual de Contratagcbes de
Solugdes de TIC; Portfolio de Projetos de TIC; Plano Anual de Capacitagdo de TIC. Estes planos estdo alinhados aos planos estratégicos, a estrutura
hierarquica, a estrutura normativa do Tribunal e a outros normativos e diretrizes do Judiciario Federal, como a Estratégia Nacional de Tecnologia da

Informacgéo e Comunicagao do Poder Judiciario e o Plano Estratégico de TIC do CSJT.
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O Conselho Nacional de Justica (CNJ) realiza, anualmente, diagndstico para aferir o nivel de cumprimento das Diretrizes Estratégicas de

Nivelamento e, consequentemente, do aperfeicoamento dos Viabilizadores de Governanga de Tecnologia da Informagcdo e Comunicagao constantes na

ENTIC-JUD vigente. Esse diagnostico € obtido por meio da aplicagédo de questionario aos érgaos do Poder Judiciario e, como resultado da aferigéo, é

publicado o nivel de maturidade atingido por cada 6rgao através do indice de Governanga de Tecnologia da Informagdo e Comunicagdo do Poder

Judiciario (iGovTIC-JUD).

O TRT16 alcangou a pontuacdo 75,72 no nivel de maturidade do
iGovTIC-JUD de 2022, se enquadrando dessa forma no nivel APRIMORADO. A partir
da publicagdo da nova ENTIC-JUD (Resolugdo CNJ n°® 370/2021), novos requisitos
deverao ser atendidos pelo Poder Judiciario. Dessa forma, foram criados novos critérios
de avaliagdo, nova metodologia de calculo e novas perguntas, resultando no
iGovTIC-JUD, periodo de 2021 a 2026.

O Tribunal apresentou crescimento nos ultimos anos no iGovTIC-JUD |,
saindo do nivel SATISFATORIO em 2016 e se consolidando no nivel
APRIMORADO nos ultimos 4 anos. A evolugdao do Tribunal no indice decorre
principalmente da participacdo no Plano de Transformacdo Digital da Justica do
Trabalho — PTD-JT (ATO CSJT.GP.SG.SETIC.CGTIC N° 123/2022); Adesao ao Acordo

Evolucao do TRT16 (2016 - 2022)

71 72
58
54
43

2016 2017 2018 2019 2020 2021 2022

75,72

62,18

de Cooperagao Técnica 085/2021 (PDPJ-Br); agbes para migrar servigos antigos para servicos em nuvem; e implantagéo de protocolo e elaboragéo de

planos de acdo de Seguranca da Informacgao.
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2. GESTAO DE TECNOLOGIA DA INFORMAGAO

2.1.  LEGISLACAO APLICADA E CONFORMIDADE LEGAL

A gestao de Tecnologia da Informagdo e Comunicagéo do TRT16 observa e aplica um amplo conjunto de regras e diretrizes estabelecidas
para Administragdo Publica Federal. Mais especificamente, a area de TIC tem suas atividades balizadas principalmente pelos normativos

apresentados na tabela abaixo.

Estratégia Nacional de Tecnologia da Informacao e Comunicacao do Poder Judiciario (ENTIC-JUD)
para o sexénio 2021-2026

Resolugao CNJ N° 370/2021

Resolugdo CNJ N° 325/2020 Estratégia Nacional do Poder Judiciario 2021-2026

Resolugdo CNJ N° 182/2013 Estabelece diretrizes para as contratagdes de Solugao de Tecnologia da Informagéo e Comunicagéo

(STIC)
Decreto N° 9.637/2018 Politica Nacional de Seguranga da Informacao
Plano
- CL . . a o )
Portaria TRT16/GP N° 188/2021 Estratégico Participativo do Tribunal Reggoznf_lztz)%él')rabalho da 162 Regido 2021-2026 (PEP

Resolucdo TRT16 N° 244/2016 — com
alteracgoes introduzidas pela Resolugao
TRT16 N° 122/2019

Estrutura organizacional e competéncias da Coordenadoria de Tecnologia da Informagao e
Comunicagbes do TRT16

Portaria TRT16/GP N° 432/2020 Politica de Governanga Institucional do Tribunal Regional do Trabalho da 162 Regido
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Resolugao N° 396/2021 Institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ)

2.2.  PLANO DIRETOR DE TIC

A ENTIC-JUD também facultou o desdobramento do Plano Diretor de Tecnologia da Informagdo — PDTIC do CSJT em PDTIC local, caso
necessario para atendimento das especificidades proprias deste Tribunal Regional. Assim foi elaborado o PDTIC do TRT16 para os para os exercicios de

2021 e 2022. Ele esta publicado e disponibilizado no endereco eletrbnico: https://www.trt16.jus.br/governanca-institucional/governanca-de-tic/planos-de-tic

2.3.  RECURSOS APLICADOS EM TIC

A aplicacao dos recursos de TIC divide-se entre as despesas de custeio, necessarias para manter o funcionamento dos servicos suportados
pela TIC, e os investimentos para ampliar a capacidade e criar novos servigos, sempre vinculados as necessidades do Tribunal e alinhados aos planos

estratégicos institucional e a ENTIC-JUD. Abaixo estao as informagdes da execucio orgcamentaria de TIC de 2022.

R$9.936.817,96 R$9.215.650,11 R$7.634.214,91

Despesa Planejada (A) Despesa Empenhada (D) Despesa Liguidada (H)

Natureza Or¢camentaria Tema Orcamentario

92,74%

7 Empenhado do Planejado Suporte de Infraestrtura de T1C | 305057179

76,83% R$6.464.62601 Gestio em Seguranca da Informac o | = 02117 17

& Liaui i F\ 2.554.674,01 norte a Ususria de TIC R52.423.62044
% Liquidado do Plansjado Investimenta B o coce 52.55 Suporte a Usuario de 1 ™ e T g &
rico amUnicacio R$428.731,51
82 84% Servigo de Telecomunicagdo B ricosisios
r
% Liquidado do Empenhado Despesa Empenhada (D) @Despesa Liquidada (H) Despesa Empenhada (D) @ Despesa Liquidada (H)
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Nota-se, conforme grafico acima, que a maior parte do orgamento de TIC foi destinado para a manutengcado e a expanséao da infraestrutura

computacional de TIC que suportam os servicos indispensaveis ao funcionamento do 6rgao, e investimento em segurancga cibernética.

2.4.  CONTRATAGOES DE TIC MAIS RELEVANTES

O Processo de Contratacoes de Solugoes de Tecnologia da Informagado e Comunicag¢ées do TRT16 (PCSTIC-TRT16) esta disciplinado pelas
Resolugdo Administrativa n® 86/2016 e Resolugao Administrativa n® 195/2017. O processo contempla todo ciclo de vida de qualquer contratacdo de
solugdo de TIC do Tribunal, desde o registro formal da demanda, passando pelo planejamento da contratagdo, os procedimentos da licitagao, a

contratacdo, até a execucéo e finalizagdo do contrato.

As contratagées mais relevantes de recursos de TIC vigentes em 2022 — consideradas aquelas que relacionam-se diretamente a prestagao

jurisdicional e ao funcionamento do 6rgao — estao listadas a seguir.

N° Contrato Contratagao Objetivo

Aquisicado de 20 (vinte) nobreaks para instalagcdo em rack, incluindo

15/2022 20 Nobreaks para Racks | ) - . d R$ 241.120,00
servicos de instalacao, garantia on-site de 5 anos
Permitir o trabalho colaborativo das equipes, permitir também
16/2022 Expansdo do Google Workspace economia tanto na aquisigdo de equipamentos par_a armazenagem de R$ 599.760,00
dados quanto nas horas trabalhadas para garantir a segurancga das
informacgdes
23/2022 300 Webcams Aquisi¢ao de eqmpamentg§ de Tl para rgallzagao e gravagao de R$ 125.040,00
reunides e audiéncias
25/2022 56 Notebooks Expansao e atualizagao do parque de Notebooks R$ 384.608,00
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28/2022
29/2022

32/2022

27/2022

2.5.

222 Computadores e Monitores Renovagao de parque para as estagdes de trabalho de tipo desktop R$ 1.136.184,00

Manter a possibilidade de realizagdo de audiéncia em formato hibrido,

38 Equipamentos de videoconferéncias - . .
com participantes na forma presencial e também remota.

R$ 182.400,00

Solugédo de seguranga, auditoria e Reduzir o risco ataque cibernético e por conseguinte os danos

prevencao de ameacgas (PAM) provocados ao tribunal el

INICIATIVAS DETIC

No decorrer do ano, a SETIC realizou diversas acgdes e projetos de carater nacional e local, com a implantacdo e desenvolvimento de

softwares. Destacam-se os elencados a seguir:

SIGEP-JT: o Sistema Integrado de Gestao de Pessoas da Justi¢a do Trabalho (SIGEP-JT) foi instituido nacionalmente pela Resolu¢ao
CSJT n°® 217/2018 como ferramenta informatizada a ser adotada por todos os Tribunais Regionais da Justica do Trabalho. Em 2022, foram
realizadas atividades de manutengao no sistema, versées 1.25 a 1.35, e de seus modulos. Também foram implantados médulos nacionais,
como GECJ, MGP, E-Social, Progecom, TEIID e GEST.

SIGS-JT: o Sistema Integrado de Gestdo de Saude da Justica do Trabalho (SIGS-JT) foi instituido nacionalmente como ferramenta
informatizada de gestdo de saude a ser adotada por todos os Tribunais Regionais da Justica do Trabalho. Ele é desenvolvido em parceria
pelas equipes do TRT da 162 Regido e TRT da 52 Regido. A SETIC dedica 4 servidores ao projeto, sendo dois de forma exclusiva. Em 2022
foram realizadas as entregas das Realizadas as entregas das versoes 2.1.0 a 2.1.4, dentro das releases 1.25 a 1.35 do SIGEP.

Médulo Nacional Notificagcdes - Push para o PJe-JT: E uma implementacdo de servico no PJe 2.0 que possibilita aos interessados o
recebimento, via e-mail, de atualizacbes sobre o andamento de processos previamente cadastrados. Esta sendo desenvolvido pela equipe
do TRT16 por solicitacdo do CSJT, formalizado através de um acordo de cooperagao técnica, e teve em 2022 a continuagido da execugao

do projeto, com manutencéao evolutiva e corretiva do que havia sido entregue;

Secretaria de Tecnologia da Informagédo e Comunicagdo — SETIC n
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e Implantacao do servigo de Teletrabalho: Por meio de um navegador (chrome, firefox, etc) sdo disponibilizados os principais sistemas e
servigos de TIC do Tribunal, a exemplo do SUAP, SAPT1, Pasta T, SGRH.

e Reformulacao da Pagina do PJe;

¢ Implantacdao da abertura de chamado por Whatsapp: Disponibilizacdo de numero de whatsapp onde é possivel abertura e
acompanhamento de chamados para area de Tecnologia da Informagéo.

e Disponibilizagao do SISDOV (Sistema de Designacao de Oitivas por Videoconferéncia ) para a Varas do Trabalho;

e Reparo do Anel Optico entre o Prédio-Sede e o Férum Astolfo Serra: Contratacdo de empresa especializada para o reparo de cabo de
fibra optica que compde a solucdo de interligacédo entre o prédio sede e o Forum Astolfo Serra, a fim de restabelecer a conectividade do
Forum.

e Implantacao de Videoconferéncias Hibridas

Visa atender as Sessdo de Julgamento, treinamento da Escola Judicial e Audiéncias de 1° Grau.

PLATAFORMANe
G PR

¢ Ampliagao da velocidade da internet das Vara do Trabalho do Interior;
e Implantaciao do CODEX;
e Implantagdao do novo Antivirus;

Cumprimento do Calendario do eSocial;

g PJe LJeSB;:laI
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2.6.  ATENDIMENTOS A0S USUARIOS DE TIC

No suporte aos usuarios de TIC, o Tribunal utiliza a fungdo da Central de Servicos de Tl (CATI), cuja papel principal € ser o ponto de
contato entre os usuario e a TIC, registrando e dando tratamento inicial aos incidentes e requisi¢cbes de servico, além de gerenciar todo o ciclo de vida

dos atendimentos.

A Politica de Gerenciamento da Central de Servigos de TIC do TRT16 esta instituida pelo Ato Regulamentar GP 01/2020 e atua em conjunto
com as atividades das politicas de Gerenciamento de Incidentes de TIC e Gerenciamento de Requisi¢coes de Servigos de TIC (Ato Regulamentar GP
N° 03/2020/TRT16 e Ato Regulamentar GP N° 02/2020/TRT16 ).

Durante o ano de 2022, a SETIC atendeu 10.483 solicitagées de usuarios registradas na Central de Atendimento de TIC. Em média, foram
atendidas 29 chamados diariamente e 873 mensalmente. A maior parte das solicitacbes dos usuarios correspondem as questdes judiciais, que envolvem
demandas com PJe e processos fisicos, correspondendo a 35% dos chamados. As demais solicitagdes sao referentes aos servigos de equipamentos,
com 20% das solicitagdes realizadas; 12% a respeito de sistemas administrativos. Na figura abaixo € apresentado um panorama geral dos atendimentos

aos usuarios de TIC. Painel completo pode ser verificado no link: https://www.trt16.jus.br/governanca-institucional/governanca-de-tic/paineis

Secretaria de Tecnologia da Informagédo e Comunicagdo — SETIC n
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TOTAL ANS RESOLUCAO TEMPO ATENDIMENTO ~ TEMPO RESOLUCAO AVALIACOES = asiais
D 4 estrelas
10483 79% 05:48 20:23 491
Meta: 0,75 (+5.17%) - - 2 estrelas
977 classificacdes 1 estrela
TIPOS CATEGORIAS DEMANDANTES RESOLVEDORES
Incidents 5495 Judicial (Ple & Processos Fisicos) 3605 ADVOGADOS, JURISDICIONADO E MP 253 Suports Técnica 1535
Servigo 4988 Equipamentos 2007 SECRETARIA DE GESTAD DE PESSOAS 464 Apoio ao Ple-IT 2963
CANAIS Administrativo 1279 2% VARA DO TRABALHO DE IMPERATRIZ 394 Desenvelvimento de Sistemas 1376 |
Autoatendimento 5878 Intemet, Email, Spark, Wi-Fi 757 | 1= VARA DO TRABALHO DE IMPERATRIZ 295 Infraestrutura Computaciona 1088
Central de Atendimento 1382 Certificado Digital e Malote Digita 750 47 YARA DO TRASALHO DE SA0 LUIS 254 Central de Atendimento 814
) Pastas/Arquivos/T, Login de Rede e Teletrabalho 646 37 VARA DO TRABALHO DE SAO LUIS 283 Gavernanga de T 271
Unidades da CTIC 1223

2.7.  SATISFACAO DOS USUARIOS DE TIC

A pesquisa de satisfacdo dos usuarios de TIC de 2022 foi realizada com o propésito de compreender a percepg¢ao dos usuarios referente a
qualidade dos servigos prestados tanto para o publico interno ao TRT16 quanto ao externo, possibilitando assim tragar planos estratégicos para otimizar
e/ou corrigir os servigos ofertados.

O indice de Satisfacdo dos Usuarios Internos apresenta o nivel de satisfacdo dos usuérios internos com os servicos de TIC prestados pelo

TRT16, e em 2022 o indicador apresentou a pontuagéo de 79,14%. Com relagdo ao indice de Satisfagdo dos Externos ndo houve respostas suficientes
para avaliar o indicador.
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O desempenho do indice de Satisfacdo dos Usuarios Internos mede o nivel de satisfagdo dos colaboradores com os servigos de TIC prestados
pelo TRT16. Em 2022, o indicador apresentou uma pontuagao satisfatéria de 79,14%. No entanto, ndo houve respostas suficientes para avaliar o indice de
Satisfacdo dos Usuarios Externos, o que demonstra a necessidade de uma anadlise mais aprofundada e uma possivel revisdo dos métodos de coleta de
feedback dos clientes externos. A SETIC esta comprometida em buscar formas de melhorar a satisfacdo dos clientes externos e espera obter resultados

mais significativos no proximo ano.

2.8.  CAPACITAGOES DE TIC

A definicdo de um Plano Anual de Capacitacao para area de TIC — e a sua efetiva realizagdo — atende a recomendagao da Estratégia Nacional
de TIC do Poder Judiciario (ENTIC-JUD) e contribui com objetivo estratégico do Tribunal “Promover a formagao continuada do quadro funcional”. As
capacitagdes em TIC de 2022 foram planejadas e definidas no Plano Anual de Capacitagdao de TIC do TRT16, instituido pela Portaria EJUD16 N°
16/2022. Foi disponibilizado um orgamento na ordem de R$90.000,00, deste valor, a CTIC utilizou apenas R$ 14.520,00.

Foram capacitados na area de TIC 27 servidores predominantemente na modalidade EAD. A despeito do orgcamento disponibilizado para as
necessidades de aperfeicoamento do quadro de pessoal de TIC, ndo houve um bom aproveitamento dos recursos orgamentarios, devido principalmente a

pandemia do COVID-19, impactando o deslocamento e realizagao de treinamentos pelos servidores.

Abaixo encontram-se algumas informagdes a respeito da execucdo do PACTIC 2022. Todas as capacitacdes e seus detalhes podem ser

verificados na pagina: https://www.trt16.jus.br/governanca-institucional/governanca-de-tic/paineis
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Execucao
2502 251 Gerencial 22.47%
Valor Total Previsto  Valor Total Realizado  Mome do curso
R$10.000,00 R$14.520,00 Passaporte Alura 28 R$14.520,00
R$10.000,00 R514.520,00 Téenico 77.01%
ec 01%
R$0 RS0 77
R$14.520,00

EAD
Nio Realizado 99.71%
Realizado

2.9.  SEGURANCA DA INFORMAGAO

Na area de Seguranca da Informagédo, houve a execucdo do Plano Anual de Conscientizacdo e Treinamento em Seguranca da
Informagdo e Comunicag¢dao do ano de 2022. O Plano aborda temas cotidianos que podem favorecer o vazamento de informacdes e comumente séo
desconsiderados nas atividades diarias dos usuarios. Para a sua confecgao, utilizou-se o historico de incidentes de seguranga da informagéo, duvidas e
questionamento do publico do TRT16, além de temas relevantes apresentados pela midia especializada. O detalhamento das atividades bem como o

planejamento das acdes estédo disponiveis na pagina: https://www.trt16.jus.br/governanca-institucional/governanca-de-tic/planos-de-tic.

Também foi instituida a Politica de Backup de Dados do Tribunal Regional do Trabalho da 162 Regido, que estabelece um acordo entre area
de Tl e a area de negodcio, de carater geral, no qual sdo definidos sobre quais dados serao realizados os “backups”, bem como as respectivas

periodicidades, tipos, quantidades de coépias, locais de armazenamento e os tempos de retengao das referidas copias.

Por fim, foi realizada a aquisicdo de solugao de seguranga, auditoria e prevengao de ameagas a base de dados nao estruturados,
abrangendo centro de dados, endpoint e protegdo e controle de acesso de usuarios privilegiados (PAM). Fez-se necessario a ampliagdo das ferramentas

disponibilizadas a equipe de TIC do Tribunal, especialmente nos campos de auditoria comportamental de usuarios para prevencao e mitigacdo de ataques
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danosos com ransomwares. Essas ferramentas abramgem a protecédo dos sistemas de arquivos e e-mails em conjunto com os controladores de dominio,

das estacdes de trabalho (endpoints) e dos usuarios administradores, que sdo os que possuem maiores privilégios, chamados de usuarios privilegiados.

2.10.  PRINCIPAIS DESAFI0S

B Atual B Minimo

e Recursos Humanos Insuficientes: 100

O principal desafio da area de TIC é realizar as suas atribuicbes com um nimero insuficiente
de servidores na area de Tecnologia da Informagao — conforme o célculo da forga de trabalho de TIC
estabelecido pela Estratégia Nacional de TIC do Poder Judiciario Estratégia Nacional de TIC do Poder
Judiciario (ENTIC-JUD) — em um cenario caracterizado por uma demanda crescente por solugcido de ”
TIC, o que expde o Tribunal a uma série de riscos, tais como: o ndo cumprimento dos planos propostos,

alongamento dos prazos na execugao de projetos e nao atendimento das demandas de TIC formuladas

pelas unidades do Tribunal.
0

. . . . = Servidores do Quadro Permanente de TIC
e Atividades de planejamento e fiscalizagao de contratos

O volume grande em atividades relacionadas a contratagao e fiscalizagcado de contratos, além das atividades relacionadas ao planejamento das

contratacdes
e 01 (um) Servidor, Analista Judiciario, atuando na Unidade de Apoio ao PJe

E extremamente importante para a melhora do atendimento aos usudrios do PJe o suporte de servidores que tenham conhecimento nos
tramites trabalhistas aliado ao conhecimento na ferramenta do PJE. Atualmente na Unidade de Apoio ao PJe apenas 1 (um) servidor que atua no

atendimento com conhecimento juridico (esse numero no passado chegou a ser de 4 servidores). Assim, esse fator € um gerador de gargalo na:

- Anadlise da legislagdo de sistemas atuais e novos sistemas;
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- No controle das comissdes e comités que direcionam as tomadas de decisdes na implantagcao de novos sistemas e configuragoes;
- Na homologacéo de funcionalidades e na identificacado de erros na implantacédo das atualizagbes dos sistemas;
- Na validacéo da consisténcia de dados quando a criagao de novos relatorios judiciais;

- Na geracgao de pareceres negociais para novos pedidos das unidades judiciarias;

e Pouca participagao das unidades gestoras (unidades demandantes externas a SETIC) nos processos de defini¢ao, validagao e

conducgéo das atividades de implantag¢ao de Solu¢cdes de Tecnologia da Informagao

Como boa pratica e visando uma entrega de solugdo aderente a necessidade do Tribunal, a unidade que demanda a solugédo de TIC deve
participar ativamente na construgdo da solucdo. Inclusive os normativos do Tribunal determinam isso e delimitam as responsabilidades das unidades

demandantes.

A Politica de Governanca de TIC (Portaria GP N° 794/2018) estabelece que deve ser formalizado o papel do Gestor da solugédo de TIC,
unidade responsavel pela questdo negociais da solugao (definir processo de trabalho, regras de negdcio, requisitos da solugdo, homologar solugao, etc).
No mesmo sentido, a Resolucdo 195/2017, que estabelece o processo de contratacbes de TI, explicita as atividades a serem desempenhadas pela

unidade demandante da solugao, dentre as quais esta a coordenagao da equipe de planejamento da contratagao.

No entanto, em muitos projetos ha pouco envolvimento da unidade demandante da solugéo e as atividades que seriam de atribuicdo das
unidades que irdo usar a solugao acabam sendo transferidas para TIC. Isso gera um risco muito grande de desperdicio de recursos de TIC. Aumenta o
risco de entrega de solugdes de TIC que ndo atendem a necessidade da unidade, e, como consequéncia, gera retrabalho em remodelar as solugdes

entregues ou, no pior cenario, a nao utilizagdo da solugao pela unidade demandante.
e Necessidade de atualizagdo dos conhecimentos em informatica dos servidores do Tribunal

Como a crescente utilizagao de recursos tecnoldgicos em todas as areas do Tribunal, exige-se que os servidores estejam aptos a utilizar as

novas ferramentas de modo a tirar proveito de suas potencialidades. No entanto, verifica-se que falta a muitos servidores conhecimentos na utilizacdo de
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ferramentas como por exemplo, Gmail, Google Drive, pacote de escritério, videoconferéncia, manejo com equipamentos, impressora, etc. Isso diminui a
produtividade das unidades e sobrecarrega a area de TIC com chamados simples e recorrentes. Uma forma de melhorar essa situacao seria fazer um
mapeamento das principais ferramentas e conhecimentos de TIC exigidos por cada area e realizar capacitagdes pela Escola Judicial dos usuarios nessas

ferramentas.
e Aumento de demandas para gestao de Segurang¢a da Informacgao

Houve um aumento substancial nas demandas da area de Seguranga da informag&o no ultimo ano. Ha um grande desafio na implementagao
da Lei n® 13.709/2018 (Lei Geral de Protecao de Dados). Além disso, devido aos recentes casos de ataques cibernéticos sofridos nas instituigdes publicas,

o CNJ publicou a Resolugao N° 396/2021, que Institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ).

Por fim, cabe destacar que existem demandas reprimidas e ainda ndo atendidas relacionadas a area de seguranca, inclusive demandas por
6rgaos de controle, tais como implantagdo de plano de continuidade de negdcio, gestdo de riscos dos principais ativos de TIC, implantacdo de um

processo de gestao de backup e restores, dentre outras.

2.11.  AGOES FUTURAS

Em relacéo as agdes futuras, a area de TIC trabalhara, no ano de 2023, principalmente, nas seguintes linhas de atuagéo:

e Realizagdo de agbes voltadas para o aumento dos indicadores de maturidade de governanga de TIC (iGovTIC-JUD) com vistas ao aumento
da pontuacéo;

e Realizagao de agdes para alcangar a conformidade com Lei Geral de Protegao de Dados Pessoais;

e Aumento na percepcao positiva da SETIC pelo Tribunal com a criagdo de mais conteudo voltado para os usuarios, tais como: informativos,
FAQs, tutoriais; e realizagcdo de acompanhamento mais efetivos dos servigos prestados antes, durante e apds os atendimento;

e Participagcdo no Desenvolvimento de médulos nacionais:

o Desenvolvimento da Notificagdo - PUSH, modulo do PJE;
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o Desenvolvimento do Sistema Integrado em Gestédo de Saude da JT (Médulo do SIGEP).
e Implantacdo do PROAD-OUV - Sistema de Processo Administrativo Virtual;
e Implantagao do SEI — Sistema Eletrénico de Informacoes;
e Implantacdo do SILC — Sistema Integrado de Licita¢des e Contratos;
e Ampliagdo da quantidade de servigos disponiveis ou com redundéncia no Datacenter Redundante;
e Aquisicao de Solugao de Backup para ambiente de TIC;
e Atualizacao da infraestrutura de comunicagao entre o prédio Sede e Férum Astolfo Serra;
e Implantacdo melhorias em praticas de tratamento de dados;

e Implantacao pratica de seguranga de TIC contra ataques cibernéticos.
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