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1. GOVERNANGCA DE TECNOLOGIA DA INFORMAGAD

1.1. MODELO DE GOVERNANGA DE TIC

O Modelo de Governanga de Tecnologia da Informagdo e Comunicacdo (TIC) do TRT16 € definido pela Politica de Governanga de
Tecnologia da Informacao e Comunicagao (PGTIC), instituida pela Portaria GP N° 794/2018. Ele esta alinhado as orientagbes do Conselho Nacional de
Justica acerca da Governanga e Gestao de Tecnologia da Informagao e Comunicagéo no ambito do Poder Judiciario, estabelecidas mediante a Resolugao

n°® 370/2021. A figura a seguir apresenta, de forma esquematica, 0 modelo de governang¢a do Tribunal.

Governancga
Presidéncia do Tribunal

““““““““““““““““““““““““““““““““““

: \J
. Politica de
* Governanca de TIC

CGesTIC SGTI

Gestores das Solugoes de TIC

Gestdo Operacional
(Chefes e Gerentes de Projeto)

Gestao
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O modelo tem como principal instancia o Comité de Governanga de Tecnologia da Informag¢ao e Comunicagao do TRT16 (CGovTIC), que
€ um o6rgao colegiado permanente voltado ao assessoramento da Presidéncia do Tribunal nos temas relacionados a governang¢a de TIC. O CGovTIC tem
como objetivos analisar e aprovar politicas, diretrizes, metas institucionais e objetivos estratégicos relativos a TIC; definir e acompanhar os planos
estratégicos e taticos de TIC; definir e orientar demandas de investimentos tecnolégicos; definir e comunicar as diretrizes para gestdo do portfélio de
projetos e de agdes; definir e comunicar as diretrizes para as contratagdes de solugbdes de TIC; além de definir e comunicar diretrizes para avaliagao do

desempenho de TIC.

As demais estruturas envolvidas estao voltadas para o contexto de gestao, e sido elas: Comité de Gestao de Tecnologia da Informagao e

Comunicagédo (CGesTIC); Unidade de Apoio a Governanca de TIC; e Gestores das Solugdes de TIC.

O CGesTIC é a instancia técnica de apoio a area de Tecnologia da Informacdo e Comunicagcao na elaboracdo de planos taticos e
operacionais, analise das demandas, acompanhamento da execucdao de planos, estabelecimento de indicadores operacionais, € proposi¢cao de

planejamentos.

A unidade de Apoio a Governanga de TIC tem por finalidade auxiliar nas atividades atinentes ao direcionamento e alinhamento das agbes de
TIC com as necessidades do TRT16, fornecendo as instancias decisdrias as informagdes necessarias para orientar a tomada de decisao em relagéo aos

recursos de TIC.

Os principais instrumentos utilizados para o direcionamento das acdes de TIC sao: Plano Diretor de TIC; Plano Anual de Contratagbes e
Orcamentario de Solugdes de TIC; Portfélio de Projetos de TIC; Plano Anual de Capacitacdo de TIC. Estes planos estdo alinhados aos planos
estratégicos, a estrutura hierarquica, a estrutura normativa do Tribunal e a outros normativos e diretrizes do Judiciario Federal, como a Estratégia Nacional

de Tecnologia da Informagéo e Comunicacao do Poder Judiciario e o Plano Estratégico de TIC do CSJT.

Coordenadoria de Tecnologia da Informagao e Comunicagdes — CTIC
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O Conselho Nacional de Justica (CNJ) realiza, anualmente, diagndstico para aferir o nivel de cumprimento das Diretrizes Estratégicas de

Nivelamento e, consequentemente, do aperfeicoamento dos Viabilizadores de Governanga de Tecnologia da Informagcdo e Comunicagao constantes na

ENTIC-JUD vigente. Esse diagnostico € obtido por meio da aplicagédo de questionario aos érgaos do Poder Judiciario e, como resultado da aferigéo, é

publicado o nivel de maturidade atingido por cada 6rgao através do indice de Governanga de Tecnologia da Informagdo e Comunicagdo do Poder

Judiciario (iGovTIC-JUD).

O TRT16 alcancou a pontuagéo 0,62 no nivel de maturidade do
iGovTIC-JUD de 2021, se enquadrando dessa forma no nivel APRIMORADO.
A partir da publicagdo da nova ENTIC-JUD (Resolugao CNJ n° 370/2021),
novos requisitos deverao ser atendidos pelo Poder Judiciario. Dessa forma,
foram criados novos critérios de avaliagdo, nova metodologia de calculo e

novas perguntas, resultando no iGovTIC-JUD, periodo de 2021 a 2026.

O Tribunal apresentou crescimento nos ultimos anos no
iGovTIC-JUD , saindo do nivel SATISFATORIO em 2016 e se consolidando
no nivel APRIMORADO nos ultimos 3 anos. A evolugao do Tribunal no indice
decorre principalmente da adogdo de boas praticas em TIC, como a
implementacao das estruturas de Governanga de Gestao, criacdo de politicas e

formalizagéo e execugao de processos de gestédo de TIC.

Coordenadoria de Tecnologia da Informacédo e Comunicag¢des — CTIC

Evolucao do TRT16 (2016 - 2021)

0,71 0,72

0,58
0,54

0,43

2016 2017 2018 2019 2020 2021
ENTIC-JUD 2015/2020 ENTIC-JUD 2021/2026
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2. PLANO ESTRATEGICO DE TECNOLOGIA DA INFORMAGAO

O Tribunal n&do possui Plano Estratégico de TIC (PETIC) em vigor. A nova ENTIC-JUD, Resolugdo CNJ N° 370/2021, determinou que os

tribunais promovam a extingdo do PETIC regional e migrem as linhas estratégicas do PETIC para o PDTIC.

2.1. PLANO DIRETOR DE TIC

A ENTIC-JUD também facultou o desdobramento do Plano Diretor de Tecnologia da Informagdo — PDTIC do CSJT em PDTIC local, caso
necessario para atendimento das especificidades proprias deste Tribunal Regional. Assim foi elaborado o PDTIC do TRT16 para os para os exercicios de

2021 e 2022. Ele esta publicado e disponibilizado no enderecgo eletronico:

https://www.trt16.jus.br/sites/portal/files/roles/governanca_de_tic/planos/PDTIC-TRT16-2021-2022.pdf

3. GESTAO DE TECNOLOGIA DA INFORMAGAO

3.1.  LEGISLACAO APLICADA E CONFORMIDADE LEGAL

A gestdo de Tecnologia da Informacdo e Comunicagdo do TRT16 observa e aplica um amplo conjunto de regras e diretrizes estabelecidas
para Administracdo Publica Federal. Mais especificamente, a area de TIC tem suas atividades balizadas principalmente pelos normativos

apresentados na tabela abaixo.

Normativo Descricao

Estratégia Nacional de Tecnologia da Informag&o e Comunicacéo do Poder Judiciario (ENTIC-JUD)

a2 o
Resolugdao CNJ N° 370/2021 para o sexénio 2021-2026

Coordenadoria de Tecnologia da Informacédo e Comunicag¢des — CTIC n
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Resolugao CNJ N° 325/2020
Resolugao CNJ N° 182/2013

Decreto N° 9.637/2018

Portaria TRT16/GP N° 188/2021

Resolugdo TRT16 N° 244/2016 — com
alteragoes introduzidas pela Resolugao
TRT16 N° 122/2019

Portaria TRT16/GP N° 432/2020

Resolugao N° 396/2021

3.2.  ORGANIZAGAO DA AREA DE TIC

RELATORIO DE GESTAO DE TIC

EXERCICI0 2021

Estratégia Nacional do Poder Judiciario 2021-2026

Estabelece diretrizes para as contratagdes de Solugao de Tecnologia da Informagédo e Comunicagéo
(STIC)

Politica Nacional de Seguranga da Informacao

Plano
Estratégico Participativo do Tribunal Regional do Trabalho da 162 Regidao 2021-2026 (PEP
2021-2026)

Estrutura organizacional e competéncias da Coordenadoria de Tecnologia da Informagéo e
Comunicagbes do TRT16

Politica de Governanga Institucional do Tribunal Regional do Trabalho da 162 Regido

Institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ)

A Coordenadoria de Tecnologia da Informagdo e Comunicagdes (CTIC) é a unidade responsavel pela area de TIC do Tribunal. Ela esta

vinculada ao Gabinete de Presidéncia e conta com 6 unidades de Apoio:

Coordenadoria de Tecnologia da Informagao e Comunicagdes — CTIC
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Apoio de Seguranca da
Informagao
(FC3)

Apoio ao Ple-|T
(FC3)

Auxiliar ao PJe-|T
(FCT1)

Auxiliar ao PJe-|T
(FC1)

3.3.  AVALIACAO DA FORGA DE TRABALHO DE TIC

Apoio de Governanca
de Tl
(FC3)

Apoio de Infraestrutura
Computacional
(FC3)

Aucxiliar a Infraestrutura
Computacional
(FC1)

Auxiliar a Governanca
de Tl
(FC1)

Em 2021 foi realizado um Estudo Quantitativo e de Rotatividade do Quadro

Pessoal de TIC do Tribunal Regional do Trabalho da 162 Regido. O estudo quantitativo

100

fornece diversas informacgdes atualizadas sobre o quadro permanente de TIC, como a

forgca de Trabalho de TIC, a distribuicdo dos servidores, fungdes e cargos na areas de 50

TIC. O estudo compara os recursos humanos existentes e o que a ENTIC-JUD

(Resolugdo CNJ 370/2021) recomenda como necessario e suficiente em termos

quantitativos para o TRT16, conforme figura ao lado.

Coordenadoria de Tecnologia da Informacédo e Comunicag¢des — CTIC

Apoio de
Desenvolvimento de
Sistemas
()]

Apoio de
Relacionamento com o
Cliente
(FC3)

Auxiliar ao
Desenvolvimento de
Sistemas
(FC1)

Auxiliar ao
Desenvolvimento de
Sistemas
(FC1)

B Atual B Minimo

Forca de Trabalho TIC
(Efetivos, Comissionados e
Terceirizados)

Servidores do Quadro
Permanente de TIC
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Desde 2014, o Tribunal conta com 36 cargos especificos de TIC no quadro geral de servidores conforme figura abaixo. Destes, 5 (cinco)
encontram-se lotados em outras unidades do Tribunal ou outros tribunais da Justica do Trabalho. Mais informagdes podem ser encontradas no estudo

detalhado presente na pagina de relatérios de TIC do Tribunal: https://www.trt16.jus.br/governanca-institucional/governanca-de-tic/relatorios

® Cargos de TIC @ Lotados nas Unidades de TIC

28 o7 28

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

3.4.  RECURSOS APLICADOS EM TIC

A aplicacao dos recursos de TIC divide-se entre as despesas de custeio, necessarias para manter o funcionamento dos servigos suportados
pela TIC, e os investimentos para ampliar a capacidade e criar novos servigos, sempre vinculados as necessidades do Tribunal e alinhados aos planos

estratégicos institucional e a ENTIC-JUD. Abaixo estao as informagdes da execugao orgamentaria de TIC de 2021.

Coordenadoria de Tecnologia da Informagao e Comunicagdes — CTIC n


https://www.trt16.jus.br/governanca-institucional/governanca-de-tic/relatorios

TRT 162 REGIAQ RELATORIO DE GESTAO DE TIC

EXERCICI0 2021

Coord. de Tecnologia da Informac¢ado e Comunicacoes

R$5.344.797,34 R$3.487.154,99 R$2.841.496,59

Despesa Planejada (A) Despesa Empenhada (D) Despesa Liguidada (H)
o Natureza Orcamentaria Tema Orcamentario
65,24%
% Empenhado do Planejado Suporte de Infraestrutura de TIC | ©:1.2.3.027 1
Custeio . — sudrio de :l*__:., 38,24
53,16% I ;. 150.255,79 porte a Usudrio de TIC [ 1<0=7 -
os I H i R51.027.746 57 Eamriem Aa Talar ﬂ_____\ F.:,i"‘"'jn)?'
% Liquidado do Planejado nvestimenta T e b Servigo de Telecomu BN o« 00 17t
<t o o I R§71.623 45
81 J48% Gestdo er seguranca da Informac :h. . RY50.663 65
% Liquidado do Empenhado Despesa Empenhada (D) @ Despesa Liguidada (H) Despesa Empenhada (D) @ Despesa Liquidada (H)

Nota-se, conforme grafico acima, que a maior parte do orcamento de TIC foi destinado para a manutengao e a expansao da infraestrutura

computacional de TIC que suportam os servigos indispensaveis ao funcionamento do 6rgao.

3.5.  CONTRATAGOES DE TIC MAIS RELEVANTES

O Processo de Contratagoes de Solugoes de Tecnologia da Informagao e Comunicagcdes do TRT16 (PCSTIC-TRT16) esta disciplinado pelas
Resolucdo Administrativa n® 86/2016 e Resolugdo Administrativa n® 195/2017. O processo contempla todo ciclo de vida de qualquer contratacdo de
solugdo de TIC do Tribunal, desde o registro formal da demanda, passando pelo planejamento da contratagdo, os procedimentos da licitagdo, a

contratacao, até a execucao e finalizagdo do contrato.

As contratagdes mais relevantes de recursos de TIC vigentes em 2021 — consideradas aquelas que relacionam-se diretamente a prestacao

jurisdicional e ao funcionamento do érgao — estéo listadas a seguir.

Coordenadoria de Tecnologia da Informagao e Comunicagdes — CTIC n
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N° Contrato Contratagao Objetivo
Suporte a Tecnologias Open Source Suporte aos softwares open source que sustentam a infraestrutura do
22020 para o PJe-JT PJe no regime 24x7, com franquia de 40 chamados mensais. S Y

Nova contratacdo da Central de Atendimento de Tl com polos de

20/2021 Central de Atendimento de TI . S R$ 555.377,52
atendimento no interior do estado
Aquisi¢ao de 60 computadores portateis (notebooks) de uso corporativo,
14/2021 Aquisicao de Notebooks com garantia e suporte técnico on-site de, no minimo, 36 (trinta e seis) R$ 360.000,00

meses

Aquisicao de roteadores BGP (Border Gateway Protocol) licenciados
15/2021 Aquisicao de Roteadores BGP com garantia e suporte técnico de 60 (sessenta) meses, incluindo R$ 225.500,00
servigo de instalagdo e configuragéao

16/2021 Solucgao de Antivirus Solugao de Seguranga de Endpoints. R$ 121.768,00

3.6.  INICIATIVAS DETIC

Dentre as agdes e projetos realizados na area de TIC no ano de 2021, destacam-se os elencados nas seg¢des seguintes — divididos em

iniciativas de ambito nacional e de carater local.

3.6.1.  NACIONAIS

3.6.1.1.  SIGEP-IT

O Sistema Integrado de Gestao de Pessoas da Justica do Trabalho (SIGEP-JT) foi instituido nacionalmente pela Resolugao CSJT n°

217/2018 como ferramenta informatizada a ser adotada por todos os Tribunais Regionais da Justica do Trabalho. O Tribunal concluiu ainda em 2019 a

Coordenadoria de Tecnologia da Informacédo e Comunicag¢des — CTIC n
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implantagdo em produc¢ao dos maddulos principais do SIGEP, que sao a FolhaWeb, o SGRH e o Sigep Online. Em 2021, foram realizadas atividades de

manutencao no sistema e seus modulos. Na tabela a seguir, apresenta-se a situagdo dos modulos do SIGEP-JT que tiveram atividades no Tribunal.

Instalagcao Homologagao

Escola Judicial 100% 0% Sim Optou-se por ndo migrar as agdes de treinamento do sistema legado, que

Principais atividades realizadas / Observacoes

Modulo instalado em produgéo disponibilizado para a EJUD-TRT16.

ficara disponivel para consulta.

Conector do eSocial disponibilizado em produg¢éo, com envio dos dados da
Conector eSocial 100% 100% Sim
Fase 1 ja realizado.

Autoatendimento 0% 0% Nao Sem atividades realizadas em 2021.
GECJ 100% 0% Nao Sistema disponibilizado para homologagéo da area de negécios em 2021.

36.1.2.  SIGS-IT

O Sistema Integrado de Gestao de Saude da Justica do Trabalho (SIGS-JT) foi instituido nacionalmente como ferramenta informatizada de
gestéo de saude a ser adotada por todos os Tribunais Regionais da Justica do Trabalho. Ele é desenvolvido em parceria pelas equipes do TRT da 162
Regidao e TRT da 52 Regiéo.

A CTIC dedica 4 servidores ao projeto, sendo dois de forma exclusiva. Estd em fase de homologagéo das funcionalidades da versao 2.1.0 e

1.25 do SIGEP e traz funcionalidades importantes no que diz respeito ao envio de informagdes ao E-Social. Os médulos desenvolvidos sao:

e Agenda e Tabelas Basicas
e Ocupacional

e Pericial

Coordenadoria de Tecnologia da Informacédo e Comunicag¢des — CTIC n
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e Seguranga do Trabalho
e Assistencial
e Seguranca da NGS1

e Relatoérios Gerenciais

3.6.1.3.  MODULO NACIONAL PEC PARA 0 PJE-IT

O médulo PEC - Preparagdao de Expedientes e Comunicagées € uma funcionalidade do PJe desenvolvida pela equipe do TRT16 por
solicitagdo do CSJT, formalizado através de um acordo de cooperagao técnica, para ser integrado ao sistema nacional PJE-JT. A funcionalidade foi
concluida e integrada para utilizagdo dos regionais na versao 2.5 do PJE-JT. Apresenta-se a seguir as principais entregas de 2021.

e Melhorias na Funcionalidade "Impressao de Expedientes e Correspondéncias”;

e Disponibilizacdo de opcao para Criacdo de Expedientes e Comunicagbes Em Processos com Muitas Partes;

e Melhorias nas Ac¢des de "Intimar Todas as Partes de Todos os Polos" e "Adicionar Destinatario Indefinido"

3.6.1.4.  MODULO NACIONAL NOTIFICACOES - PUSH PARA 0 PJE-IT
E uma implementagao de servico no PJe 2.0 que possibilita aos interessados o recebimento, via e-mail, de atualizacdes sobre o andamento de
processos previamente cadastrados. Esta sendo desenvolvido pela equipe do TRT16 por solicitacdo do CSJT, formalizado através de um acordo de

cooperacao técnica, e teve em 2021 a entrega do médulo “Implementacdo do Cadastro de Processos Com Notificagdes Via Push Para o Advogado”.

3.6.2.  LOCAIS

No decorrer do ano, a CTIC realizou diversas agdes e projetos de carater nacional e local, com a implementagdo e desenvolvimento de
softwares. Dentre os destaques estdo a implementacao de atermacéao virtual, balcdo virtual e Zoom para audiéncias trabalhistas; alvara eletrénico,

E-Cartas, sistema de gestao de precatorios e audiéncias da Justica do Trabalho — AUD versao 4 no Sistema PJe-JT; implantacido de solugdo VOIP no

Coordenadoria de Tecnologia da Informagao e Comunicagdes — CTIC n
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interior e nova Central de Atendimento de Tl com polos de atendimento no interior do estado. Abaixo segue a lista das principais entregas separadas por

area:

Transformacao Digital

o

Implantagéo do Juizo 100%

o

Atermacao Virtual

Balcao Virtual

o

o Zoom para Audiéncia Trabalhistas

o PJe-JT
o Alvara Eletrénico (CAIXA e BB)
o E-Cartas

o Sistema de Gestao de Precatorios

o Audiéncias da Justi¢ca do Trabalho — AUD versao 4

o Automatizar sistema de envios de xml para Selo Justica em Numeros (Datadud)
e Atendimento aos usuarios

o Implantagao de Solugao de Acesso Remoto para Teletrabalho

o Implantacéo de VoIP nas VTs do Interior

o Nova Central de Atendimento de Tl (com polos de atendimento no interior do estado)
e Infraestrutura computacional de TIC

o Reparo Fibra Optica Prédio SEDE/FAS

o Contratagao de novos links de internet

o Implantacdo de Solugdo de Roteadores BGP
e Area Administrativa

o Integracéo do SIGEP com os Sistemas do Tribunal

Coordenadoria de Tecnologia da Informagao e Comunicagdes — CTIC m
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o Conector do E-SOCIAL
o Gestéo de Passivos
e Governanga
o Elaboragao do Plano Diretor de TIC 2021-2022
o Elaborag¢ao do Plano de Trabalho da ENTIC-JUD

3.7.  ATENDIMENTOS AOS USUARIOS DE TIC

RELATORIO DE GESTAO DE TIC
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No suporte aos usuarios de TIC, o Tribunal utiliza a fungdo da Central de Servigcos de Tl (CATI), cuja papel principal é ser o ponto de

contato entre os usuario e a TIC, registrando e dando tratamento inicial aos incidentes e requisicdes de servigco, além de gerenciar todo o ciclo de vida

dos atendimentos.

A Politica de Gerenciamento da Central de Servigos de TIC do
TRT16 esta instituida pelo Ato Regulamentar GP 01/2020 e atua em
conjunto com as atividades das politicas de Gerenciamento de Incidentes
de TIC e Gerenciamento de Requisicoes de Servicos de TIC (Ato
Regulamentar GP N° 03/2020/TRT16 e Ato Regulamentar GP N°
02/2020/TRT16 ).

Durante o ano de 2021, a Coordenadoria de Tecnologia da
Informagdo e Comunicagcbes (CTIC) atendeu 12.619 solicitagdoes de
usuarios registradas na Central de Atendimento de TIC. Em média, foram
atendidas 35 chamadas diariamente e 1.052 mensalmente. A maior parte
das solicitacbes dos usuarios correspondem as questdes judiciais, que

envolvem demandas com PJe e processos fisicos, correspondendo a 36%

Coordenadoria de Tecnologia da Informacédo e Comunicag¢des — CTIC

Atendimentos por Categoria de Servigos

Judicial (PJe & Processos Fisicos)
Equipamentos

Aplicativos e Utilitérios
Administrativo

Internet, Email, Spark, Wi-Fi
Pastas/Arquivos/T, Login de Rede e...
Certificado Digital e Malote Digital
Site, Portais, Intranet e SISPAE

Total de Chamados: 12.619
Média Mensal: 1.052
Média Diaria: 35

Outros




y- TRT-162 REGIAQ RELATORIO DE GESTAO DE TIC

Coord. de Tecnologia da Informac¢ado e Comunicacoes EXERCICIO 2021

dos chamados. As demais solicitacbes sao referentes aos servigos de equipamentos, com 25% das solicitacoes realizadas; 9% a respeito de aplicativos
utilitérios; 8% sobre sistemas administrativos e 6% de site, portais, intranet e SISPAE. Na figura ao lado é apresentada a distribuigdo dos chamados de

2021 agrupados por servigos do Catalogo de Servicos de TIC.

3.8.  SATISFACAO DOS USUARIOS DE TIC

A pesquisa de satisfagdo dos usuarios de TIC em 2021 esta prevista para ser realizada no primeiro semestre de 2022.

3.9.  CAPACITAGOES DE TIC

A definicdo de um Plano Anual de Capacitacao para area de TIC — e a sua efetiva realizagdo — atende a recomendagao da Estratégia Nacional
de TIC do Poder Judiciario (ENTIC-JUD) e contribui com objetivo estratégico do Tribunal “Promover a formagao continuada do quadro funcional”. As
capacitagdes em TIC de 2021 foram planejadas e definidas no Plano Anual de Capacitagdao de TIC do TRT16, instituido pela Portaria EJUD16 N°
02/2021. Foi disponibilizado um orgamento na ordem de R$90.000,00, deste valor, a CTIC utilizou apenas R$ 35.451,77.

Foram capacitados na area de TIC 32 servidores predominantemente na modalidade EAD. A despeito do orgamento disponibilizado para as
necessidades de aperfeicoamento do quadro de pessoal de TIC, nao houve um bom aproveitamento dos recursos orgcamentarios, devido principalmente a

pandemia do COVID-19, impactando o deslocamento e realizacao de treinamentos pelos servidores.

Abaixo encontram-se algumas informag¢des a respeito da execugdo do PACTIC 2021. Todas as capacitacoes e seus detalhes podem ser

verificados na pagina: https://www.trt16.jus.br/governanca-institucional/governanca-de-tic/paineis
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3.10.  SEGURANGA DA INFORMAGAO

Cancelado

Mio

Realizado

Realizado
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Gerencial
38.74%

Técnico 60.87%

Telepresencial
13.44%

EAD 86,56%

Na area de Seguranca da Informagédo, houve a execucdo do Plano Anual de Conscientizacdo e Treinamento em Seguranca da

Informagdo e Comunicag¢dao do ano de 2021. O Plano aborda temas cotidianos que podem favorecer o vazamento de informacbdes e comumente sido

desconsiderados nas atividades diarias dos usuarios. Para a sua confecgao, utilizou-se o histérico de incidentes de seguranga da informagéo, duvidas e

questionamento do publico do TRT16, além de temas relevantes apresentados pela midia especializada. O detalhamento das atividades bem como o

planejamento das agdes estao disponiveis na pagina: https://www.trt16.jus.br/governanca-institucional/governanca-de-tic/planos-de-tic.

Com relagao a Lei Geral de Protecdo de Dados Pessoais, foi instituida a Portaria GP N° 184/2021 (PA 2351/2021) com o objetivo de

estabelecer medidas necessarias a implementacao da LGPD, em cumprimento a Resolugao 363/2021 do CNJ, e instituir o Comité Gestor de Protecao de

Dados Pessoais (CGPDP) no tribuna. Foram realizadas 6 reuniées ao longo de 2021 com as seguintes agdes:

e Definicao do Controlador de dados (Portaria GP N° 20/20201);
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e |Instituicdo da Politica de Privacidade de Dados Pessoais (RA 144/2021);

e Capacitacdo dos membros do comité na LGPD;
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e Capacitacdo de servidores dos setores administrativos na LGPD (Oficio Circular N° 68/2021 GP/TRT16);

e |Inventario de dados no setor da Ouvidoria e da Biblioteca.

3.11.  PRINCIPAIS DESAFIOS

e Recursos Humanos Insuficientes:

O principal desafio da area de TIC é realizar as suas atribuicbes com um nimero
insuficiente de servidores na area de Tecnologia da Informagao — conforme o calculo da
forca de trabalho de TIC estabelecido pela Estratégia Nacional de TIC do Poder Judiciario
Estratégia Nacional de TIC do Poder Judiciario (ENTIC-JUD) — em um cenario caracterizado
por uma demanda crescente por solugao de TIC, o que expde o Tribunal a uma série de
riscos, tais como: o ndo cumprimento dos planos propostos, alongamento dos prazos na
execucao de projetos e ndo atendimento das demandas de TIC formuladas pelas unidades do

Tribunal.

e Atividades de planejamento e fiscalizagao de contratos

B Atual B Minimo

100

50

Servidores do Quadro Forca de Trabalho TIC
Permanente de TIC (Efetivos, Comissionados e
Terceirizados)

O volume grande em atividades relacionadas a contratagéo e fiscalizacdo de contratos, além das atividades relacionadas ao planejamento das

contratacdes

e 01 (um) Servidor, Analista Judiciario, atuando na Unidade de Apoio ao PJe
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E extremamente importante para a melhora do atendimento aos usuarios do PJe o suporte de servidores que tenham conhecimento nos
tramites trabalhistas aliado ao conhecimento na ferramenta do PJE. Atualmente na Unidade de Apoio ao PJe apenas 1(um) servidor que atua no

atendimento com conhecimento juridico (esse nimero no passado chegou a ser de 4 servidores). Assim, esse fator € um gerador de gargalo na:

- Analise da legislacéo de sistemas atuais e novos sistemas;

- No controle das comissdes e comités que direcionam as tomadas de decisdes na implantacdo de novos sistemas e configuragdes;
- Na homologacéo de funcionalidades e na identificacdo de erros na implantagédo das atualizagbes dos sistemas;

- Na validacao da consisténcia de dados quando a criagdo de novos relatérios judiciais;

- Na geragao de pareceres negociais para novos pedidos das unidades judiciarias;

e Pouca participagcao das unidades gestoras (unidades demandantes externas a CTIC) nos processos de definigdao, validagao e

conducgéo das atividades de implantagao de Solu¢cdes de Techologia da Informagao

Como boa pratica e visando uma entrega de solugdo aderente a necessidade do Tribunal, a unidade que demanda a solugédo de TIC deve
participar ativamente na construcdo da solucdo. Inclusive os normativos do Tribunal determinam isso e delimitam as responsabilidades das unidades
demandantes.

A Politica de Governanca de TIC (Portaria GP N° 794/2018) estabelece que deve ser formalizado o papel do Gestor da solugédo de TIC,
unidade responsavel pela questdo negociais da solugao (definir processo de trabalho, regras de negécio, requisitos da solugdo, homologar solugao, etc).
No mesmo sentido, a Resolugcdo 195/2017, que estabelece o processo de contratacbes de TI, explicita as atividades a serem desempenhadas pela

unidade demandante da solugdo, dentre as quais esta a coordenagdo da equipe de planejamento da contratagao.

No entanto, em muitos projetos ha pouco envolvimento da unidade demandante da solugéo e as atividades que seriam de atribuicdo das

unidades que irdo usar a solugao acabam sendo transferidas para TIC. Isso gera um risco muito grande de desperdicio de recursos de TIC. Aumenta o
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risco de entrega de solugdes de TIC que ndo atendem a necessidade da unidade, e, como consequéncia, gera retrabalho em remodelar as solugdes

entregues ou, no pior cenario, a nao utilizacdo da solugao pela unidade demandante.
e Necessidade de atualizagdo dos conhecimentos em informatica dos servidores do Tribunal

Como a crescente utilizagao de recursos tecnoldgicos em todas as areas do Tribunal, exige-se que os servidores estejam aptos a utilizar as
novas ferramentas de modo a tirar proveito de suas potencialidades. No entanto, verifica-se que falta a muitos servidores conhecimentos na utilizacao de
ferramentas como por exemplo, Gmail, Google Drive, pacote de escritério, videoconferéncia, manejo com equipamentos, impressora, etc. Isso diminui a
produtividade das unidades e sobrecarrega a area de TIC com chamados simples e recorrentes. Uma forma de melhorar essa situagao seria fazer um
mapeamento das principais ferramentas e conhecimentos de TIC exigidos por cada area e realizar capacitagdes pela Escola Judicial dos usuarios nessas

ferramentas.
¢ Aumento de demandas para gestao de Seguranc¢a da Informacgao

Houve um aumento substancial nas demandas da area de Seguranga da informacao no ultimo ano. Ha um grande desafio na implementacao
da Lei n® 13.709/2018 (Lei Geral de Protecao de Dados). Além disso, devido aos recentes casos de ataques cibernéticos sofridos nas instituigdes publicas,

o0 CNJ publicou a Resolugao N° 396/2021, que Institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ).

Por fim, cabe destacar que existem demandas reprimidas e ainda nao atendidas relacionadas a area de seguranga, inclusive demandas por
orgaos de controle, tais como implantagdo de plano de continuidade de negdcio, gestdo de riscos dos principais ativos de TIC, implantacdo de um

processo de gestdo de backup e restores, dentre outras.

3.12.  AGOES FUTURAS

Outro desafio relacionado também a questdo de recursos humanos é atenuar os problemas decorrentes da alta rotatividade dos servidores

da area de TIC e da dificuldade em criar mecanismo de sele¢ao e retencao de talentos, a fim de minimizar os riscos resultantes da perda de

Coordenadoria de Tecnologia da Informagao e Comunicagdes — CTIC m



y- TRT-162 REGIAQ RELATORIO DE GESTAO DE TIC

Coord. de Tecnologia da Informac¢ado e Comunicacoes EXERCICIO 2021

conhecimento técnico e do retrabalho no treinamento de novos servidores.

Em relacéo as agdes futuras, a area de TIC trabalhara, no ano de 2022, principalmente, nas seguintes linhas de atuagao:

Realizagdao de acbes voltadas para o aumento dos indicadores de maturidade de governanca de TIC (IGOVTIC-JUD) com vistas a
consolidagao no nivel aprimorado;
Realizagao de ag¢des para alcancar a conformidade com Lei Geral de Protegcao de Dados Pessoais;
Aumento na percepgao positiva da CTIC pelo Tribunal com a criacdo de mais conteudo voltado para os usuarios, tais como: informativos,
FAQs, tutoriais; e realizacdo de acompanhamento mais efetivos dos servigos prestados antes, durante e apds os atendimento;
Participagcao no Desenvolvimento de médulos nacionais:
o Desenvolvimento da Notificacdo - PUSH, mdédulo do PJE;
o Desenvolvimento do Sistema Integrado em Gestéo de Saude da JT (Médulo do SIGEP).
Implantagdo do PROAD (Sistema de Processo Administrativo Virtual);
Implantagao do SILC (Sistema Integrado de Licitagcdes e Contratos)
Ampliacdo da quantidade de servigos disponiveis ou com redundancia no Datacenter Redundante.
Finalizagcado do projeto de substituicao dos Switches;
Atualizacao da infraestrutura de comunicacéao entre o prédio Sede e Férum Astolfo Serra;
Implantacéo de nova solugéo de antivirus;
Implantag&o de Politica de Backup;
Implantagdo melhorias em praticas de tratamento de dados;

Implantagao pratica de seguranga de TIC contra ataques cibernéticos.
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