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1. Conformidade legal da Gestao de TIC

A gestdo de Tecnologia da Informacdo e Comunicacdo (TIC) do TRT16
observa e aplica um amplo conjunto de regras e diretrizes estabelecidas para
Administracdo PUblica Federal. Mais especificamente, a drea de TIC tem suas atividades
balizadas principalmente pelos normativos apresentados na tabela abaixo.

Normativo Descricdo

Estratégia Nacional de Tecnologia da Informacdo e
Resolugao CNJ N° 211/2015 Comunicacdo do Poder Judicidrio (ENTIC-JUD) para o
sexénio 2015-2020

Resolugcdo CNJ N° 198/2014 Estratégia Nacional do Poder Judicidrio 2015-2020

Resolucdo CNJ N° 182/2013 Estabelece d!re’rnzes para os~confrofogo¢s de~Squgoo de
Tecnologia da Informag¢do e Comunicacdo (STIC)

Decreto N° 9.637/2018 Politica Nacional de Seguranca da Informacdo

Plano Estratégico de Tecnologia da Informacdo e
Resolugdo CSJT N° 158/2015 Comunicacdo da Justica do Trabalho (PETIC-JT) para o
periodo de 2015 a 2020

. o Plano Estratégico do Tribunal Regional do Trabalho da 16°
Portaria GP n° 1254/2014 Regido 2015-2020

Resolugcao TRT16 N° 17/2016 Plano Estratégico de TIC de TIC (PETIC) do TRT16

Estrutura organizacional e competéncias da
Resolugdo TRT16 N° 244/2016 Coordenadoria de Tecnologia da Informacdo e
Comunicacdes do TRT16

2. Modelo de Governanca de TIC

O Modelo de Governanca de TIC do TRT16 foi alterado em 2018 com a
elaboracdo da Politica de Governangca de Tecnologia da Informagdo e Comunicagdo
(PGTIC), instituida pela Portaria GP N° 794/2018. Ele estd alinhado as orientagcdes do
Conselho Nacional de Justica acerca da Governanca e Gestdo de Tecnologia da
Informacdo e Comunicacdo no dmbito do Poder Judicidrio, estabelecidas mediante a
Resolucdo n®° 211 de 15 de dezembro de 2015.

A figura a seguir apresenta, de forma esquemadtica, o modelo do TRT16.
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Governanca

Presidéncia do Tribunal

'''''''''''''''''''''

Politica de
Governanga de TIC

coenc P som |

Gestores das Solugoes de TIC

Gestdo Operacional
(Chefes e Gerentes de Projeto)

Gestao

O modelo tem como principal instGncia o Comité de Governanga de
Tecnologia da Informagdo e Comunicagcdo do TRT16 (CGovIIC), que € um dérgdo
colegiado permanente voltada ao assessoramento da Presidéncia do Tribunal nos temas
relacionados & governanga de TIC. O CGoVTIC tem como objetivos analisar e aprovar
politicas, diretrizes, metas institucionais e objetivos estratégicos relativos a TIC; definir e
acompanhar os planos estratégicos e taticos de TIC; definir e orientar demandas de
investimentos tecnoldgicos; definir e comunicar as diretrizes para gestdo do portfdlio de
projetos e de acdes; definir e comunicar as diretrizes para as contratacoes de solucdes
de TIC; além de definir e comunicar diretrizes para avaliagcdo do desempenho de TIC.

As demais estruturas envolvidas estdo voltadas para o contexto de gestao, e
sdo elas: Comité Gestor de Tecnologia da Informag¢do e Comunicagao (CGesTIC);
Unidade de Apoio & Governanca de TIC (Setor de Governanca de Tl - SGTI); e Gestores
das Solugoes de TIC.

O CGeslIC é a instancia técnica de apoio & drea de Tecnologia da
Informacdo e Comunicacdo na elaboracdo de planos taticos e operacionais, andlise
das demandas, acompanhamento da execucdo de planos, estabelecimento de
indicadores operacionais, e proposicdo de replanejamentos.

O SGTI tem por finalidade auxiliar nas atividades atinentes ao direcionamento
e dlinhamento das acdes de TIC com as necessidades do TRT16, fornecendo ds inst&ncias
decisérias as informacodes necessdrias para orientar a tomada de decisdo em relacdo
aos recursos de TIC.
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No ano de 2018, os principais instrumentos utilizados para o direcionamento
das acdes de TIC foram: Plano Estratégico de TIC; Plano Diretor de TIC; Plano Anual de
Contratacdes de Solucdes de TIC; Portfdlio de Projetos de TIC; Plano Anual de
Capacitacdo de TIC.

Estes planos estdo alinhados aos planos estratégicos, a estrutura hierdrquica, a
estrutura normativa do TRT16 e a outros normativos e diretrizes do Judicidrio Federal,
como a ENTIC-JUD, PETIC do CSJT e PETIC do TST.

3. Planejamento Estratégico de TIC

O Plano Estratégico de TIC (PETIC) do Tribunal foi instituido por meio da
Resolucdo Administrativa N° 230/2016 e tem vigéncia para o periodo de 2017-2020. E o
principal instrumento de direcionamento das acdes de TIC no dmbito do TRT16. A figura
abaixo apresenta o Mapa Estratégico de TIC definido no PETIC.

Miss&o Viséo Valores
- Ser reconhecida pela exceléncia dos - Acessibilidade - Responsabilidade
— Pr_ov?_r & WD SUI_U(;OSS de TIC que servicos e solugdes de TIC e consolidar-se - Celeridade Social e Ambiental
viabil 'Z;mti?tcﬂmnpr"ge'flfg_??em‘ssm como area estratégica para o alcance dos - Efetividade - Transparéncia
TRIBUNAL REGIONAL DO stitucional do objetivos institucionais do TRT16 - Inovacao

TRABALHO DA 16' REGIAQ

Primar pela
satisfagéo do
usuario de TIC

Divulgar as atividade
de TIC

Sociedade

Aprimorar a gestao de Cooperar com 6rgdos
seguranga da do judiciario em agbes
informagao e projetos nacionais

Aprimorar a gestéo e Aprimorar a gestao de Aprimorar a gestao de
governanca de TIC projetos de TIC riscos de TIC

Processos Internos
Desenvolver competéncias Garantir a Assegurar a estrutura
gerenciais e técnicas infraestrutura de TIC organizacional de TIC
Recursos

4. Maturidade de Governangca de TIC

Em 2018, o TRT16 alcancou a pontuacdo 0,58 no nivel de maturidade aferido
pelo CNJ através do iGovTIC-JUD, que é o Levantamento de Governanca, Gestdo e
Infraestrutura de TIC do Poder Judicidrio, realizado anualmente, e tem o objetivo de aferir
o nivel de cumprimento das Diretrizes Estratégicas de Nivelamento constantes da
Resolugdo n° 211/2015 do CNJ, especialmente no que se refere aos dominios
Governanca e Gestdo e Infraestrutura de TIC.
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O Tribunal melhorou o seu
desempenho nos Ultimos anos, saindo da
pontuagcdo 0,43 em 2016 para 0,58 em 2018,
conforme grdfico ao lado, se enqgquadrando
ainda no nivel satisfatério definido pelo CNJ. A
melhoria no indice decorre da implementacdo
de boas praticas em TIC como a criacdo de
estruturas de Governanca de Gestdo, criagcdo
de normas e formalizacdo de processos.

2016 2017 2018
Para os préoximos anos, o objetivo é

atacar as dimensdées com pontuacdo mais baixa, especialmente “Competéncias,
Desenvolvimento e Desempenho das Pessoas” e “Riscos, Monitoramento e
Auditoria-Controle de Gestdo”, e assim evoluir o nivel de maturidade para que o TRT16
seja capaz de atender as demandas da sociedade de uma melhor forma e de maneira
mais agil.

Dimensoes do iGovTIC-JUD

B 2016 [l 2017 2018

Das Politicas Planejamento

Das estruturas, Macroprocessos e Processos

Das Compétencias, Desenvolvimento e Desempenho
das Pessoas

Dos Riscos, Monitoramento e Auditoria-Controle de
Gestao

Dos Sistemas, Integracao e Nivelamento
Dos Servigos de Infraestrura

Detalhamento

0 0,25 0,5 0,75 1

5. Recursos aplicados em TIC

Para o exercicio de 2018, o Tribunal planejou gastar em Tecnologia da
Informacdo e Comunicacdo o valor de R$4.037.562,05 (valor incluido na Lei de
Orcamento Anual - LOA ).
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Além do valor previsto na LOA, o TRT16 conseguiu a liberacdo de
R$5.464.216,00 junto ao Conselho Superior da Justica do Trabalho (CSJT), a fim de realizar
acdes de investimento na infraestrutura computacional do Tribunal. O valor total
planejado, considerando o recurso adicional do CSJT, foi de R$9.501.778,05.

Do orcamento previsto, o montante de R$ 8.226.468,56 foi empenhado, sendo
qgue R$ 7.443.331,48 foi liquidado no exercicio de 2018. A tabela abaixo apresenta o
detalhamento do orcamento por natureza da despesa (custeio e investimento).

Grupo Despesas Despesas Despesas inscritas
Despesa Empenhadas Pagas em RAP
R$ 5.423.189,09 R$ 4.919.459,24 R$ 503.729,85
R$ 2.803.279,47 R$ 2.523.872,24 R$ 279.407,23

Do valor efetivamente utilizado no exercicio (despesas liquidadas), verifica-se
que a maior parte do recurso (80,6%) foi utilizado para a manutencdo e expansdo da
infraestrutura computacional de TIC, conforme demonstra o grdfico a seguir, que detalha
o gasto em TIC por drea temdtica.

Servigco de
Telecomunicacgdo

Gestao em Seguranga
da Informacgdo

107% . @ 80,6%

'Suporte a Usudrio

e TIC Suporte de

' \Infraestrutura de TIC
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6. Investimentos em Infraestrutura de TIC

Em 2018, o TRT16 investiu R$5.105.927,30 em equipamentos e infraestrutura
computacional, através de aquisicoes de ativos de hardware, softwares e a implantagdo
de um datacenter seguro reserva.

Os investimentos realizados estdo relacionados com os objetivos estratégicos
do CNJ, CSJT e TRT16, respectivamente: Prover Infraestrutura Tecnoldgica apropriada as
atividades judiciais e administrativas; Garantir a disponibilidade dos sistemas judiciais e
administrativos; e Garantir a infraestrutura de Tl apropriada as atividades administrativas e
judiciais. Além disso, esses investimentos viabilizardo a implantacdo do Plano de
Continvidade de Negécio do TRT14, instituido pela Portaria TRT16/GP N° 778/2017.

A figura abaixo apresenta a distribuicdo dos investimentos por categoria de
contratacdes de TIC.

R$ 521.223,00

Softwares e licenciamento
para o datacenter

1027
R$ 3.101.628,05

Aquisicao de ativos de
hardware

R$ 740.054,16

Aquisicdo de Notebooks
e Impressoras

14,6%

R$ 743.022,09

Implanta¢do do datacenter
reserva em sala segura

Dentre os resultados decorrentes dos investimentos, pode-se destacar:

> Garantir que os principais sistemas e servicos de tecnologia da
informacdo permanecam operantes, em funcdo de qualguer
incidente ou desastres de pequenas ou grandes proporcoes.

> Aumentar o tempo de disponibilidade dos sistemas de informacdo e o

atendimento jurisdicional;

Garantir alta disponibilidade dos servicos de TIC;

Garantir a continuidade dos servicos do TRT16 em caso de sinistro;

Proporcionar aos usudrios condicdes adequadas para desenvolverem

as atividades judiciais e administrativas.

vvYy
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7. Contratagcoes de TIC mais relevantes

O Processo de Contratacoes de Solugoes de Tecnologia da Informag¢ao e
Comunicagoes do TRT16 (PCSTIC-TRT14) estd disciplinado pela Resolucdo Administrativa
n° 86/2016 e Resolucdo Administrativa n°® 195/2017. O processo contempla todo ciclo de
vida de qualguer confratacdo de solucdo de TIC do TRT16, desde o registro formal da
demanda, passando pelo planejamento da contratacdo, os procedimentos da licitacdo,
a contratacdo, até a execucdo e finalizacdo do contrato.

Denfre as contratacdes de TIC realizadas em 2018, as que consumiram
maiores volumes financeiros do orcamento de TIC destacam-se na tabela abaixo:

N° Contrato Coniratagao

29/2018 Aquisicdo de Switches LAN R$1.571.231,50
39/2018 Aquisicdo de Appliance Firewall R$649.000,00
43/2018 Aquisicdo de Switches SAN R$642.400,00
46/2018 Aquisicdo de Licencas do VMWare R$581.223,00
20/2015 Central de Atendimento de Tl R$571.571,32
20/2018 Aquisicdo de Notebooks R$462.500,00
47/2018 Implantacdo do DataCenter Reserva R$411.285,98
49/2018 Suporte e Manutencdo da Sala Cofre R$370.987,12
12/2018 Rede de Transmisscio de Dados JT - Rede WAN R$320.914,53
04/2016 Suporte ao Banco de Dados PostGreSQL R$272.414,00

8. Plano Diretor de TIC

O Plano Diretor de TIC (PDTIC) de 2018 foi instituido através da Portaria GP N°
294/2018. Ele previa 124 projetos, agoes e contratagoes para o exercicio de 2018. Estes
projetos visam atender objetivos como a melhoria da gestdo, governanca e processos
internos da CTIC, a manutencdo de servigcos essenciais ao TRT16, e o desenvolvimento e
implantacdo de sistemas hacionais.

Para o acompanhamento do plano, foram consideradas 4 situacoes possiveis
para os projetos ao final do exercicio:
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Concluido - projeto que foi concluido no exercicio;

Em andamento - projeto iniciado e que ndo teve sua conclus@o;
Cancelado - projeto que ao longo do ano foi cancelado pelo
demandante;

> Nao iniciado - projeto que ndo foi iniciado ou priorizado.

Vv

Ao longo do exercicio de 2018, foram incluidos ainda 39 novos projetos nGo
previstos. As principais razdes para estas inclusdes sdo as demandas provenientes de
determinacdes de 6rgdos superiores e de controle, e as demandas ndo mapeadas no
processo de elaboracdo do PDTIC 2018.

O grdafico abaixo apresenta o resultado final dos projetos do plano agrupados
pela situacdo ao fim de 2018.

12.9%

Cancelado

42,9%

Concluido

16%

Ndo iniciado

28,2%

Em andamento

Os projetos cancelados e ndo iniciados se devem a mudancgas de prioridades
pelo Comité de Governanca de TIC (CGovIlC), inviabiidade de pessoas para
executd-los e metas ndo realistas no momento da elaboracdo do PDTIC. Percebe-se que
a equipe de elaboracdo do PDTIC 2018 foi otimista quanto a capacidade de execucdo
de projetos para a CTIC, o que resultou na inclusdo de mais projetos que a capacidade
de execucdo do setor.

O “indice de precisdo do planejamento de portfélio do PDTIC (IPPPDTI)" do
“Objetivo 4: Aprimorar a Gestdo de Projetos de TIC" do Planejamento Estratégico de TIC
do TRT16 2017-2020 mede o percentual de acerto do planejamento dos projetos definidos
do PDTIC. Este indice é calculado anualmente, e leva em consideracdo os projetos
previstos, incluidos, cancelados e ndo concluidos. Aplicando a férmula para o PDTIC de
2018, chega-se ao percentual de 19,02%, estando, dessa maneira, abaixo da meta
esperada para o ano de 2018, que era de 30%.
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9. Principais iniciativas de TIC

Dentre as acdes e projetos realizados na drea de TIC no ano de 2018,
destacam-se os elencados na tabela abaixo.

Tema Iniciativas Beneficios

Implantacdo Site
Backup - Estrutura Fisica

Infraestrutura

Implantacdo de Rede
Sem Fio

Implantacdo
Redunddncia no Link
de Internet

Implantacdo do PJe-KZ

Sistema judicial (2.0)

Implantacdo do
Gerenciamento de
Portfélio no Redmine

Gestdo de Projetos

>

Garantir que os principais sistemas e
servicos de Tecnologia da Informacdo
permanecam operantes mesmo apos
incidente ou desastres de pequenas ou
grandes proporcoes

Aumentar o tfempo de disponibilidade dos
sistemas de informacadol

Garantir alta disponibilidade dos servicos
de TIC

Permitir ao jurisdicionado e aos operadores
do direito consultar informacdes relevantes
relacionadas aos servicos prestados pelo
Tribunal

Atender as conformidades de confroles de
Seguranca da Informagdo

Ampliar a disponibilidade dos servicos de
TIC

Melhorar o desempenho da aplicacdo
Melhorar a usabilidade da aplicacdo com
para os usudrios (atualizacdo da interface
grdfica)

Aumento da produtividade dos usudrios
com a reducdo do nUmero de passos para
executar uma tarefa

Melhorar os controles dos projetos de TIC
Melhora a comunicacdo entre o Escritério
de Projetos de TIC e os gerentes de
projetos
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> Disponibilizar uma ferramentas de froca de
mensagem, e-mail, drive virtual, editores
de documentos, de forma integrada e
_ disponivel na nuvem
, . Implantacgo da > Possibilitar o frabalho integrado de equipes
HIPEIiE €1 LT plataforma do Google or meio das ferramentas de colaboracdo
G Suite P
da plataforma
> Economia de recursos financeiros com a
substituicdo da solucdo anteriormente
utilizada pelo Tribunal
> Garantir gue o uso dos recursos, acoes e
investimentos de TIC estejam alinhados aos
objetivos institucionais
Instituir a Politica de > Estabelecer um modelo de governanca
Governanca de TIC com a definicdo de estruturas, politicas,
principios e processos
> Melhorar a gestdo e desempenho no uso
dos recursos de TIC
Implanta¢&o do > Melhorar a gestdo orcamentdria dos
MOFFOWOCGSSO de~ recursos alocados na drea de TIC
Plonejdomen’ro e Gestao Uso mais eficiente e eficaz dos recursos
Politicas e processo © Plano de orcamentdrios
Contratacdes e
Orcamentdrio de STIC
> Assegurar a integridade e disponibilidade

10.

Processo de copia de
Seguranca e de >
Restauracdo de dados

Processo de
Gerenciamento de
Disponibilidade de TIC

Atendimentos aos Usudrios de TIC

das informacdes dos usudrios

Garantir a recuperacdo das informacoes
dos usudrios em casos de incidentes de
perda de dados

Garantir que os principais sistemas e
servicos de fecnologia da informacdo
permanecam operantes mesmo apds a
ocorréncia de incidentes

No suporte aos usudrios de TIC, o Tribunal utiliza a funcdo da Central de
Atendimento de TI (CATI), cuja papel principal é ser o ponto de contato entre os usudrio e
a TIC, registfrando e dando tratamento inicial aos incidentes e requisicdes de servico,
além de gerenciar todo o ciclo de vida dos atendimentos. A CATlI adota nas suas

Coordenadoria de Tecnologia da Informagdo e Comunicagdes — CTIC
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atividades os processos formalizados de Gerenciamento de Incidentes e Cumprimento de
Requisicoes de Servigos (Portaria GP N° 246/2016).

Durante o ano de 2018, foram atendidos pela CTIC 14.806 chamados, o que
dd, em outros termos, uma média mensal de 1.234 chamados € uma média didria de 53
chamados.

Na figura abaixo € apresentada a distribuicdo dos chamados de 2018 por
categoria de servicos de TIC.

Atendimentos por Categoria de Servigos

Equipamentos

PJe & Sistemas Satélites

Aplicativos e Utilitarios

Outros

Redes e Comunicagdes

Sistema Administrativos

Sistemas Judiciais

Internet, E-mail, Spark, Wifi

Arquivos, Login de Rede e Gab. Virtual

Site, Portais, Intranet e SISPAE E&

0% 10% 20% 30% 40%

11. Capacitagoes de TIC

As capacitacdes em TIC sdo planejadas e definidas no Plano Anual de
Capacitagdo do TRT14, instituido pela Portaria EJUD16 N° 151/2018. Para o ano de 2018, foi
disponibilizado um orcamento na ordem de R$90.000,00, deste valor, a CTIC utilizou R$
89.176,51.

Foram utilizadas duas modalidades de capacitacdes, EAD e Presencial. No
total foram capacitados 29 servidores. Apesar do baixo orcamento, foi possivel conseguir
um nUmero expressivo de capacitacoes, conforme mostrado na tabela abaixo, devido,
principalmente, o uso do capacitacdo a distdncia, cerca de 95% do total.
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A tabela a seguir apresenta os nUmeros gerais sobre a execucdo do Plano
Anual de Capacitagao de TIC 2018.

Quantidade de servidores capacitados 29 servidores
Carga hordria cumprida 3.705 horas
Quantidade de cursos realizados 272 capacitacoes
Custo com cursos R$ 36.239,00
Custo com passagens R$ 26.814,55
Custo com didrias R$ 26.121.,97

Total de investimentos RS 89.176,51

12. Segurancga da Informagadao

Na drea de Seguranga da Informagdo, as seguintes acdes foram realizadas no
ano de 2018:

> Estabelecimento da Estratégia de Conscientizagdo, Treinamento e
Educagcdao em Segurangca da Informagdo e Comunicagado.

> Execucdo do Plano Anual de Conscientizagcdo, Treinamento e
Educacdo em Seguranca da Informag¢dao e Comunicagao do ano de
2018, que abordou a conscientizacdo em Seguranca da Informacdo
com foco na disseminacdo da Politica de Seguranca da Informacdo e
Comunicacdo, engenharia social, protecdo de dispositivos moveis,
malwares e demais assunto, utilizando o Calenddrio Institucional, além
das midias sociais, dos boletins da CTIC, de e-mails e de noticias no site
do Tribunal.

13. Principais desafios e agoes futuras

O principal desafio da drea de TIC € realizar as suas atribuicdes com um
numero insuficiente de servidores na drea de Tecnologia da Informacdo, o que expde o
Tribunal a uma série de riscos, tais como: o ndo cumprimento dos planos propostos,
alongamento dos prazos na execucdo de projetos e ndo atendimento das demandas de
TIC formuladas pelas unidades do Tribunal.
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Outro desafio relacionado também & questdo de recursos humanos é tentar
atenuar os problemas decorrentes da alta rotatividade dos servidores da drea de TIC e
da dificuldade em criar mecanismo de selecdo e retencdo de talentos, a fim de
minimizar os riscos resultantes da perda de conhecimento técnico e do retrabalho no
treinamento de novos servidores.

Na drea de Governanca de TIC, buscar-se-d, para o ano de 2019, o
desenvolvimento de estratégias para tornar ainda mais efetiva a atuacdo do Comité de
Governanca de TIC. Isso passa por melhorar a qualidade das informacdes levadas ao
comité para a tomada de decisdo, e também no aperfeicoamento dos procedimento
para apreciacdo e priorizacdo dos projetos.

Em relacdo as acdes futuras, a drea de TIC trabalhard, no ano de 2019,
principalmente, nas seguintes linhas de atuacdo:

>  Redlizacdo de acdes voltadas para o aumento dos indicadores de
maturidade de governanca de TIC (IGOVTI do TCU e IGOVTIC-JUD do
CSJT);

>  Aprimoramento da Gestdo Orcamentdrio de TIC;

>  Realizacdo de acdes que visem o Desenvolvimento de Competéncias
e Desempenho das Pessoas;

>  Efetivacdo da Gestdo de Riscos;

>  Redlizacdo de acdes para alcancar a conformidade com Lei Geral de

Protecdo de Dados Pessoais;
>  Aumento na percepcdo positiva da CTIC pelo Tribunal com a criacdo
de mais conteldo voltado para os usudrios, tais como: informativos,
FAQs, tutoriais; e realizacdo de acompanhamento mais efetivos dos
servicos prestados antes, durante e apds os atendimento.
>  Participacdo no Desenvolvimento de mddulos nacionais:
o Desenvolvimento do PEC, mddulo de correspondéncia do PJE;
o Desenvolvimento da Notificacdo - PUSH, mddulo do PJE;
o Desenvolvimento do Sistema Integrado em Gestdo de Saude da JT
(Médulo do SIGEP).
>  Implantacdo do Datacenter Reserva;
>  Implantagcdo dos mddulos FolhaWeb, Escola Judicial e SGRH do SIGEP.
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