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Poder Judicidrio

TRIBUNAL REGIONAL DO TRABALHO DA 162 REGIAO

PORTARIA GP/TRT16 n2 302/2026
Sdo Luis/MA, abril de 2026

Institui o Protocolo de
Prevencao a Incidentes
Cibernéticos (PPINC) no ambito do
Tribunal Regional do Trabalho da
162 Regiao, nos termos da
Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario -
ENSEC-P).

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 162 REGIAO, no uso
de suas atribuicdes legais e regimentais,

CONSIDERANDO a Estratégia Nacional de Seguranca Cibernética do Poder Judicidrio (ENSEC-PJ), aprovada
pela Resolucdo N2 396/2021 do Conselho Nacional de Justiga;

CONSIDERANDO a Portaria CNJ n® 162/2021, que aprova o Protocolo de Prevencdo de Incidentes
Cibernéticos no ambito do Poder Judiciario;

RESOLVE:

CAPITULO | - DAS DISPOSICOES GERAIS

Art. 12 Fica instituido, no ambito do Tribunal Regional do Trabalho da 162 Regido, o Protocolo de Prevencao de
Incidentes Cibernéticos do Poder Judicidrio (PPINC-PJ), com o objetivo de orientar e fortalecer a prevengdo a incidentes
cibernéticos, em alinhamento com a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario - ENSEC-PJ.

Pardgrafo Unico. O PPINC-PJ possui cardter subsidiario, orientativo e suplementar, ndo substituindo as
politicas, planos, processos e procedimentos de seguranga da informacgao ja implementados no ambito desta Corte.

CAPITULO Il - DO ESCOPO E DOS FUNDAMENTOS

Art. 22 O PPINC aplica-se a todas as unidades, servidores(as), magistrados(as), estagidarios, colaboradores(as)
e usudrios(as) que acessem ou operem os ativos de informacao sob a responsabilidade do TRT da 162 Regido.

Art. 32 O Protocolo fundamenta-se nos seguintes instrumentos normativos:

| - Estratégia Nacional de Seguranca Cibernética do Poder Judicidrio (ENSEC-PJ);
Il - Resolugdo CNJ n® 162/2021;

Il - Lei n2 13.709/2018 - Lei Geral de Protecdao de Dados Pessoais (LGPD);

IV - Normas ABNT NBR ISO/IEC 27001 e 27035.

CAPITULO Il - DAS ESTRUTURAS EXISTENTES

Art. 42 O TRT16 dispde de estruturas operacionais voltadas a seguranca cibernética, que sdo pilares da
implementacao deste Protocolo:

| - Processo de Monitoramento e Tratamento de Incidentes de Seguranca da Informagcdo, com foco nas
funcdes de identificacdo, deteccdo, resposta e recuperacao de incidentes;

Il - Equipe de Tratamento e Resposta a Incidentes (ETIR), com as seguintes competéncias:
a) decidir sobre os procedimentos técnicos na resposta a incidentes;

b) coletar e proteger evidéncias;

c) solucionar e documentar incidentes;

d) solicitar apoio multidisciplinar conforme a natureza do incidente;


https://atos.cnj.jus.br/atos/detalhar/3975
https://atos.cnj.jus.br/atos/detalhar/3982

e) manter um canal formal de comunicagao com o Tribunal e parceiros.

Il - Comité de Seguranca da Informacdo e Protecao de Dados, responsdvel por assegurar a governanca e o
direcionamento das acdes estratégicas em seguranca da informacao;

IV - Infraestrutura de monitoramento e correlagdo de eventos de seguranga, com retencao de logs, agregacao
centralizada e utilizacdo de ferramentas de analise e deteccdo de incidentes.

Pardgrafo Unico. A composicdo, missao, atribuicdes e o canal de comunicacdo da ETIR serdo formalmente
documentados e disponibilizados publicamente no portal institucional.

CAPITULO IV - DAS DIRETRIZES ESTRATEGICAS DE PREVENCAO

Art. 52 O PPINC-TRT16 adota as funcdes bdasicas de prevencdo estabelecidas na Resolugdo CNJ n? 162/2021:
identificar, proteger, detectar, responder e recuperar, conforme as diretrizes abaixo:

Secao | - Identificar

Art. 62 Sdo diretrizes da funcao de identificacdo:

| - manter inventéario atualizado dos ativos de informacao;

Il - classificar os ativos segundo criticidade e sensibilidade;

Il - realizar andlise de riscos regularmente, conforme o Plano de Gestao de Riscos do TRT16;

IV - correlacionar eventos e vulnerabilidades com o apoio de ferramentas especializadas.

Secao Il - Proteger

Art. 79 Sao diretrizes da fungdo de protegao:

| - aplicar o principio do privilégio minimo e da segregacdo de fungdes;

Il - restringir acessos com base na necessidade e perfil de uso;

Il - utilizar controles técnicos como firewalls, EDR, segmentacao de rede, antivirus e autenticacdo multifator;
IV - promover campanhas de conscientizagdo e treinamentos periddicos.

Secao lll - Detectar
Art. 82 Sdo diretrizes da funcao de deteccao:

| - manter sistemas de monitoramento continuo com base em eventos e indicadores de seguranca;
Il - correlacionar dados e logs para identificar padrées anémalos ou suspeitos;

Il - configurar alertas automaticos para eventos criticos;

IV - manter trilhas de auditoria e registros de logs de seguranca armazenados pelo prazo minimo definido em
normativo interno.

Secao IV - Responder

Art. 92 S3o diretrizes da fungdo de resposta:

| - atuar conforme o processo de tratamento de incidentes estabelecido;

Il - acionar a ETIR sempre que necessario;

Il - aplicar medidas técnicas administrativas de contencao, erradicacao e recuperacao;

IV - comunicar os incidentes a alta gestao, as autoridades competentes e, quando aplicavel, aos titulares dos
dados pessoais, conforme LGPD;

V - Manter um plano formal de comunicacdo interna e externa durante a resposta;

VI - preservar evidéncias digitais, registros de logs, arquivos, imagens e demais elementos necessarios a
apuragao do incidente, observando cadeia de custddia e procedimentos forenses quando aplicavel.

Secao V - Recuperar

Art. 10 Sao diretrizes da fungao de recuperacgao:

| - restaurar os servicos com base nos procedimentos previstos no Plano de Continuidade de TIC do TRT16;
Il - documentar os eventos e licdes aprendidas;

Il - revisar controles, politicas e planos para prevenir reincidéncias e fortalecer a seguranca;

IV - elaborar plano de acao decorrente das licbes aprendidas, com definicdo de responsaveis e prazos para
mitigacao das fragilidades identificadas.

CAPITULO V - DA REVISAO E APRIMORAMENTO

Art. 11 O PPINC-TRT16 deveré ser revisado:
| - anualmente;

Il - Quando houver incidente que afete o funcionamento do processo, comprometendo sua capacidade de
detecgdo, resposta ou recuperagao, ou;

Ill - em decorréncia de atualizacdo normativa ou tecnoldgica.



CAPITULO VI - DAS DISPOSICOES FINAIS

Art. 12 A implementacdo do PPINC-TRT16 serd coordenada pelo Setor de Apoio a Seguranca da Informacao,
em articulacdo com a ETIR e o Comité de Seguranca da Informacao e Protecdo de Dados.

Art. 13 Este Ato entra em vigor na data de sua publicacao.
Dé-se ciéncia.

Publique-se no Diario Eletrénico da Justica do Trabalho e disponibilize-se no Sitio Eletrénico do Tribunal.

Desembargador JOSE EVANDRO DE SOUZA
Presidente do Tribunal Regional do Trabalho da 162 Regiao
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Documento assinado eletronicamente por JOSE EVANDRO DE SOUZA, Presidente, em 13/04/2026, &s 09:31, conforme
art. 12, Ill, "b", da Lei 11.419/2006.
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