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PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 162 REGIAO

PROCESSO DE GERENCIAMENTO DE CONFIGURAGAO E DE ATIVOS DE SERVICOS DE TIC
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1. OBJETIVO

Este documento tem por objetivo estabelecer o processo de Gerenciamento de Configuragdo e Ativos de Servico de

Tecnologia da Informagdo e Comunicagdo no ambito do Tribunal Regional do Trabalho da 162 Regido (TRT16).

2.

APLICABILIDADE
O processo de gerenciamento de configuracao é aplicavel a todos os itens de Configuracdo e Ativos de servico que

existem ou possam vir a existir no Tribunal Regional do Trabalho 162 Regido.

3.

TERMOS E DEFINICOES

Servigo de TIC: servico baseado no uso da Tecnologia da Informacdo provido a um ou mais clientes para apoiar os processos de
negdcio da instituicdo. E composto por pessoas, processos e tecnologias que devem ser definidas por meio de um Acordo de
Nivel de Servico;

Ativo de Servigo: qualquer recurso ou conhecimento que pode contribuir para a entrega de um servico de TIC;

Item de Configuragdo (IC): qualquer componente ou ativo de servigo que precise ser gerenciado de forma a entregar um servigo
de TIC. Por exemplo: servidor, roteador, software, documentos formais etc;

BDGC: Banco de Dados de Gerenciamento de Configuragao;

IC: lItem de Configuragdo: qualguer componente que necessite ser gerenciado para que possa entregar um servigo de TIl. Ex.:
servidor, roteador, software, documentos etc.;

ITIL: Information Technology Infrastructure Library ;
RdM: Requisicdo de Mudanca;
SGS: Sistema de Gerenciamento de Servigos.
Usuario: sdo os clientes dos servicos de TIC prestados pelo TRT16. Podem ser internos a estrutura do Tribunal, como
magistrados, servidores, terceirizados e estagiarios; ou externos, com advogados, membros do Ministério Publico e partes.
REGRAS GERAIS
Consideracobes gerais sobre Itens de Configuracao

Todos os ICs deverdo ser identificados através de um cédigo Unico de identificagdo interno (“ID");

Todo IC possui um dono, que é responsavel por sua guarda e protecdo. O dono do IC pode transferir temporariamente a custédia
do IC para um usudrio. Nesse caso, o usuario passa a ter as mesmas responsabilidades do dono de guardar e proteger o IC
enquanto estiver em sua posse;

O dono do IC ou seu usuario designado é responsavel por comunicar ao(s) analista(s) de configuracdo qualquer mudanca que
ocorra em alguma caracteristica controlada do IC;

Todos os ICs que fazem parte do escopo do processo deverao ser registrados na ferramenta de gerenciamento de configuragao




4.2.

pelo analista de configuragcao desde o seu recebimento até o descarte;

Nenhum IC devera ser adicionado, ter seus atributos modificados, ser substituido ou removido sem que exista documentacdo de
controle apropriada;

Antes de qualquer liberacdo no ambiente de producdo, devera ser tomada uma base de referéncia (baseline) dos ICs envolvidos;
O acesso de leitura e gravacao (atualizacdo) no BDCG sera controlado e auditado;

A fim de manter a integridade dos sistemas, servicos e infraestrutura, recomenda-se que os ICs sejam mantidos em ambientes
apropriados e seguros;

As cépias-mestre de ICs digitais tais como softwares e documentos, devem ser mantidas em bibliotecas seguras cujo acesso seja
controlado.

Banco de Dados de Gerenciamento de Configuragao (BDGC)

O BDGC tera repositério principal centralizado para todas as informacdes de configuracdo e devera manter o histérico de

modificacdo dos ICs.

Serd disponibilizado acesso de modificacdo ao BDGC apenas para o gerente e os analistas de configuracao. O responsavel

por tais designacdes é o gerente de configuracao. O acesso estard disponivel aos integrantes da equipe técnica.

4.3. Registro e histérico das situagdes dos ICs
Os registros de configuragao deverao ser mantidos corretos e atualizados de forma que:
e Reflitam as mudancas nos ICs, tais como situacao, localizacdo, versoes, etc.;
e Estejam disponiveis para planejamento, tomada de decisdo e gerenciamento de mudangas das configuracdes definidas;
e Estejam disponiveis, caso seja necessdrio, para usuarios, clientes, fornecedores e parceiros com o objetivo de ajuda-los no
planejamento e tomada de decisdes;
e Os relatérios do gerenciamento de configuracéo deveréo estar disponiveis para todas as partes interessadas e deveré&o incluir ao
menos a identificagdo e a situacdo dos ICs, interdependéncias, localizacdo, suas versdes e documentagao associada;
e Os registros de configuracao deverao fornecer informacgdes sobre o histérico de cada IC, durante o seu ciclo de vida.
5. PAPEIS E RESPONSABILIDADES
PAPEL RESPONSABILIDADE RESPONSAVEL
e Analisar relatérios e indicadores de desempenho;
Propor mudancas no processo; . .
Dono do : A tgr' arm dgn as npo 0CESS0: Servidor da area de TIC
Processo utoriz X u ,C P ' . formalmente designado
e Remover impedimentos para a execugdo do processo;
e Prover recursos para a execugao das atividades do processo.
e Elaborar relatérios;
e Garantir que os indicadores de desempenho sejam medidos;
e Garantir que o processo seja executado corretamente;
e Registrar ag0es corretivas, preventivas e oportunidades de melhorias;
e Garantir a integragdo com outros processos;
Gerente de e Assegurar a disponibilidade de dados precisos e atualizados dos IC; Chefe da Divisdo de Infraestrutura e
configuragao e Assegurar a interface com a 4rea de controle patrimonial da organizagdo Seguranca da Informacdo
(depreciagéao e movimentagdo de equipamentos);
e Elaborar plano de auditoria;
e Auditar BDGC;
e Registrar ndo conformidades encontradas;
e Elaborar relatério de auditoria.

) e Identificar os ICs modificados na mudancga; Serwdor,da area de TIC
Analista de e Registrar ou atualizar os ICs; responsavel por manter as
configuragéo 9 o ! informagdes sobre ICs

e [Informar atualizacao. atualizadas

INTERFACES COM OUTROS PROCESSOS

Processo Gerenciamento de Incidentes de TIC e Gerenciamento de Problemas de TIC: O processo de gerenciamento de
configuracao e ativos de servicos de TIC fornece informacgao dos ICs associados aos servigos de Tl, possibilitando a realizacdo de
diagndsticos mais precisos sobre os incidentes e problemas a serem resolvidos.

Processo de Gerenciamento de Mudanca e Liberagdo de TIC: este processo habilita o Processo de Gerenciamento de Ativos e de
Servicos de TIC na atividade de manter e atualizar o BDGC. Também auxilia nas atividades de andlise de impacto das mudancas
sobre o ambiente;

Processo de Gerenciamento de Catdlogo de Servicos de TIC: o Processo de Gerenciamento de Ativos e de Servigos de TIC
colabora com o gerenciamento de catédlogo de servicos, a fim de garantir que as informacdes no SGS e no catélogo de servicos
estejam vinculadas de forma apropriada, com visdo consistente, precisa e compreensiva das interfaces e dependéncias entre os
servicos, clientes, processos de negdcio, ativos de servicos e ICs.

MACROFLUXO DO PROCESSO
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ATIVIDADE | RESPONSAVEL DETALHAMENTO
Objetivo: Verificar na RdM se todos os ICs afetados pela mudanca e seus respectivos dados e caracteristicas estdo
corretamente informados
Entradas: Requisigdo de Mudanca (RdM)
Descrigao:
e As manutengdes no BDGC (inclusao, alteragao ou desativagao de Ics) devem ser solicitadas por meio de
Identificar os Analista de requisicdo de mudanca (RdM), recebida do processo Gerenciar Mudancas e Liberagdes;

ICs Afetados
na Mudanca

Configuragao

e Quando o Gerente/analista de configuragdo é acionado para realizar uma manutengdo no BDGC, ele deve
verificar na RdM se todos os Ics afetados pela mudanga e seus respectivos dados e caracteristicas estao
corretamente informados. Caso identifique a falta de alguma informacao ou de algum IC, o Gerente/analista de
configuragao interage com o gerente de mudangas para providenciar as adequagdes;

e Observagdo: manutencdes no BDGC também envolvem o relacionamento entre Ics e desses com os servigcos de
catélogo.

Saidas: RdM validada

Registrar ou
Atualizar os
ICs

Analista de
Configuragao

Objetivo: Registrar ou atualizar no BDGC as informagdes dos ICs envolvidos na mudancga.
Entradas: RdM validada
Descrigao:

e O analista de configuracdo registra ou atualiza no BDGC as informagdes dos ICs envolvidos na mudanga.
e Essa atividade inclui a verificagao de itens obtidos via discovery ou provenientes de interface com sistema de
patrimonio/ativos, sua efetivacdo no BDGC e seus relacionamentos com outros itens e servigos.

Saidas: BDGC com informagdes atualizadas




ATIVIDADE | RESPONSAVEL DETALHAMENTO

Objetivo: Dar publicidade aos envolvidos sobre as atualizagdes efetuadas na configuragao.
Entradas: BDGC com informacgdes atualizadas

Descricao:
Informar Analista de
Atualizagdo |Configuragéo e Apo6s o registro dos itens de configurag@o no sistema, o analista de configuragdo informa ao gerente de
mudancas e ao gerente de configuragdes sobre as alteragdes realizadas na configuragao.
Saidas: Mensagem informativa sobre a atualizagao dos ICs
7.2. Auditar configuragao
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ATIVIDADE

RESPONSAVEL DETALHAMENTO

Elaborar plano de
auditoria

Entradas: Necessidade ou Demanda por Auditoria de Configuragao
Descrigcdo:

relagao aos requisitos especificados no BDGC, devendo acontecer nos seguintes casos:
o Em 10% dos ICs a cada 6 (seis) meses;
o Antes e depois de mudangas significativas;
o Depois de desastres;

Gerente de o Em intervalos de tempo aleatérios, quando se julgar necessario.

Configuragao e Para a realizagdo da auditoria, o gerente de configuracao deve elaborar um plano de auditoria para
formalizar e programar sua ocorréncia junto as areas selecionadas. O plano de auditoria deve conter:

o Escopo e amostra dos ICs;

o Data de inicio e fim da auditoria;
o Programacao da auditoria;

o Responsaveis;

o Checklist de auditoria do BDGC.

Saidas: Plano de Auditoria, Checklist de auditoria do BDGC

Acompanhar auditoria

Entradas: Plano de Auditoria, Checklist de auditoria do BDGC
Descrigao:

Gerente de

. ~ e Acompanhar a auditoria durante a sua execugao;
Configuracgao

e Prestar suporte em caso de necessidade.

Saidas: Plano de Auditoria, Checklist de auditoria do BDGC

Auditar BDGC

Entradas: Plano de Auditoria, Checklist de auditoria
do BDGC, BDGC
Descricdo:

e Realizar a auditoria dos ICs selecionados

e conforme o checklist de auditoria do BDGC.

e Verificar a conformidade ou ndo conformidade
e dos ICs em relagdo aos requisitos especificados
e no BDGC;

Analista de
Configuracao

Saidas: Checklist de auditoria do BDGC preenchido, Nao Conformidades encontradas

Registrar ndo
conformidades
encontradas

Entradas: Checklist de auditoria do BDGC preenchido, Nao Conformidades encontradas

Descricdo:
Analista de e Relacionar as desconformidades encontradas;
Configuragao e Elaborar Lista de ndo conformidades.

Saidas: Lista de Nao Conformidades

e A auditoria de configuragdo consiste em determinar a conformidade ou ndo conformidade dos ICs em




ATIVIDADE RESPONSAVEL DETALHAMENTO

Entradas: Checklist de auditoria do BDGC preenchido, Lista de Nao
Conformidades
Descrigdo:

Registrar as agdes Gerente de
corretivas Configuragao e Relacionar as agdes corretivas capazes de resolver as falhas encontradas;
e Elaborar Lista de Acdes Corretivas;

Saidas: Lista de Agdes Corretivas

Entradas: Checklist de auditoria do BDGC preenchido, Lista de Nao
Conformidades, Lista de Acbes Corretivas, BDGC

Descrigdo:

Elaborar relatério de | Gerente de
auditoria Configuragao e Detalhar os fatos e circunstancias observadas na auditoria;

e Elaborar o relatério de auditoria contendo as ndo conformidades e agdes corretivas.

Saidas: Relatério de Auditoria

Entradas: Relatério de Auditoria

Descrigao:
Publicar relatério de | Gerente de e Enviar o relatério de auditoria as partes interessadas;
auditoria Configuragao e Havendo desvio, o fluxo deve seguir para o processo gerenciar mudancas para a execucdo das acdes

corretivas necessarias a fim de sanar as falhas encontradas.

Saidas: Relatério de Auditoria publicado

8. MATRIZ RACI
Atividades do Processo Gerente de Configuragao Analista de Configuracao
MANTER CONFIGURA(;I:\O
Identificar os ICs Afetados na Mudanca | A/R
Registrar ou Atualizar os ICs - A/R
Informar Atualizacao - A/R
AUDITAR CONFIGURACAO
Elaborar plano de auditoria A/R C
Acompanhar auditoria A/R C
Auditar BDGC A R
Registrar ndo conformidades encontradas A R
Registrar as agdes corretivas A/R C
Elaborar relatério de auditoria A/R -
Publicar relatério de auditoria A/R -
9. INDICADORES
1- Quantidade de itens de configuracdo controlados
Objetivo: Medir a quantidade de itens de configuragdo que estdo cadastrados no BDGC
Periodicidade: |Trimestral
Forma de . .
Alteulle Quantidade de itens cadastrados no BDGC
Fonte: SGS
Meta: Para esse indicador ndo hd como definir uma meta, uma vez que ele foi definido apenas para demonstrar como esté o volume de ICs
’ cadastrados no SGS
2 - Quantidade de atualizacées no BDGC
Objetivo: Monitorar o volume de atualizagdes de ICs no BDGC
Periodicidade: |Trimestral
Eg[g:j?of‘e Somatdrio de todas as inser¢des, atualizagdes e exclusdes de ICs no BDGC realizadas durante o periodo.
Fonte: SGS
X Para esse indicador ndo ha como definir uma meta, uma vez que ele foi definido apenas para demonstrar como esta o volume de
Meta: R
atualizagao de ICs do SGS
3 - indice de desconformidade de auditoria
Objetivo: Medir o percentual dos ICs que ndo estao cadastrados corretamente
Periodicidade: Anual
Forma de calculo: (Quantidade de itens ndo conformes na auditoria / Quantidade de itens da amostra da auditoria) x 100
Fonte: SGS e Relatério de Auditoria
Meta: 50%
10. DIVULGACAO DOS RESULTADOS

Os resultados do processo, indicadores e relatérios, serdo demonstrados na pagina de Governanca de TIC do Tribunal.

Documento assinado eletronicamente por RAFAEL ROBINSON DE SOUSA NETO, Secretario de Tecnologia da Informacao e
Comunicacao, em 05/02/2024, as 14:26, conforme art. 19, Ill, "b", da Lei 11.419/2006.
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L A autenticidade do documento pode ser conferida no site Autenticar Documentos informando o cédigo verificador 0102224 e o cédigo
%« CRC B7FE1589.
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