Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao

PORTARIA GP n°® 671/2017 Sé&o Luis, julho de 2017.

Institui o Processo de Monitoramento e
Tratamento de Incidentes de Seguranca
da Informacdo no ambito do Tribunal
Regional do Trabalho da 162 Regido.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL
DO TRABALHO DA DECIMA SEXTA REGIAO, no uso de suas atribuicdes legais e
regimentais,

CONSIDERANDO Auditoria do Conselho Superior de Justica do
Trabalho realizada neste Tribunal, conforme processo CSJT-A-26207-
89.2015.5.90.0000, PA TRT16 n° 3741/2015, que verificou a inexisténcia de
processos criticos que compde um Sistema de Gestao de Seguranca da Informacéo,
em seu item 2.14.,

CONSIDERANDO a Estratégia Nacional de Tecnologia da Informacéo
e Comunicacdo do Poder Judiciario (ENTIC-JUD), instituida pela Resolugdo CNJ n.
211, de 15 de dezembro de 2015;

CONSIDERANDO a publicacéo pelo Conselho Nacional de Justica de
diretrizes gerais para a implantacdo da Gestao de Seguranca da Informacao no Poder
Judiciério;

CONSIDERANDO a importancia do Processo de Monitoramento e
Tratamento de Incidentes de Seguranca da Informacdo para este Tribunal e seu

alinhamento com o PETIC (Planejamento Estratégico de Tecnologia da Informacéo e
Comunicagéao 2017-2020);

CONSIDERANDO as diretrizes, requisitos e praticas apontadas pelas
normas NBR ISO/IEC 27000, 27001, 27002 e 27003.

RESOLVE

Art. 1° Instituir o Processo de Monitoramento e Tratamento
de Incidentes de Seguranca da Informacdo no ambito do Tribunal Regional do
Trabalho da 162 Regido, conforme Anexo | desta Portaria.
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Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao
Art. 2° Esta Portaria produzira seus efeitos a contar da data
de sua publicacéo.

Sao Luis, julho de 2017.

(assinado eletronicamente)
Des. JAMES MAGNO ARAUJO FARIAS
Presidente do TRT da 162 Regido

ICTIC
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Processo de Monitoramento e Tratamento de
Incidentes de Seguranca da Informagao

1. Objetivo

Este documento tem por objetivo estabelecer o Processo de Monitoramento e Tratamento de

Incidentes de Seguranga da Informagéo no &mbito do Tribunal Regional do Trabalho da 162 Regido (TRT16).

A Gestéo de Incidentes de Seguranca da Informacédo é um dos requisitos elencados na ISO/IEC/NBR

27001, norma de padréo internacional que trata de requisitos relacionados a seguranca da informacao.

No ambito do TRT16, este processo visa fornecer respostas efetivas as ameacas que possam
comprometer a efetividade na execugdo da sua missao institucional que é “Realizar justica no ambito

trabalhista”.

2. Aplicabilidade

O Processo de Monitoramento e Tratamento de Incidentes de Seguranca da Informagéo tem
aplicabilidade:
¢ emtodainformacao produzida, armazenada ou transmitida pelo e entre o TRT16 e outras

entidades;

¢ em todos os sistemas, servigos, equipamentos de Tl e de telecomunica¢des que sejam

utilizados ou providos por este Tribunal, inclusive aqueles que pertencam a terceiros;

e para todas as pessoas que lidem com informacdes deste 6rgdo, mesmo aquelas de
outras entidades, aquelas fora das dependéncias do Tribunal, aquelas em transito e

aquelas em regime de teletrabalho;

3. Referéncias Normativas

A elaboragéo do processo descrito por este documento utilizou como referéncia as seguintes

normas:
e ABNT NBR ISO/IEC 27000:2014;
e ABNT NBR ISO/IEC 27001:2013;
e ABNT NBR ISO/IEC 27002:2013;
e ABNT NBR ISO/IEC 27003/2011:

4. Termos e Definicdes

Termos e definicdes ndo especificados nesta se¢éo terdo o seu significado esclarecido pela
norma ABNT NBR ISO/IEC 27000.

Coordenadoria de Tecnologia da Informagdo e Comunicagdes — CTIC
TRT 16° Regido

Av. Senador Vitorino Freire, N° 2001
Areinha - S&o Luis - Maranhdo
CEP 65030-015

Confira a autenticidade deste documento em http://ww. trt16.jus. br/validardocunento

Identificador de autenticacdo: 1003387.2017.000. 30008 Seq. null - p. 5 de 19

11. 419/ 2006)

ASSI NADO ELETRONI CAMVENTE PELO DESEMBARGADOR JAMES MAGNO ARAUJO FARI AS ( Lei

EM 12/ 07/ 2017 09: 43: 54 (Hora Local) - Autenticac8do da Assinatura: A6201F873A. 472919BF68. 81FB085428. ECB4AE4105A



Processo de Monitoramento e Tratamento de
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Ameaca

E a causa potencial de um incidente de seguranca da informac&o. Exemplo:
pessoas interessadas em obter acesso a processos em segredo de justica,
pessoas interessadas em obter antecipadamente votos ou sentencas judiciais,
pessoas interessadas em coletar dados pessoais de servidores e magistrados,

pessoas interessadas em manchar a reputacdo da Tribunal, dentre outros.

Ativo

Tudo que represente algum tipo de valor para o0 neg6cio da organizacao e que,
por isso, precise ser protegido. Por exemplo: um documento em papel, um

documento digital, um sistema, um equipamento, uma gravacéo, etc.

Conformidade

Cumprir um requisito que pode ser técnico, processual ou até mesmo legal.
Exemplo: conformidade com o processo de monitoramento e tratamento de
incidentes, conformidade com a Lei de Acesso a Informacéo, conformidade com

as boas préticas de baseline da Microsoft para o Active Directory.

Contato institucional

Contato estabelecido entre o TRT16 e 6rgdos externos, como provedores de

acesso, empresas, 6rgaos governamentais, policia, dentre outros.

Evento

Ocorréncia ou alteracdo de um determinado conjunto de circunstancias de um
ambiente. Eventos podem ser positivos (melhorias, corre¢des), negativos
(incidentes, problemas) ou mesmo comportamentos normais como o0 simples
fato de um sistema informar ao administrador que esta funcionando

normalmente.

Evidéncias

Sao artefatos que podem ser usados para analisar o incidente, identificar a
origem de ataques e atribuir responsabilidades. Sdo exemplos de evidéncias:
logs, documentos fisicos, documentos digitais, imagens, gravacdes, dentre

outros.

Exploragéo da
vulnerabilidade

E sindnimo de ataque. A exploracéo da vulnerabilidade ocorre quando a ameaca
ataca um ativo e tenta destruir, expor, alterar ou obter acesso ndo autorizado a

informacdes através de vulnerabilidades existentes.

Grupo de Tratamento
e Resposta a
Incidentes de
Seguranca da

Informacé&o

E um grupo formado para atuar na solucdo de incidentes de seguranca da

informacao.

Incidente

Qualquer acontecimento que néo seja parte da operacéo padrdo de um servico

€ que causa, ou pode causar, uma interrup¢éo ou reducdo na qualidade daquele
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servico. Por exemplo: mau funcionamento de um computador, lentiddo no

acesso a Internet, problemas no uso do PJe.

Incidente de

Seguranca da

E um tipo especifico de incidente relacionado a seguranca da informac&o. Por

exemplo: roubo de senhas de e-mail, infeccdo de um computador por virus,

Informacéo violacdo da Politica de Seguranca da Informacdo e Comunica¢cbes (POSIC),
ausentar-se do computador sem bloquea-lo.

indice E aquilo que se deseja medir. Por exemplo: quantidade de incidentes por més,
percentual de ataques com origem identificada, etc.

Meta E o valor de um indice que se deseja alcancar. Por exemplo: criar pelo menos 3

conhecimentos por més, identificar pelo menos 30% da origem dos ataques,
realizar pelo menos, implementar 2 controles da norma NBR/ISO/IEC 27002 por
semestre.

Parte interessada

Consiste na pessoa ou na organizacdo que pode afetar, ser afetada ou que
vislumbra ser afetada por uma decisdo ou atividade ligadas ao incidente de
seguranca da informagdo. Exemplo: provedor de acesso, diretoria geral,

coordenador da CTIC, Policia Federal, CERT.br, dentre outros.

Processo

Se refere aos processos/fluxos relacionados a segurancga da informacao.

Requisito

Consiste numa exigéncia que deve ser atendida para que algo ou alguém esteja

em conformidade com algum critério técnico, processual ou legal.

Solucionar incidente

Consiste em realizar uma agéo para reestabelecer o funcionamento normal do
ambiente. Sempre que possivel, a solu¢do do incidente contemplara a corre¢ado
da vulnerabilidade e as acdes para evitar a proliferacdo do ataque para outros

pontos da organizagéo.

Vulnerabilidade

E um ponto fraco no elo da seguranca da informac&o que, se explorada, podera
causar danos a organizacao. Por exemplo: ndo haver criptografia ou hash de
senhas no banco de dados, ndo usar HTTPs em péginas que transitam dados

sigilosos, deixar senhas anotadas em papéis sobre a mesa, dentre outros.

5. Papéis e Responsabilidades

ASSI NADO ELETRONI CAMVENTE PELO DESEMBARGADOR JAMES MAGNO ARAUJO FARI AS ( Lei

Papel Responsabilidade

Tribunal Pleno

e Aprovar alterac8es na Politica de Seguranca da Informacgéo e Comunicacdo

(POSIC);
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Presidente do

Tribunal

Estabelecer, quando necessario, contato institucional com 6rgaos externos;

Resolver casos omissos ao Comité Gestor de Seguranca da Informacao e

Comunicacao;

Comité Gestor de
Seguranca da
Informacéo e

Comunicacao

Estabelecer diretrizes e estratégias para as acdes de seguranca da

informacao;
Analisar relatérios;

Constituir grupos de trabalho;

(CGSIC)
e Apreciar normas e procedimentos;
e Decidir sobre indices e metas;
e Apreciar sugestdes de novos processos ou de melhorias em processos ja
existentes;
Secéo de e Prover a seguranca fisica;

Seguranga e

Prover o video monitoramento;

Inteligéncia . L ~ =
ucional e Apoiar as iniciativas da Secdo de Seguranca da Informac&o e do Grupo de
Instituciona
Tratamento e Resposta a Incidentes de Seguranca da Informacéao;
Usuarios ¢ Notificar a Secdo de Seguranca da Informacéo sobre violagdo ou suspeitas

de violagdo a PSI;
Obedecer a Politica de Seguranca da Informac¢édo e Comunicagéo;

Fornecer informacgdes necessérias ao tratamento de incidentes em que

esteja envolvido;

COORDENADORIA

DE TECNOLOGIA DA INFORMACAO E COMUNICACOES (CTIC)

Coordenador da
CTIC

Decidir, em Ultima instancia, sobre a alocacdo de recursos humanos e
materiais da CTIC necessarios ao tratamento de incidentes de seguran¢a da

informacéo;

Intermediar o didlogo com a alta administracao;

Chefe da Secédo de
Seguranca da

Informacao (SSI)

Emitir relatérios gerenciais;
Realizar o contato com as demais unidades da CTIC;

Coordenar as atividades do Grupo de Tratamento e Resposta a Incidentes

de Seguranca da Informacédo e da Secado de Seguranca da Informacéo;
Manter-se informado sobre os incidentes durante todo o seu ciclo de vida;

Manter o Coordenador da CTIC informado sobre os incidentes;
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Analista da Secéo
de Seguranca da

Informacéo

Iniciar, conduzir e encerrar a execucao do processo de tratamento;

Apoiar o Grupo de Tratamento e Resposta a Incidentes de Seguranca da

Informagéo;

Avaliar e validar a conformidade da atuacdo do Grupo de Tratamento e

Resposta a Incidentes de Seguranca da Informacéo;

Estabelecer contato com unidades de Tl ou de Seguranca da Informacéo

externas, quando houver necessidade;

Classificar os eventos e registrar as informacdes pertinentes ao escopo da

sua funcéo;
Manter todas as partes envolvidas informadas;

Emitir sugestées de melhorias;

Grupo de
Tratamento e
Resposta a
Incidentes de
Seguranca da

Informacéo

Decidir sobre os procedimentos técnicos a serem adotados na resposta a

incidentes da informacéo;
Diligenciar para coletar e proteger evidéncias;
Solucionar e documentar incidentes;

Manter a SSI informada sobre o status do incidente;

Unidades da CTIC

Fornecer apoio humano especializado para compor o Grupo de Tratamento

e Resposta a Incidentes de Seguranga da Informacéo

Notificar a SSI sobre eventos com potencial de serem incidentes de
seguranca da informacéo;
Reassumir o evento quando a SSI ndo o classificar como incidente de

seguranca da informacéo;

Analisar criticamente e sugerir a forma de aplicacdo das recomendacdes da
SSI;
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6. Interface com outros processos

A seguir estdo descritas as principais interfaces do Processo de Monitoramento e Tratamento de
Incidentes de Seguranca da Informag¢Bes com os demais processos de gestdo de TIC do TRT16 e sua

importéncia para o gerenciamento dos servicos de TI:

e Gerenciamento de Incidentes: quando um evento ndo for classificado em incidente de
seguranca da informacéo, o processo de gerenciamento de incidentes deve ser acionado

para a resolucdo do evento.

7. Processo de Monitoramento e Tratamento de Incidentes de Seguranca da Informacéao

O processo encontra-se desenhado no Anexo | deste documento.

®

Receber
notificagdo de
evento suspeito

Receber notificacdo de evento suspeito

Objetivo:

Receber a notificacdo de um evento que potencialmente represente um incidente de seguranca da

informacao.

Entradas:
e Chamadofticket;
e Notificacdo recebida de uma entidade externa (CERT.br, CSJT, CNJ, provedores de acesso, etc);

e Atividade proativa das unidades da CTIC;

Descricéo da atividade:

Receber a notificacdo de um evento. Se o evento ndo estiver registrado na Central Atendimento, proceder

com o seu registro. Se registrado, dar sequéncia ao fluxo do processo.

Responsavel:

Secao de Seguranca da Informacéo (SSI).

Saida;

Chamadol/ticket
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Py
"(ébter inforrmagdes adicionais e
classificar evento

Obter informac@es adicionais e classificar

evento

Objetivo:

Seguranca da Informacao.

Filtrar eventos nao relacionados a seguranca da informacédo e coletar informacdes para conhecer a

dimenséo do incidente e subsidiar as primeiras acées do Grupo de Tratamento e Resposta a Incidentes de

Entradas:

Chamado recebido pela SSI;

Descricéo da atividade:

2. Classificar o evento;

1. Diligenciar na busca por informacdes adicionais;

Responsavel:

Analista da SSI;

Saida:
e Registro de informag¢8es no chamado/ticket;

e Chamadol/ticket classificado.
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@Emunicar a3
pattes

interessadas

Comunicar as partes interessadas

Objetivo:

gue necessitem agir com base nelas.

Garantir que as informacdes sejam comunicadas as pessoas ou entidades que irdo se beneficiar delas ou

Entradas:

Chamadol/ticket

Descricéo da atividade:

1. Identificar as partes interessadas;

o

dados preliminares do incidente;

b. agbes iniciais;

guestao.

2. Comunicar o conteudo adequado para sua respectiva parte interessada, como por exemplo:

c. potenciais impactos e cuidados a serem tomados;

d. dados que possam ser relevantes na contencdo ou ndo proliferacdo do incidente em

Responsavel:

Analista da SSI.

Saida:

e Chamadolticket;
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Coletar e

proteger Coletar e proteger evidéncias
evidéncias

Objetivo:

Preservar as evidéncias para analise técnica, estudos e, se necessario, responsabilizacao;

Entradas:

Chamadolticket classificado como incidente de seguranga da informagéo.

Descricéo da atividade:
1. Diligenciar em busca de evidéncias que possam subsidiar a andlise do incidente;
2. Se a evidéncia for digital, armazena-la em sistema proprio para este fim;

3. Se a evidéncia for fisica, colhé-la com o apoio das unidades competentes, inclusive a
Coordenadoria de Material e Patriménio, a Se¢do de Seguranca e Inteligéncia Institucional e, se
necessario, com entidades externas;

a. Manter a evidéncia fisica sob custddia da Sec¢édo de Seguranca e Inteligéncia Institucional,
instruindo-a sobre a sensibilidade dos dados e os cuidados no armazenamento dos

mesmos;

Responsavel:

Grupo de Tratamento e Resposta a Incidentes de Seguranca da Informacao.

Saida:

e Evidéncias como logs, prints screens, e-mails, gravacdes em audio e video, papéis, imagens,

fotografias, equipamentos, midias digitais e dispositivos de armazenamento interno e externo, etc.

Coordenadoria de Tecnologia da Informagdo e Comunicagdes — CTIC
TRT 16° Regido
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Processo de Monitoramento e Tratamento de
Incidentes de Seguranca da Informagao

Solucionar . L
Solucionar incidente

incidente

Objetivo:

Conter a ameaca e que deu causa ao registro do incidente de seguranca da informacao.

Entradas:
e Chamadolticket;

e Evidéncias;

Descricéo da atividade:

Consultar base de conhecimento;

Checar os riscos e tomar agfes para reduzir agueles de maior impacto;

Intervir para cessar a exploracédo da vulnerabilidade;

Emitir recomendacgdes e esclarecimentos para os usuarios, quando necessario;
Reestabelecer a normalidade para os sistemas e informagoes;

Registrar informacdes no chamado e na base de conhecimento;

Se possivel, identificar a origem do ataque;

Sugerir melhorias;

© ©® N o o0 » 0 dh R

Validar a solucao adotada;

10. Reassumir o chamado caso ele ndo tenha sido solucionado;

Responsavel:

Grupo de Tratamento e Resposta a Incidentes de Seguranca da Informacéao.

Saida:
e Chamadolticket resolvido;

o Recomendacdes e esclarecimentos para 0s usuarios, quando necessario;
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Processo de Monitoramento e Tratamento de
Incidentes de Seguranca da Informagao

&.&waliar £

wvalidar a Avaliar e validar a conformidade
conformidade

Objetivo:

Avaliar a execuc¢do do tratamento e resposta do incidente no que tange ao cumprimento das leis, politicas,

normas, regulamentag@es, processos, procedimentos e boas praticas.

Entradas:

Chamadolticket com informacfes do Grupo de Tratamento e Resposta a Incidentes de Seguranca da

Informacao.

Descricéo da atividade:

1. Primordialmente, checar o cumprimento do Processo de Monitoramento e Tratamento de

Incidentes de Seguranca da Informacéo;

2. Checar o cumprimento dos requisitos internos e externos que tangem o tratamento de incidentes

de seguranca da informacao;

3. Checar se o incidente em questéao infringiu dispositivos legais que possam desencadear processos

administrativo-disciplinares ou penais;

4. Se a solucdo néo for validada, reencaminhar o chamado para o Grupo de Tratamento e Resposta

a Incidentes de Seguranca da Informacéao.

Responsavel:

Analista da SSI.

Saida:

e Chamadotticket validado;

ﬁ'@gmunicar as

partes Comunicar as partes interessadas
interessadas
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Processo de Monitoramento e Tratamento de
Incidentes de Seguranca da Informagao

Objetivo:

Garantir que as informagfes sejam comunicadas aquele publico-alvo que ird se beneficiar delas ou que

necessitem agir com base nelas.

Entradas:

Chamado/ticket

Descricao da atividade:

1. Reunir informacgfes sobre o incidente de seguranca da informacao, principalmente aquelas que
identificam as partes afetadas, os ativos afetados, a causa, a solu¢do do incidente e, se possivel,

a origem do ataque;

2. Comunicar o conteudo adequado para sua respectiva parte interessada;

Responsavel:

Analista da SSI.

Saida;

e Chamadolticket validado;

&

Sugerir

melhatias Sugerir melhorias

Objetivo:

Emitir recomendacdes sobre praticas mais comuns de prevencao relacionadas ao incidente em questao,

melhorando o Sistema Gestor de Seguranca da Informacgéo (SGSI).
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Processo de Monitoramento e Tratamento de
Incidentes de Seguranca da Informagao

Entradas:

e Chamadolticket;

Descricao da atividade:

1. Analisar criticamente o ciclo de vida do incidente e as informac@es inseridas no chamado a fim de

identificar pontos de melhoria;
2. Registrar informacg6es no chamado para que sejam comunicadas ao final do processo.

3. Encaminhar a sugestédo para o ator competente (unidade da CTIC, CGSIC, CGovTIC, Diretoria

Geral, Presidéncia).

Responsaveis:

e Analista da SSI;

Saida:
e Sugestdo de melhoria, quando couber.

¢ Insercdo de informagdo no chamadol/ticket.
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ANEXO | - Fluxo do Processo de Monitoramento e Tratamento de Incidentes de Seguranca da Informacéo
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