Comité de Governanca de Tecnologia da informagdo Comunicagoes -
CGovlIC
Ata da 4° ReuniGe de 2017 (11/07/2017)

TRRUAL RIRONAL T
“TRAIS GHE B i STRTIAT

1. ldentifica¢déo da io

K8 1. Coordenador
Sala do Juiz Auxilior da Bruno de Carvalho
Presidéncia no Prédio sede do Motejunas

TRT 14° Regitio

Quarta Reunido de 2617 | 11/07/2017 as 10:00

2. Objetivo da Reunido
Apreciacdo e deliberacdo dos itens da pauta.

3. Membros Presentes
£ i

Bruno de Carvaiho Motejunas Juiz Auxiliar da Presidéncia

Gabriglle Amado Boumann Juiza do Trabalho de 1° Grau
Cléudio Henrique Carneirg Sampaio Coordenador da CTiC

Rafael Robinson de Sousg Neto Chefe do Setor de Governanga de Tl

4. Membros Ausentes

Jam sg Aradjo Farias mbargador Presidente
Adriana Albuguerque de Brito Diretora-Geral
Joselena do Carmo Soares Pereira Secretana-Geral da Presidéncia

5. Convidados
N&o se aplica.

4. Pauta da Reunico
e  Auditoria do CSJT;

7. Discussao dos ltens da Pauta
Item da Pavuta: Auditoria do-CSIT )
7.1.Claudic Sampdgio iniciou apresentando o relgidrio de monitoramento do cumprimento  das
determinagdes do Acorddo CSJIT-A-26207-89.2015.5.90.0000 - quditoria na drea de gestdo de TIC do
TRT1é. Informou que apds a terceira reunido do CGovIlC (14/06/2017), restaram como itens

pendentes a "DefinicGo do processo de gesiGo de risco” e a "Eaboragdo do piano de continuidade
de T para o3 principais servigos.

7.2.Rafael Robinsen afirmou que as propostas para os dois itens ainda pendentes de apreciagdo pelo
CGovTIC foram concluidas.

7.3.Rafael Robinson fez uma breve explanacdo do Processo de Gestdio de Riscos de Seguranca da
Informagdo 'ANEXO |1, -

7.4_Em seguida, Rafael Robinson apresentou as linhas gerais do Plano de Continuidade de Negécio
TANEXO I,

7.5.Apss debates, o comité aprovou o Processo de Gest@o de Riscos de Seguranca da Informacdo e o
Planc de Continuidade de Negdcios.

7.6.Claudio Sampdaio solicitou celeridade na publicagdo dos documentos aprovados.

8. Proxima ReuniGo \QQ)?,‘ Sw.,

A proxima reunid@o do Comité serd no dio 15 de agosto de 2017 {sexta feira)} &s 09 horas no sala da
g

Presidéncia do TRT14.

Comité de Govemanca de Tecnologia da Informgedo nicacoes X CGovilC AV. _Senodor Vifo‘r ino freire, E\JD 2001
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Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao

PORTARIA GP N9, de junho de 2017

institui o Processo de Gestdo de Riscos
de Seguranca da informac&o no ambito
do Tribunal Regional do Trabalho da
162 Regiao.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA SEXTA REGIAO, no uso de suas atribuicdes legais e
regimentais,

CONSIDERANDO a Estratégia Nacional de Tecnologia da
informacao e Comunicacdo do Poder Judiciario (ENTIC-JUD), instituida pela
Resolucao CNj n. 211, de 15 de dezembro de 2015,

CONSIDERANDO a Auditoria do Conselho Superior de justica do
Trabalho realizada neste Tribunal, conforme processo (CS)T-A-26207-
89.2015.5.90.0000 (PA TRT16 n® 3741/2015) que identificou a necessidade de
implementar mecanismos de controle da gestdo de risco de seguranca da
informacao e comunicacao,

CONSIDERANDO que a gestao de riscos favorece o alcance dos
objetivos institucionais,

CONSIDERANDO a Norma ABNT NBR IS0 31000:2009, que
estabelece principios e diretrizes para a gestao de riscos,

RESOLVE

Art. 1. institui o Processo de Gestao de Riscos de
Seguranca da Informacdo no ambito do Tribunal Regional do Trabalho da
162 Regiao, conforme processo de trabalho definido no Anexo |.

Art. 2. Esta Portaria entra em vigor na data de sua
publicacao.

Dé-se ciéncia.

Publigue-se no Caderno Administrativo do Didrio
Eletrbnico da justica do Trabalho - DEJT e disponibilize-se no portal da
internet.

Sao Luis, junho de 2017.

{assinado eletronicamente)

Des. JAMES MAGNO ARAUJO FARIAS
Presidente do TRT da 162 Regiao
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Processo de Gestao de Riscos de Seguranca da
Informacao

1. Objetivo

Este documento tem por objetivo estabelecer o processo de Gestao de Riscos de
Seguranca da Informacdo (GRSI) no ambito do Tribunal Regional do Trabalho da 16% Regido
(TRT16).

A gestao de risco € o processo de planejar, organizar, dirigir e controlar os recursos
humanos e materiais de uma organizagdo, no sentido de minimizar ou aproveitar 0s riscos e
incertezas sobre essa organizacao.

Espera-se, com esse processo, tornar a gestdo de riscos do TRT16 eficaz, buscando
aumentar a probabilidade de cumprimento da missdo institucional; melhorar a governanca,
estabelecer uma base confiavel para a tomada de decisdo e o planejamento; e melhorar a
eficacia e eficiéncia operacional.

2. Aplicabilidade

O processo de Gestdo de Riscos tem aplicabiidade em toda as unidades

organizacionais do TRT16.

3. Referéncias Normativas
A elaboracado do processo descrito por este documento utilizou como referéncia as

seguintes normas:

e ABNT NBR ISO/IEC 27005:2008;
e [SO/IEC 31000:20089.

4. Termos e Definicdes

e Ameaca: causa potencial de um incidente indesejado que pode resultar em dano para a
organizacao;

e Ativo: qualquer recurso que tenha valor para a organizacdo € cujo risco precisa ser
controlado;

e Vulnerabilidade: fragiidade de um ativou ou grupo de ativos que pode ser explorada por
uma ou mais ameagas;

e BPMN: Acrénimo de Business Process Modeling Notation. Notacao grafica que descreve a
l6gica dos passos de um processo de negoécio. E um padréo internacional de modelagem
que permite modelar o processo de uma maneira unificada e padronizada;

e Probabilidade do risco: possibilidade de concretizag&o de uma ameaca;

e Nivel de risco: magnitude do risco, expressa em termos da combinacdo das
consequéncias e de suas probabilidades.

e Evento de Seguranca da Informac&o: ocorréncia identificada de um estado de sistema,
servigo ou rede, indicando uma possivel violagdo da politica de seguranca da informacao
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Processo de Gestao de Riscos de Seguranca da
Informacao

ou falha de controles, ou uma situacdo previamente desconhecida, que possa ser
relevante para a seguranca da informacao.

Risco de seguranca da informacéo: possibilidade de uma determinada ameaca explorar
vulnerabilidades de um ativo ou de um conjunto de ativos. E medido em funcdo da
combinacao da probabilidade de um evento e de sua consequéncia,;

Risco Residual: Risco remanescente apds o tratamento de risco ter sido implementado. O
risco residual pode conter riscos nao identificados;

Contexto Externo: € o ambiente externo no qual a organizacao se situa e busca atingir seus
objetivos (ambiente cultural, financeiro, regulatério, econdmico, entre outros);

Contexto Interno: € o ambiente interno no qual a organizacado busca atingir seus objetivos
(governanga, estrutura organizacional, politicas, normas, objetivos, diretrizes, cultura
organizacional, entre outros);

TIC: Tecnologia da Informacao e Comunicacoes;

Impacto (ou consequéncia): uma das consequéncias da ocorréncia de um evento.
Ocasiona mudanca adversa no nivel obtido dos objetivos.

Papéis e Responsabilidades

Na Tabela 1 estdo descritos os papéis e responsabilidades relacionadas ao Processo

de Gestao de Riscos de Seguranca da Informacéo do TRT16.

Papel Responsabilidades

S

Presidéncia do Tribunal . Analisar as deliberacdes relacionados a Gestdo de

Riscos e decidir sobre possiveis providéncias;

. Aprovar o Processo de Gestdo de Riscos de Seguranca

da Informacéao;

Comité Gestor de Segurancada | e Deliberar sobre as principais diretrizes e temas
Informacao e Comunicacao relacionados a Gestdo de Riscos de Seguranca da
Informacao;

. Submeter o Processo de Gestdo de Riscos da

Seguranca da Informacdo e suas revisdes para

aprovacao pela Presidéncia do Tribunal;

. Aprovar os critério de riscos (apetite a risco, graus de
impacto, graus de probabilidade e classificacdo de

rscos);

Secdo de Seguranca

Informacao

da| e Elaborar o Processo de Gestdo de Riscos de Seguranca

da Informacao;

. Gerir e executar o Processo de Gestao de Riscos de
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Processo de Gestao de Riscos de Seguranca da

Informacao

Seguranca da Informacéao.

Elaborar Planos de Tratamento de Riscos;

Acompanhar a execucéao dos planos de acéo;

Realizar o monitoramento e a andlise critica do

Processo de Gestdo de Riscos de Seguranca da Informacéo,

propondo ajustes e medidas preventivas e proativas;

Disseminar cultura voltada para identificacdo e

tratamento de riscos;
Fornecer consultoria interna em gestéo de riscos;

Comunicar os riscos as partes interessadas;

6. Critérios para avaliacao de risco

Tabela 1- Papéis e Responsabilidades

Os critérios de riscos sdo parametros estabelecidos para avaliar a magnitude dos

riscos, a fim de seja possivel quantificar o impacto negativo na busca da obtencéo de resultados

esperados pelo TRT16 em sua missao institucional.

Para efeito deste processo, definiu-se como metodologia para a andlise de risco a

forma proposta pela norma ABNT NBR ISO 31000:2009, a qual define o nivel do risco em termos da

combinacao dos impactos e de suas probabilidades.

Serdo utilizadas escalas quantitativas para estimar a probabilidade e o impacto. Tais

escalas encontram-se representadas nas Tabela 2 e Tabela 3.

Peso Critérios Probabilidade
5 Muito Alta 50% < Probabilidade <= 100%
4 Alta 20% < Probabilidade <= 50%
3 Média 8% < Probabilidade <= 20%
2 Baixa 2% < Probabilidade <= 8%
1 Muito Baixa 0% < Probabilidade <= 2%
Tabela 2- Critérios de Probabilidade
Peso Impacto Descricao
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Processo de Gestao de Riscos de Seguranca da

Informacao
Peso Impacto Descricao
- Impacto maximo nos objetivos do processo avaliado, sem
5 Catastrofico L ~
possibilidade de recuperacao.
4 Muito Impacto significante nos objetivos do processo avaliado,
Relevante com possibilidade remota de recuperacéao.
Impacto mediano nos objetivos do processo avaliado, com
3 Relevante S ~
possibiidade de recuperacéo.
2 Pouco Impacto minimo aos objetivos do processo avaliado. Sao
Relevante |facimente remediaveis.
o Impacto insignificante nos objetivos do processo avaliado.
1 Insignificante | pisnensa qualquer medida de reparacéo.

Tabela 3- Critérios de Impacto

O nivel do risco é calculado pelo produto entre a probabilidade e o impacto. A

Tabela 4 apresenta a matriz de risco, ferramenta utilizada para a classificacao dos niveis de risco.

PROBABILIDADE

Elevado
Médio Muito Baixa Muito Alta
baixa ) (5)
Baixo
(1)
Catastrofico 5 10
)
Muito relevante 4 8
5 @)
O Relevante 3 6
EEE @®)
- Pouco Relevante 2 4 6 8 10
(2
Insignificante 1 2 3 4 5
(1)

Tabela 4 - Matriz de Risco

7. Processo de Gestao de Riscos

O modelo adotado pelo TRT16 para 0 gerenciamento de riscos pautou-se

ISO 31000:2006. A Figura 1 apresenta a visdo geral do processo.
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Processo de Gestao de Riscos de Seguranca da
Informacao

Q—OI Estabelecimento do contexto (5.3) It—o

Processo de avaliagao de riscos (5.4)

L

=|| Identificagao de riscos (5.4.2) I- &

Comunicacdo e
consulta

Andlise de riscos (5.4.3)

Monitoramento e

analise critica

(5.2) (5.6)
-{ Avaliagdo de riscos (5.4.4) %
o—vl Tratamento de riscos (5.5) |1—i

Figura 1 - Processo de Gestdo de Risco ABNT NBR ISO 31000:2009

O processo engloba os seguintes elementos:
e Estabelecimento do contexto;
e Avaliacao de riscos (identificacao, analise e avaliacao de riscos);
e Tratamento de riscos;
e Comunicacao e consulta;
¢ Monitoramento e analise critica.
O fluxo processo de Gestdo de Risco do TRT16 encontra-se desenhado em BPMN no
Anexo |.
As tarefas previstas pelo Processo de Gestdo de Riscos de Seguranca da Informacao
do TRT16 estao especificadas no Anexo |l.

E importante destacar que embora todas as tarefas do processo sejam de
responsabilidade da Sec&o de Seguranca da Informacéo, a participacdo de outras unidades da
area de TIC (Desenvolvimento, Governanca, Infraestrutura, Relacionamento com o Cliente e PJe)
e do Comité Gestor de Seguranca da Informacdo e Comunicacdo sao indispensaveis para o
sucesso ha gestdo dos riscos.

As unidades de TIC participaram das atividades sempre 0s riscos envolverem as suas

respectivas areas de atuacao. E o Comité Gestor de Seguranca da Informacdo e Comunicacao

Av. Senador Vitorino Freire, N° 2001
Areinha - Sao Luis — Maranhao
CEP 65030-015
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Processo de Gestao de Riscos de Seguranca da
Informacao

sera instado a validar e aprovar os artefatos produzido ao longo do processo quando for

necessario o estabelecimento de diretrizes com aplicabilidade em todo Tribunal.
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Processo de Gestao de Riscos de Seguranca da
Informacao

ANEXO | - Fluxo do Processo de Gestao de Riscos

‘,| Comunicagio e Consulta

]

[

Demanda de
avaliagho de
risco

Gerenciar Risco de Seguranca da Infor macio
Secio de Sequranca da Informacio

critica

o Monitaramento e andlise

[ 1 [ 1 Elabiorar um Y
O_) Estabelecer o o Identificar o3 of Analisaros S| Awaliaros o  Planode ) ( )
cantexto Riscos riscos riscas Tratamento de
] ] Risca K
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Processo de Gestao de Riscos de Seguranca da
Informacao

ANEXO Il - Tarefas do Processo de Gestao de Riscos

Estabelecer o
Estabelecer o contexto

contexta

Objetivo:
Estabelecer o contexto externo e interno para apoiar o Processo de Gestdo de Riscos de

Seguranca da Informacéao.

Entradas:

Todas as informacdes relevantes sobre a organizacdo para a definicdo do contexto da gestao

de riscos.

Descricéo da atividade:

e Definir os critérios basicos para a gestao de riscos, tais como critério de avaliagao de
riscos, critério de impacto e critérios de aceitacao do risco;
e Estipular os objetivos a serem alcancados. Por exemplo: conformidade legal, preparacao

de um plano de resposta a incidentes, etc.;

e Definir o escopo - descricdo dos limites do projeto, sua abrangéncia, seus resultados e

entregas.

Responsavel:

Secdo de Seguranca da Informacéo

Saida:

Especificagao dos critérios basicos, o escopo e os limites do processo de gestao de riscos.

Tabela 5 - Tarefa Estabelecer o contexto
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Processo de Gestao de Riscos de Seguranca da
Informacao

Identificr o3

Riscos Identificar os Riscos

Obijetivo:

Encontrar, reconhecer e iniciar o registro dos riscos como o objetivo de identificar o que poderia

acontecer ou quais situacoes poderiam afetar o alcance dos objetivos do TRT16.

Entradas:

Contexto dos riscos (critérios basicos, o escopo e os limites, e a organizacao do processo

de gestao de riscos);
Lista dos ativos relacionados aos riscos;
Informacdes do histérico e de incidentes passados;

Documentacédo dos controles, planos de implementacao do tratamento do risco;

Descric&o da atividade:

Identificacdo de ativos - realizar o levantamento dos ativos que estdo dentro do escopo
estabelecido. Além disso, € necessario listar os servigos/sistemas relacionados aos ativos

identificados;

Identificacdo de ameacas - realizar o levantamento das ameacas que tem potencial de

comprometer ativos, identificando as suas fontes ;

Identificacdo de controles existentes - realizar o levantamento dos mecanismos
administrativos, fisicos ou operacionais capazes de tratar a ocorréncia de um incidente de

seguranca existentes no TRT16;

Identificacdo de vulnerabilidades - realizar o levantamento das vulnerabilidades que
podem ser exploradas por ameacas para comprometer os ativos ou a organizacao. Essas
vulnerabilidades podem ser das seguintes areas: organizagao; processos e procedimento;
rotinas de gestao; recursos humanos; ambiente fisico; configuragcdo do sistema de
informacédo; hardware, software ou equipamento de comunicacao; dependéncia de

entidades externas;

Identificacdo das consequéncias - realizar o levantamento do prejuizo ou das
consequéncias para o TRT16 que podem decorrer de um cenario de incidente. Um

cenario de incidente é a descricdo de uma ameaca explorando as vulnerabilidades.

Coordenadoria de Tecnologia da Informacédo e Comunicagdes — CTIC
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Processo de Gestao de Riscos de Seguranca da
Informacao

Responsavel:

Secao de Seguranca da Informacéao

Saida:
e Lista de ativos cujos riscos precisam ser controlados;
e Lista de processos de negdcios relacionados aos ativos;
e Llista de ameacas com a identificacéo do tipo e da fonte das ameacas;
e lista de todos os controles existentes;
e Lista de vulnerabilidades associadas aos ativos, ameacas e controles;

e Lista de cenarios de incidentes com suas consequéncias;

Tabela 6 - Tarefa Identificar os riscos
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Processo de Gestao de Riscos de Seguranca da
Informacao

Analizar os . .
Fiscos Analisar os riscos

Objetivo:

Diz respeito ao entendimento do risco, com a definicdo das consequéncias e probabilidades
para eventos identificados de risco. Com essa analise, busca-se o levantamento de informacdes
que contribuam com a tomada de decisGes estratégicas sobre os riscos e a forma mais

adequada e rentavel de tratamento.

Entradas:

e Lista de cenéarios de incidentes com suas consequéncias, incluindo a identificacdo de
ameacas, vulnerabilidades, ativos afetados e consequéncias para 0s ativos e processos

do negdcio;

Descricéo da atividade:

¢ Avaliagcdo das consequéncias - avaliar os impactos sobre os negocios do TRT16 levando-
se em conta as consequéncias de uma violacdo de seguranca da informacao. As
consequéncias poderao ser expressas em funcao de critérios financeiros, técnicos,

humanos, do impacto nos negdcios, dentre outros;

e Avaliacdo da probabilidade dos incidentes - avaliar a probabilidade de ocorréncia de

incidentes em cada cenario e seus impactos;

e Determinacao do nivel de risco - realizar a mensuracdo do nivel de risco para todos os
incidentes considerados com o0 uso dos resultados obtidos pela avaliacdo das

consequéncias e avaliacdo de probabilidade;

Responsavel:

Secéo de Seguranca da Informacéao

Saida:
¢ Lista de consequéncias avaliadas referente a um cenario de incidente;
e Probabilidade dos cenéarios de incidentes;

e Lista de riscos com niveis de valores designados;

Tabela 7 - Tarefa Analisar 0os riscos
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Processo de Gestao de Riscos de Seguranca da
Informacao

Avaliar os . .
Avaliar os riscos

rizcas

Objetivo:

Compreender a natureza do risco a fim de auxiliar a tomada de deciséo sobre acdes futuras.

Entradas:

Lista de riscos com niveis de valores designados e critérios para a avaliagao de riscos.

Descricédo da atividade:

Consiste em comparar os niveis de riscos estimados com critérios de riscos definidos pelo TRT16, a
fim de determinar a acdo mais adequada a ser tomada em relagao ao risco, identificando quais

riscos necessitam ser tratados e quais terdo prioridade no tratamento.

Responsavel:

Secéo de Seguranca da Informacao

Saida:

Lista de riscos priorizados, de acordo com os critérios de avaliagdo de riscos, em relagdo aos

cenarios de incidentes que podem levar a esses riscos.

Tabela 8 - Tarefa Avaliar os riscos
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Processo de Gestao de Riscos de Seguranca da

Informacao
Elabarar um
Plano de .
Tratamenta de Elaborar um Plano de Tratamento de Risco

Rizca

Objetivo:

Criacao de um plano para tratamento dos riscos identificados, o que envolve a selecdo de uma

ou mais acdes para modificar os riscos e a implementacao dessas acoes.

Entradas:

Lista de riscos priorizadas, de acordo com os critérios de avaliacdo de riscos, em relacdo aos

cenarios de incidentes que podem levar a esses riscos.

Descricédo da atividade:

Selecionar as opcdes de tratamento para o0s riscos selecionados considerando o resultado da
analise/avaliacao de riscos, custo esperado para implementacao e beneficios previstos. Deve-se
identificar a ordem de prioridade, bem como os prazos de execucdo. As respostas a riscos

podem envolver uma ou mais das seguintes opcdes de tratamento:
e Evitar orisco - acao para evitar totalmente o risco.
e Transferir o risco - compartilhar ou transferir uma parte do risco a terceiros.
e Mitigar o risco - reduzir o impacto ou a probabilidade de ocorréncia do risco.

e Aceitar orisco - aceitar ou tolerar o risco sem que nenhuma acao especifica seja tomada,
pois ou o nivel do risco é considerado baixo ou a capacidade da organizagao para tratar

o risco é limitada ou o custo é desproporcional ao beneficio.

Responsavel:

Secao de Seguranca da Informacéao

Saida:

Plano de tratamento de riscos;

Tabela 9 - Tarefa Elaborar um Plano de Tratamento de Risco
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Processo de Gestao de Riscos de Seguranca da
Informacao

Manitaramento e andlise

ritica Monitoramento e Andalise Critica

Objetivo:
Trata da revisdo e analise periddica da gestao de riscos, com vista ao aprimoramento continuo

desse processo pelo TRT16.

Entradas:

Todas as informacdes sobre os riscos geradas ao longo da execucao das atividades do Processo

de Gestao de Riscos de Seguranca da Informacéao.

Descricédo da atividade:

¢ Monitoramento e analise critica dos fatores de risco - assegurar o controle do risco,
monitorando riscos residuais e identificando novas ameacas e vulnerabilidades,
assegurando a execucao dos planos de tratamento dos risco e avaliando sua eficiéncia e

eficacia na redugéo dos riscos;
¢ Monitoramento, analise critica e melhoria do processo de gestao de risco - garantir que o
processo de gestao de riscos esteja realmente atendendo aos requisitos estratégicos do

negacio;

Responsavel:

Secao de Seguranca da Informacéao

Saida:

Alinhamento continuo da gestao de riscos

Tabela 10 - Tarefa Monitoramento e Andlise Critica
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Processo de Gestao de Riscos de Seguranca da
Informacao

Comunicagdo e Consulta Comunicacéao e Consulta

Objetivo:

Compartiihamento continuo das informacdes referente aos riscos entre as partes interessadas.

Entradas:

Todas as informacdes sobre os riscos geradas ao longo da execucéao das atividades do Processo

de Gestao de Riscos de Seguranca da Informacéao.

Descricéo da atividade:

Realizar a comunicacao das informacdes produzidas ao longo da execucado do processo de
gestdo de riscos, bem com disponibilizar essas informacdes para consulta, a fim de assegurar a

compreensao necessaria a tomada de decisdo envolvendo riscos.

Responsavel:

Secao de Seguranca da Informacéao

Saida:

Entendimento continuo do Processo de Gestado de Riscos de Seguranca da Informacao e dos

resultados obtidos

Tabela 11 - Tarefa Comunicacéo e Consulta
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Poder Judiciario

Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao

PORTARIA GP N9, de julho de 2017

Institui o Plano de Continuidade de
Negécio do Tribunal Regional do
Trabalho da 162 Regiao.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA SEXTA REGIAO, no uso de suas atribuicdes legais e
regimentais,

CONSIDERANDO a Estratégia Nacional de Tecnologia da
informacdo e Comunicacdo do Poder Judicidrio (ENTIC-JUD), instituida pela
Resolucao CNj n. 211, de 15 de dezembro de 2015,

CONSIDERANDO a Auditoria do Conselho Superior de justica do
Trabalho realizada neste Tribunal, conforme processo (S)T-A-26207-
89.2015.5.90.0000 (PA TRT16 n° 3741/2015) que identificou a necessidade de
implementar mecanismos de controle da gestdo de risco de seguranca da
informacao e comunicacao,

CONSIDERANDO que o Plano de Continuidade de Negdcio — PCN -
contempla um conjunto de procedimentos e informacdes necessarias para
manter os ativos de informacdo criticos e a continuidade da prestacao
jurisdicional em nivel previamente definido, em casos de incidentes ou desastres,
a fim de maximizar a disponibilidade das informacbes e a garantia dos servicos
essenciais,

RESOLVE

Art. 1. Institui o Plano de Continuidade de Negécio
no ambito do Tribunal Regional do Trabalho da 162 Regido, conforme
descrito no Anexo |.

Art. 2. Esta Portaria entra em vigor na data de sua
publicacao.
Dé-se ciéncia.

Publigue-se no Caderno Administrativo do Diério
Eletrbnico da justica do Trabalho - DEJT e disponibilize-se no portal da
internet.

Sao Luis, junho de 2017.
{assinado eletronicamente)

Des. JAMES MAGNO ARAUJO FARIAS
Presidente do TRT da 162 Regiao
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Plano de Continuidade de Negdcios

1. Definicao

O Plano de Continuidade de Negdcios (PCN) € o processo que contempla um conjunto
de documentacdo dos procedimentos e informagdes necessarias para manter os ativos de
informacao criticos e a continuidade da prestacao jurisdicional em nivel previamente definido, em
casos de incidentes ou desastres, a fim de maximizar a disponibilidade das informacdes e a
garantia dos servicos essenciais;

Este processo orienta e define como e quais acdes devem ser executadas para que se
construa uma resiliéncia organizacional capaz de responder efetivamente e salvaguardar os
negocios;

O PCN abrange sistemas informatizados, recursos humanos, documentos fisicos e material
das areas e instalacdes no ambito do Tribunal Regional da 162 Regiao e se aplica a todas as
unidades judiciarias e administrativas, magistrados, servidores, e colaboradores externos;

Para um correto entendimento do PCN inicialmente é importante apresentar os conceitos
relacionados a este plano.

2. Conceitos

e Gestao de Continuidade (GCN): processo abrangente de gestao que identifica ameacas
potenciais e 0s possiveis impactos nas operacdes esséncias ao funcionamento institucional,
caso estas ameacas se concretizem. Este processo de gestdo (GCN) fornece uma estrutura
para que se desenvolva uma resiliéncia institucional que seja capaz de responder
efetivamente aos incidentes e desastres por meio da salvaguarda da prestacao

jurisdicional e a imagem do Tribunal;

¢ Continuidade de Negocio (CN): capacidade estratégica e tatica de planejar e responder
a incidentes e interrupcdes da prestacao jurisdicional, minimizando seus impactos e
recuperando perdas de ativos da informacédo das atividades criticas, de forma a manter

suas operacgdes em um nivel aceitavel, previamente definido;

e Plano de Gerenciamento de Incidentes (PGI): plano de acéo integrante do PCN para ser
utilizado quando ocorrer um incidente de seguranca. Deve abranger os principais recursos

€ servicos que sao necessarios para manutencao da prestacao jurisdicional;
e Plano de Recuperacao de Desastre (PRD): plano de acao integrante do PCN que contém

os procedimentos e informacgdes necessarias para que o Tribunal operacionalize o retorno

das atividades criticas a normalidade quando da ocorréncia de um desastre;
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Plano de Continuidade de Negdcios

¢ Plano de Administracao de Crises (PAC): plano de acao integrante do PCN que contém os
procedimentos e informacdes necessarios para que o Tribunal minimize os impactos de

incidentes graves ou desastre durante o processo de recuperacao;

¢ Plano de Continuidade Operacional (PCO): plano de acao integrante do PCN que contém
os procedimentos e informacdes necessarias para que o Tribunal atue no
contingenciamento dos ativos que suportam cada processo de negoécio, objetivando
reduzir o tempo de indisponibiidade e, conseqguentemente, os impactos potenciais ao

negaocio.

Tempo Objetivo de Recuperacdo (RTO): periodo de tempo apds um incidente em que o
produto ou servico deve ser retomado, ou a atividade deve ser retomada, ou 0s recursos

devem ser recuperados;

Crise: Periodo de instabilidade para o TRT16 que pode ter origem interna ou externa, com a
possibilidade de resultados ndo esperados que necessita de decisdes urgentes pela alta
administracdo. Esse resultado pode interferir nas operacdes normais dos servicos de
Tecnologia da Informagcdo e Comunicagcao causando prejuizos na prestagdo de servigos

para a sociedade, imagem do TRT16 e perdas financeiras.

Desastre: Evento repentino e ndo planejado que cause interrupcao de processos e servicos
ou a reducdo na qualidade da prestacao jurisdicional por um periodo superior ao RTO
definido;

e Incidente de Seguranca: evento que tenha causado algum dano ou colocado em risco
algum ativo de informacéao critico interrompendo a execucédo de alguma atividade critica

por um periodo de tempo inferior ao RTO;

Resiliéncia: capacidade de uma organizacao de resistir aos efeitos de um incidente de

continuidade de negdcios;

Teste: procedimento para avaliacdo; maneira de determinar a presenca, qualidade, ou

veracidade de algo;

Usuarios: pessoas que fazem uso de recursos de Tl. Os usuarios dividem-se em: - Usuarios
internos: Magistrados, Servidores ocupantes de cargo efetivo ou em comissdo, requisitados
e cedidos que tenham acesso legitimo aos recursos de Tl; - Usuarios colaboradores:
empregados de empresas prestadoras de servigos terceirizados, consultores, estagiarios ou
qualquer outro colaborador que esteja a servico do TRT16; - Usuarios externos: advogados,

peritos, partes e outras pessoas que se utilizem dos servigos disponibilizados pelo TRT16.

Coordenadoria de Tecnologia da Informacédo e Comunicagdes — CTIC

TRT 162 Regi&o
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Plano de Continuidade de Negdcios

3. Competéncias e Responsabilidades

A Gestdo de Continuidade de Negodcio € de responsabilidade da Administracao e
parte integrante de todos os processos organizacionais, sendo exercida de forma compartiihada
por magistrados, servidores, unidades e comités do TRT16 conforme Politica de Seguranca da
Informacdo e Comunicacao instituida pela Resolucdo Administrativa N° 202, de 23 de Setembro

de 2016.

Os planos complementares integrantes do PCN, tem atores, competéncias e

responsabilidades especificas, que sdo fundamentais para sua efetividade.

4. Planos Integrantes do PCN

O Plano de Continuidade de Negdécio € composto por um conjunto de quatro planos

complementares:

. Plano de Gerenciamento de Incidentes de Seguranca (PGI);
. Plano de Recuperacéo de Desastres (PRD);

. Plano de Administracao de Crises (PAC);

. Plano de Continuidade Operacional (PCO).

O conjunto dos planos complementares contém as informacdes suficientes e
necessarias para a garantia da continuidade dos sistemas criticos de TIC, e deverdo ser

aprovados e revisados pela Coordenadoria de Tecnologia da Informac&o e Comunicacéao.

5. Sistemas Criticos

Para efeito do primeiro ciclo de Gestdo de Continuidade de Negoécio do TRT16, sao

considerados Sistemas Criticos em ordem decrescente de criticidade:
1. Ambiente Fisico - Data Center:
1.1. Falha nas medidas de contencao e casos de incéndio no Datacenter;
1.2. Aumento de temperatura no Datacenter,
1.3. Falha ou paralisagcéo do fornecimento de energia para o Datacenter;
2. Banco de Dados (Postgres) PJE ;

3. TRT16 Conectividade Internet;
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