Comité de Governanca de Tecnologia da Informagdo Comunicacdes -

CGovTIC

Ata da 3° Reunido de 2017 (14/06/2017)

1. ldentificacdo da Reunido

Descricdo "Pata e Horg Local Coordenador
Terceira Reunido de 2017 14/06/2017 &s 12:00 | Sala do Juiz Auxiliar da Bruno de Carvalho
Presidéncia no Prédio sede do Motejunas
TRT 16° Regido

2. Objetivo da Reunido
Apreciagdo e deliberacdo dos itens da pauta.

3. Membros Presentes

____Nome

Fyuncdo

Bruno de Carvalho Motejunas

Juiz AQiniar da Presidéncia

Gabrielle Amado Boumann

Juiza do Trabalho de 1° Grau

Claudio Henrique Carneiro Sampaio

Coordenador da CTIC

Rafael Robinson de Sousa Neto

Chefe do Setor de Governanca de Ti

4. Membros Ausentes
! ] “Nome

Funcéio

James Magno Aradjo Farias

Desembargador Presidente

Diretora-Geral
Secretdria-Geral da Presidéncia

Adriana Albuguerque de Brito
Joselena do Carmo Soares Pereira

5. Convidados

...Nome.
Marques

Einefin
Tongoe

Diretora-Geral em Exercicio

Fernanda Cristina Muniz

6. Pauta da Reunido

Audiforia do CSJT;
Alteragdo das portarias de designacdo de membros do CGovTIC e Comité Gestor Regional do Sistema
PJe-JT;
Priorizagc&o de Projetos;
Cenftral de Atendimento - Inconformidades;
Suporte Técnico Imperatriz;
Contratagdes de TIC;
PJe Calc;
Licencas Microsoft;
Regulamentagdo do Sobreaviso de Tl;
Discussdo dos Itens da Pauta
ltem da Pavuta: Auditoria do CSJT
7.1.Claudio Sampaio apresentou o relatério de monitoramento do cumprimento das determinacdes do
Acdrdao CSJT-A-26207-89.2015.5.90.0000 - auditoria na drea de gestdo de TIC do TRT14. Nele o CSJT
informa o sobrestamento de eventual descentralizacdo de recursos orcamentdrios e financeiros
destinados a novos investimentos em Tl em favor de TRT1é até que seja comprovado o pleno
cumprimento das deliberacdes contidas no relatdrio.
7.2.Cléaudio Sampaio informou que desde da ciéncia do oficio sobre o resultado da auditoria montou
uma forca tarefa na CTIC para implementar as determinacdes da auditéria. Como resultado desse
tfrabalho, apresentou ao comité os seguintes documentos para conhecimento a aprovacdo:

\l.'.....

- | Av. Senador Vitorino Freire, N° 2001
i Areinha - S&o Luis — Maranh&o

:CEP65O 015
C\ | ot S

[e

Comité de Governanga de Tecnologia da Informagdo Comunicag
TRT 16° Regido
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CGovlIC
Ata da 3° Reunido de 2017 (14/06/201 7)

a)  RevisGo do manua! de contratagdo de TIC (ANEXQC );

b) Formalizacdo do processo de gestdo de ativos de TIC (ANEXO I1);

c) Formalizacdo do processo de desenvolvimento de software (ANEXO 1117;

d) Formalizac&o do processo de monitoramento e fratamento de incidentes de seguranca da

informagcdo ANEXO IV ;
e) Formalizacd@o do Catdlogo de Servigos de TIC (ANEXO V).
7.3.0 comité aprovou os processos de gestao de TIC submetidos & sua apreciagdo.
ltem da Pauta: Alteracdo das portarias de designacdo de membros do CGovTIC e Comité Gestor Regional
do Sistema PJe-JT
7.4.Claudio Sampaio solicitou aprovagdes do comité para alterar a composicdo do Comité de
Governanca de Tecnologia da Informacéo e Comunicagdes (CGovIIC) e Comité Gestor Regional
do Sistema PJe-JT, frocando o servidor Rémulo Moura por Claudio Sampaio, em fungdo da alteragdo
na Coordenacdo de TIC do TRT16. O comité aprovou essa solicitacdo.
ltem da Pavuta: Priorizagcdo de Projetos
7.5.Rafael Robinson apresentou o portfélio de projetos de TIC (ANEXO VI'. NGo houve projetos novos para
apreciacdo do comité.
7.6.Discutiu-se acerca dos seguintes projetos do portfélio:
a) Projeto 62 - Criacdo da Agenda Virtual (NAV): o projeto foi concluido e o sistema foi
disponibilizado para uso no dia 26/05/2017. A Agenda Virtual (NAV) serd apresentada para os
Tribunais Regionais do Trabalho na reunido do Coleprecor dos dias 21 e 22 de junho de 2017;
b) Projeto 19 - Criag@o do Portal Combate ao Trabalho Infantil: o projeto foi concluido e o portal
foi disponibilizado no site do TRT16 no dia 01/06/2017;
c) Projeto 4 - Implantagdo do SGRH/SIGEP: apresentou-se o cronograma atualizado do projeto de
implantacdo do sistema (ANEXO ViIi;
d) Projeto 6 - Indexacdo das publicagdes do TRT16: informou-se que o TST encaminhou o Oficio
Circular CSJT GP SETIC N° 24 solicitando a formalizac&o da ferramenta JurisLaboris, caso haja
interesse. O comité deliberou por aprovar a solicitagdo ao TST do JurisLaboris, uma vez que o
sistema atende as necessidades do Tribunal de indexagdo de publicagdo;
e) Projeto 75 - Ajuste de permissdes do banco de dados ORACLE: o projeto estava parado em
funcdo de outras prioridade. O comité, apds debates, decidiu que ele deve ser retomado.
Definiu-se que ele deverd figurar em primeiro na fila de projetos aguardando execugdo;
7.7. Apds a andlise dos projetos, o portfélio de Desenvolvimento foi atualizado, tendo sua nova
configuracdo definida conforme tabela abaixo:

Area Executora Ordem ID | Projeto Tempo de
Implementagdo

Desenvolvimento | Execucdo 4 Implantacdo do SGRH/SIGEP 3 Meses

Desenvolvimento Execucdo 18 | Criacdo Portal Trabalho Seguro 2 Semanas

Desenvolvimento Execugdo | 136 | Capacitagdo em ferramenta de Migracdo de 2 Meses
Dados

Desenvolvimento Execucdo | 145 | Implantar o processo de desenvolvimenio de 2 Semanas
software

Desenvolvimento/ 1 75 | Ajuste de permissdes do banco de dados ORACLE 3 Meses

Infraestrutura

Desenvolvimento 2 88 | Sistema de controle de pagamento de requisicdes | 9 Semanas
de pequeno valor

Desenvoiv?menfo 3 11 Sistema de Controle de Veiculos Indefinido

Desenvolw_mento 4 10 [ Sistema Acompanhamento Virtual de Obras Indefinido

Desenvo]v!mem‘o 5 7 Remodelagem do Site do TRT 16 Indefinido

Desenvolvimento 6 26 Portal CEMOC Indefinido

Desenvolvimento Pendente 25 | Modulo nacional da Escola Judicial

i Indefinido
Desenvolv!memo Pendente 3 Indexacdo das publicacdes do TRT16 Indefinido
Desenvolvimento Pendente 8 Solugdo de revista eletrénica Indefinido

|
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Comité de Governanga de Tecnologia da Informacédo Comunicacodes -
CGovliC
Ata da 3° Reunido de 2017 (14/06/2017)

7.8. Cidudio Sampaio informou sobre projetos nacionais que em breve deverdo se objefos de priorizacdo
pelo CGovTIC. Elencou os seguintes sistemars:

Q) Sistema de Licitagdes e Contratos (SILC) - TRT4;

b) PROAD - sistema Processo Administrativo Virtual;

c) Sistema de Promogdo de Magistrados.

7.9.0 comité tomou ciéncia dos sistemas de @mbito nacional com possibilidade de implantac&o no
TRT1é e decidiu colocd-los em uma lista de demandas para apreciacgdes futuras. Conforme a
projecdo de execugdo do portfdlio indica, tais demandas s6 poderdo ter suas atividades iniciadas
em 2018.

ltem da Pauta: Central de Atendimento de TIC - Inconformidades

7.10. Rafael Robinson apresentou os problema enfrentados pela CTIC no cumprimento dos
processos de incidente e requisicGo de servicos, que sdo as atividade realizadas pela Central de
Atendimento de Tl (CATI). Relatou os seguintes problemas:

a) Resisténcia por parte do usudrio em utilizar a Central de Atendimento com ponto Unico de
solicitacdes dos servicos de TIC, conforme determina o art. 8° da Portaria GP 246/2016. Ainda
chegam muitas solicitagdes por e-mail, malote digital e ligagdes direto para a Coordenadoria
de TIC;

b) O atendimento do segundo nivel da CATI (técnicos terceirizados que realizam atendimento
presencial nas unidades) estd recebendo muitas solicitacdes diretamente por telefone,
confrariando o processo formalizado, que define o primeiro nivel (técnicos terceirizados de
atuagdo remota) como o responsdvel por receber as solicitagdes dos usudrios. Tal situacdo
pode ocasionar um aumento no valor pago pelos servicos da Central. Além disso, compromete
a medigcdo dos indicadores do contrato, dificultando o aplicagéo de penalidades
administrativa na empresa prestadora dos servicos ofertados pela Central.

7.11. Rafael Robinson sugeriu, como medida para tentar corrigir as inconformidades, o criagdo de
uma campanha de divulgag&o dos procedimento da Central, demonstrando, para os usudrios dos
servicos de Tl, a importéncia de seguir as regras definidas para a Central de Atendimento de TI.

7.12. Dr. Bruno Motejunas solicitou informagdes estatisticas sobre os desvios apontados. Disse que
com base em informagdes concretas seria mais facil realizar o diagnéstico do problema e propor
solugdes mais efetivas. Solicitou, também, que fosse realizada uma pesquisa de satisfacdo com os
usudrios do TRT16 sobre o atendimento prestado pela CATI.

713, Acdes a serem tomadas no item:
a) solicitar relatorios estatisticos da CATI evidenciando os desvios no cumprimento dos processos
da Central de Atendimento de TI. Responsdvel: Rafael Robinson.
b) solicitar a aplicagdo de uma pesquisa de satisfacdo com os usudrios do TRT16 sobre o

atendimento prestado pela CATI. Responsdvel: Rafael Robinson.
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ltem da Pauta: Suporte Técnico Imperatriz

7.14. Claudio Sampaio informou sobre a requisic@o das Varas do Trabalho de Imperatriz, que
demandam a presenca de suporfe técnico presencial. Disse que as varas justificam essa
necessidade pelo volume de requisicdes de suporte de Tl registrados pelas varas na Central de
Atendimento. Cldudio asseverou que atuaimente as demandas sdo atendidas remotamente e com
a realizacdo visitas presenciais mensais & cidade de Imperatriz.

7055, O comilé, apds debales, conciviu pela necessidade de atendimento presenciai nas varas de
Imperatriz. No entanto, os atendimento dever&o continuar sendo por meio de visitas periddicas até
outubro de 2017, fim da vigéncia do atual contrato, em virtude deste ndo prever a possibilidade de
atendimento presencial.

716 O Dr. Bruno solicitou que essa necessidade das varas de Imperatriz fosse incluida no estudo
técnico que visa a confratagdo de empresa especializada para suporte técnico aos usudrios de
servicos de Tl no TRT16. Solicitou, fambém, que no estudo técnico fosse analisada a possibilidade de
cooperacdo - edital conjunto ou adesdo a uma ata de registro de prego - com outros érgdos da
Administrac@o Publica Federal.

7.17. Acdes a serem tomadas no item:

a) Encaminhar ao gerente do projeto "Confratagd&o de empresa especidlizada para suporte
técnico aos usudrio de servicos de Tl no TRT16" os encaminhamentos do item 7.15. Responsavel:
Rafael Robinson.
ltem da Pauta: Contratacdes de TIC

7.18. Cléaudio Sampaio explicou o problema que a CTIC estd enfrentando com a gestdo dos
contratos. Informou que atualmente existem 34 contratos de TIC em vigor, sendo 20 de servigos de
prestacd@o confinuada (ANEXO_VIII. Explicou que as atividades relacionadas & gest@o desses
contratos est@o consumindo bastante tempo da equipe da CTIC, principalmente da equipe do Setor
de Infraestrutura Computacional, que concentra o maior nUmero de confratos sob sua
responsabilidade.

7.19. Cléudio explicou que as atividades citadas s@o realizadas tanto na fase de planejamento da
contratac@o, onde sdo elaborados os estudos técnicos e termo de referéncia, qguanto na
fiscalizacdo do contratos. Informou que os servidores da CTIC readlizam inclusive atividades
administrativas, nd@o relacionadas & drea técnica, na gestdo dos contratos, como, por exemplo,
emissd@o, recebimento e verificac&o das certiddes fiscais. Sugeriu, como solugdo, a criacdo de um
nucleo de contratos dentro da CTIC com a disponibilizacdo de servidores da drea de administrativa
para dar suporte as atividades de gerenciamento de contratos.

7.20. Dr. Bruno Motejunas disse que, infelzmente, o Tribunal ndo tem condigdes de ceder
servidores & CTIC para atender o pleito, apesar de compreender a necessidade do setor.
7.21. Fernanda Marques explicou que hd um caréncia enorme no Tribunal de servidores na area

de gestdo de contratos. Informou que o esse problema enfrentado pela CTIC também ocorre com a
Coordenadoria de Servicos Gerais e a Secdo de Salde.

7.22. O comité sugeriu que a CTIC tente adotar medidas internas para sanar o problema, como,
por exemplo, realizar a redesignagdo dos fiscais dos contfratos, de modo a distribuir as tarefas de
gest@o de contratos entre mais servidores.

ltem da Pauta: PJe Calc

7.23. Claudio Sampaio informou da necessidade de treinamento na ferramenta Satélite PJE-CALC.
A ferramenta j&@ estd disponivel para uso, mas ainda ndo estd sendo utilizada pela falta de
capacitacdo. Claudio Sampaio informou ainda que no comego do ano foi encaminhado um
memorando & Escola Judicial solicitando o referido treinamento.
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7.24. Dr. Bruno Motejunas sugeriu que fosse reforcada a solicitacdo de treinamento no PJE-CALC.
Indicou que o melhor caminho é encaminhar o Memorado & Escola Judicial com a indicacd@o do
servidor que ird ministrar o treinamento, a carga hordrio e ementa do curso. Disse ainda que ird entrar
em contato pessoalmente com a Escola Judicial para reforcar a necessidade do treinamento.

7.25. Acdes a serem tomadas no item:

a) Enviar memorando & Escola Judicial solicitando a capacitagdo no PJE-CALC. Responsdvel:
Cldaudio Sampaio.
Item da Pavuta: Liceng¢as Microsoft

7.26. Claudio Sampaio apresentou a necessidade do Tribunal na aquisicdo do pacote de
escritério Microsoft. Disse que em muitos setores s@o instalados versdes livres do pacote de escritdrio,
mas que hd setores que demandam pela vers&o Microsoft.

7.27. O comité, apds debates, solicitou um estudo sobre essa necessidade. O estudo deve avaliar
Nno minimo os seguintes aspectos: se hd a necessidade do pacote Microsoft ou se as versdes livres
atendem a demanda; a quantidade de licencas necessdrias, se houver necessidade: e o valor
estimado da contfratacdo.

7.28. Acdes a serem tomaddas no item:

Q) Solicitar estudo sobre a necessidade de licencas de pacote de escritdrios Microsoft.
Responsavel: Claudio Sampaio.
ltem da Pauta: Regulamentacdo do Sobreaviso de Ti

7.29. Claudio Sampaio trouxe o tema do sobreaviso para debate. Informou que n&o ha
possibilidade de pagamento do sobreaviso nos moldes da CLT e em sumula do TST , conforme
Acorddo TCU 784/2016. Informou que o TST j& regulou a matéria e que poderiamos utilizar o ato do
TST como referéncia.

7.30. Dr. Bruno Motejunas solicitou o envio do ato do TST para os membro do comité, a fim de que
fosse avaliado e debatido na préoxima reunido.

7.31. Acdes a serem tomadas no item:
Q) Enviar o ato do TST para os membros do CGovTIC. Responsdvel: Claudio Sampaio.

8. Préxima Reunido

A préxima reuni@o do Comité serd no dia 14 de julho de 2017 (sexta feira) &s 09 horas na sala da Presidéncia
do TRT16.

9. Assinaturas

Nome : : Data. : /--\ Assinatura

Bruno de Carvalho Motejunas 26 [’06/?7’

L]
Gabrielle Amado Boumann MW

Claudio Hsirr:’r]is;i Carneiro 26106“3 C\@QJM/Q/ S :; (

Fernanda Cristina Muniz Marques %\96[” %t " G%&

Rafael Robinson de Sousa Neto 2QOQJ/ [ Q}‘QO? @)OL) e {1“ JQVX& /U JD
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Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao

Resolucao xxx/2017 Séo Luis, junho de 2017.

CONSIDERANDO a auditoria do Conselho Superior da Justica do
Trabalho realizada neste Tribunal, conforme processo CSJT-A-26207-
89.2015.5.90.0000, P.A. TRT16 n° 3741/2015, que identificou falhas no processo de
contratacdo de bens e servicos de Tl em seu item 2.1 e recomendou, no item 4,
subitem b.1, a revisdo do manual do processo de contratacdo de solucbes de
tecnologia da informacdo e comunicacgéao.

RESOLVE

Art. 1° Alterar o Anexo | - Manual do Processo de Contratagcbes de
Tecnologia da Informacéo e Comunica¢cfes do TRT16, da Resolucéo n° 086, de 18 de

abril de 2016, que passa a vigorar com a redagdo dada pelo ANEXO | desta
Resolucao.

Art. 2° Republique-se a Resolucdo n° 86/2016, consolidando as
alteracdes introduzidas.

Art. 3° Esta Resolucéo entrara em vigor na data de sua publicacéo.

Por ser verdade, DOU FE.

(assinado digitalmente)

ELEN DOS REIS ARAUJO BARROS DE BRITO
Secretaria do Tribunal Pleno



ANEXO 1

MANUAL DO PROCESSO DE CONTRATACAO DE SOLUCOES DE TECNOLOGIA DA INFORMACAO E

COMUNICACAO (TIC) DO TRT 162 REGIAO.

1. Termos e Definigdes

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

Andlise de Riscos: documento que contém a descri¢do, a analise e o tratamento dos riscos
e ameacgas que possam vir a comprometer o sucesso de todo o Ciclo de Vida da
Contratagao;
Analise de Viabilidade da Contratagdao: documento que demonstra a viabilidade funcional
de negdcio e técnica da contratacdo, levando-se em conta os aspectos de eficacia,
eficiéncia, economicidade e padronizagao.
Area Demandante da Solu¢do: unidade do Tribunal que demanda uma Solugdo de
Tecnologia da Informacdo e Comunicacao.
Area Administrativa: unidade do Tribunal responsdvel pela execucdo dos atos
administrativos e por apoiar e orientar as areas demandantes e de Tecnologia da
Informacdo e Comunicagdo no que se refere aos aspectos administrativos da contratacdo.
Documento de Oficializacdo da Demanda: documento que contém o detalhamento da
necessidade da Area Demandante da Solucdo de Tecnologia da Informacdo e Comunicacdo
a ser contratada.
Equipe de Planejamento da Contratacdo: equipe envolvida no planejamento da
contratacdo responsavel por auxiliar a Area Demandante da Solucdo de Tecnologia da
Informacdo e Comunicagdo, composta, sempre que possivel e necessario, por:
a) Integrante Demandante: servidor representante da Area Demandante da Solugdo de Tecnologia da
Informacgdo e Comunicacdo, responsdvel pelos aspectos funcionais da solucdo a ser contratada, e pela
conducdo dos trabalhos da equipe de planejamento;
b) Integrante Técnico: servidor representante da Area de Tecnologia da Informagdo e Comunicagdo
indicado pela Area de TIC do Tribunal, responsavel pelos aspectos técnicos da solucdo a ser contratada;
¢) Integrante Administrativo: servidor representante da Area Administrativa indicado pela Diretoria

Geral Administrativa, responsavel por apoiar e orientar os integrantes das areas Demandantes e de

Tecnologia da Informagdo e Comunicagao nos aspectos administrativos da contratagao.

Equipe de Gestao da Contratacdo: equipe composta pelo Gestor do Contrato, responsavel
por gerir a execucdo contratual e, sempre que possivel e necessdrio, pelos Fiscais
Demandante, Técnico e Administrativo, responsaveis por fiscalizar a execugdo contratual,
consoante as atribui¢cdes regulamentares.

a) Fiscal Demandante do Contrato: servidor representante da Area Demandante da

Solucdo de Tecnologia da Informacdo e Comunicacdo, designado pela Diretoria Geral
Administrativa, competente para fiscalizar o contrato quanto aos aspectos funcionais
da solucao;

b) Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da

Informagdao e Comunicagao, designado pela Diretoria Geral Administrativa,



competente para fiscalizar o contrato quanto aos aspectos técnicos da solucao;
c) Fiscal Administrativo do Contrato: servidor representante da Area Administrativa,
indicado Diretoria Geral Administrativa para fiscalizar o contrato quanto aos aspectos
administrativos da execucdo, especialmente os referentes ao recebimento,
pagamento, sang¢des, aderéncia as normas, diretrizes e obrigagdes contratuais.

1.8. Gestor do Contrato: servidor com atribuicdes gerenciais, técnicas ou operacionais
relacionadas ao processo de gestdo do contrato, , designado pela Diretoria Geral
Administrativa.

1.9. Plano Diretor de Tecnologia da Informacdo e Comunicagdo (PDTIC): instrumento de
diagndstico, planejamento e gestdo de pessoas, de processos e de Tecnologia da
Informagao e Comunicagdao, que visa a atender as necessidades de tecnologia de
informagao e de comunicagao de um 6rgao em um periodo determinado.

1.10. Planejamento Estratégico de Tecnologia da Informagdo e Comunicagdo (PETIC):
instrumento que declara as iniciativas estratégicas da Area de Tecnologia da Informacéo e
Comunicagao que deverao ser executadas em um periodo determinado, em harmonia com
os objetivos estratégicos do orgao.

1.11. Planejamento Estratégico Institucional (PEl): instrumento que define os objetivos, as
estratégias e os indicadores de desempenho a serem alcangados pelo 6rgao em um
periodo determinado.

1.12. Preposto: funcionario representante da empresa contratada, responsavel por
acompanhar a execuc¢ao do contrato e atuar como interlocutor principal junto ao 6rgao
contratante, incumbido de receber, diligenciar, encaminhar e responder as questdes
técnicas, legais e administrativas referentes ao andamento contratual;

1.13. Processo Administrativo da Contratagdo: processo formal no ambito do Tribunal que
reune todos os artefatos e documentos produzidos durante todo o ciclo de vida de uma
contratacdo de solucdo de TIC.

1.14. Solucdo de Tecnologia da Informagcdo e Comunicacdo: composta por bens e/ou
servicos de Tecnologia da Informacdo e Comunicacdo que se integram para o alcance dos
resultados pretendidos com a contratacdo, de modo a atender a necessidade que a
desencadeou.

Referéncias Normativas

O Processo de Contratagdo de SolugGes de TIC do TRT 162 Regido esta alinhado com:
e Ato Regulamentar n? 01/2015, que regulamenta as contrataces no TRT16;
e Asdiretrizes estabelecidas pela Resolu¢do CNJ n2 182/2013;
e Asrecomendacgdes de Auditoria do CCIN do TRT16, constantes no Protocolo Administrativo n® 5036/2014;
e AsrecomendacgGes do CSJT;
e Asrecomendagdes da IN SLTI/MP 04/2010;
e AsrecomendacgGes de Auditoria do CSIT;
e Asrecomendagbes de Auditoria do TCU.

e PEI/PETI



3. Objetivo do Processo

O Processo de Contratacdo objetiva padronizacdo de procedimentos para as contratacdes de solugdes de
Tecnologia da Informag¢do e Comunicagdo (TIC), de maneira que haja previsibilidade com relagdo ao planejamento, a

execugao e a gestdo dos contratos firmados pelo Tribunal.

4. Beneficios Esperados

Com a implantacdo do Processo de Contratacao de Solugbes de TIC do Tribunal espera-se que:
e As demandas de contratagcdes comprovem o alinhamento com o Planejamento Estratégico do Tribunal ou
com o Planejamento Estratégico e/ou o Plano Diretor da 4rea de Tl;
e As contratagGes sejam feitas em conformidade com as disposicdes legais e os principios bdsicos da
Administracdo Publica;
e AscontratagOes de solugdes de TIC do Tribunal sejam devidamente planejadas;
e Ascontratacdes agreguem de fato valor ao Tribunal;
e Osriscos envolvidos na contratagdo sejam gerenciados;
e  Os recursos financeiros e humanos do Tribunal sejam bem utilizados;

e O Processo Administrativo da Contratagdo esteja alinhado com a legislagdo e a jurisprudéncia vigente;

5. Escopo

O escopo do Processo de Contratacdo de Solucdes de TIC do Tribunal contemplara todo ciclo de vida de
qualquer contratagdo de solugdo de TIC do TRT 162 Regido, contemplando desde o registro formal da demanda
passando pelo planejamento da contratagdo, os procedimentos da licitagdo, a contratacdo, até a execucgdo e

finalizacdo do contrato.



6. Processo de Contratacoes de Solugées de Tecnologia da Informa¢do e Comunicagdes do
TRT16 (PCTIC-TRT16)

Um processo é formado por diversas atividades que interagem para o alcance do objetivo especifico e a geracao
do resultado desejado. O desenho abaixo representa uma visdo macro do Processo de Contratagdao de Solugdes de TIC
do TRT 162 Regido, que contemplara 3 (trés) grandes fases: Planejamento da Contratagdo, Selecdo do Fornecedor e

Gerenciamento do Contrato.

\ \
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Documento de . Projeta Basico Contrato
Oficializagdo da - . ouTerma de
Demanda N feréncia

Y

Encerramento
Gerenciar contrato do Contrato

Mecessidade de
Contratacio de Planejar contratacia
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PCTIC-TRT16 - Process o de Gestdo da Contratacio de
Soluctes de TIC do TRT 16* Regido

7. Fase de Planejamento da Contratagdo

7.1. Descrigdo

Esta fase abrange desde a formalizacdo, pela Area Demandante, da demanda de contratacdo de uma solugdo de
TIC, passando pela elaboragdo dos artefatos da contratacdo até a geragdo do Termo Basico ou Termo de Referéncia.

7.2. Papéis envolvidos

Area Demandante; Comité de Goverananca de TIC (CGovTIC); Diretoria-Geral; Area de TIC; Equipe de
Planejamento da Contratacao

7.3. Entradas

Documento de Oficializacdo da Demanda (DOD)

7.4. Saidas

Projeto Bdasico ou Termo de Referéncia

7.5. Atividades
7.5.1. Preencher DOD

A Area Demandante deverd preencher o formuldrio padrdo de Oficializacdo da Demanda (vide se¢do Modelos
de Documentos - Template |) para registrar a demanda de contrata¢cdo de uma solucdo de TIC. Nesse momento
também deve indicar um servidor representante da drea demandante para ser o Integrante Demandante.

7.5.2. Encaminhar DOD a CTIC

O DOD devera ser encaminhado a drea de TIC para indicar o Integrante Técnico da Equipe de Planejamento
da Contratagao.

7.5.3. Encaminhar DOD a Diretoria Geral

O DOD devera ser encaminhado a Diretoria Geral para indicar o Integrante Administrativo da Equipe de
Planejamento da Contratacdo

7.5.4. Encaminhar DOD ao CGovTIC

Caso a demanda ndo esteja contemplada no Plano Anual de Contratagdes de STIC, a Diretoria Geral
encaminhara o DOD ao Comité de Governanca de TIC (CGovTIC).

7.5.5. Avaliar DOD e Decidir

O CGoVTIC receberd o DOD, avaliara a demanda e decidird motivamente, pela continuidade ou ndo da
contratagao.



7.5.6. Comunicar demandante
Caso decida pela ndo continuidade da contratacdo, a Diretoria Geral registrard a motivacdo e comunicara o
demandante.

7.5.7. Instituir a Equipe de Planejamento da Contratagdo
A Diretoria formalizard por meio de Portaria a Equipe de Planejamento da Contratacgdo.

7.5.8. Elaborar a Analise de Viabilidade da Contrata¢ao

A Equipe de Planejamento devera: a) definir e especificar os requisitos; b) identificar as diferentes solugdes
gue atendam aos requisitos; c) analisar e comparar os custos totais das solucdes identificadas; d) justificar e escolher a
solugdo mais vantajosa; e) avaliar necessidades de adequacdo do ambiente do Tribunal para viabilizar a execug¢do do
contrato. (vide secdo Modelos de Documentos - Template Il)

7.5.9. Elaborar Plano de Sustentacao

A Equipe de Planejamento devera: a) identificar os recursos materiais e humanos necessarios a continuidade
do objeto contratado; b) avaliar a continuidade do fornecimento da solugdo contratada em caso de eventual
interrupgdo contratual; c) identificar as atividades de transicdo contratual e de encerramento do contrato; d) regras
para estratégia de independéncia do Tribunal com relagdo a contratada. (vide se¢cdo Modelos de Documentos -
Template I11)

7.5.10. Elaborar Estratégia da Contratagao

A Equipe de Planejamento devera: a) identificar a natureza do objeto e indicar os elementos necessarios para
caracterizar a solucdo a ser contratada; b) identificar a possibilidade do parcelamento do objeto com a demonstracéo
ou ndo da viabilidade; c) a adjudicacdo do objeto com a indicagdo e justificativa da forma escolhida, demonstrando se
o objeto pode ser adjudicado a uma ou a varias empresas, se por itens ou por grupo de itens; d) a modalidade e o tipo
de licitacdo com a indicac¢do e a justificativa; e) a classificacdo orcamentéria com a indicacdo da fonte de recurso do
orcamento; f) a vigéncia com a indicagdo do prazo de garantia da solugdo contratada. (vide secdo Modelos de
Documentos - Template 1V)

7.5.11. Elaborar Analise de Riscos

A Equipe de Planejamento devera: a) identificar os principais riscos que possam comprometer o sucesso da
contratagdo ou que poderdo emergir caso ndo ocorra a contratagdo; b) a mensurar as probabilidades de ocorréncia e
dos danos potenciais relacionados a cada risco identificado; c) definir acGes para reduzir ou eliminar as chances de
ocorréncia dos eventos relacionados a cada risco; d) definir acdes de contingéncia a serem tomadas caso os eventos
correspondente aos riscos venham a ocorrer; e) definir os responsaveis pelas a¢des de prevencdo dos riscos e dos
procedimentos de contingéncia.

7.5.12. Elaborar Termo de Referéncia

A Equipe de Planejamento devera: a) definir de forma precisa e clara o objeto; b) fundamentar a contratagao;
c) especificar detalhadamente o objeto; d) especificar os requisitos técnicos especificos a serem atendidos pela
solucdo; e) a proposta de modelos de documentos a serem utilizados.

7.5.13. Assinar Termo de Referéncia

A Equipe de Planejamento assinard o Termo de Referéncia.

7.5.14. Aprovar Termo de Referéncia pela Area Demandante

A Equipe de Planejamento encaminhara o Termo de Referéncia a Area Demandante para aprovacdo/rejeicdo
pelo titular da unidade. Em seguida, o Termo de Referéncia retorna a Equipe de Planejamento.

7.5.15. Encaminhar Termo de Referéncia a Diretoria Geral

A Equipe de Planejamento encaminhara o Termo de Referéncia a Diretoria Geral.

7.5.16. Notificar as demais areas do Tribunal.
A Diretoria Geral notificara as demais dreas do Tribunal para que elas se manifestem sobre o Termo de
Referéncia.

7.5.17. Ajustar Termo de Referéncia

Caso seja sinalizada necessidade de ajustes ou esclarecimentos no Termo de Referéncia, a Equipe de
Planejamento serd acionada pela Diretoria Geral. Apds os ajustes, encaminhar Termo de Referéncia a Area
Demandante para aprovagao.

7.5.18. Encaminhar Planejamento da Contratag¢do a area de Licita¢oes
A Diretoria Geral encaminhara o Termo de Referéncia e demais artefatos da contratacdo a
area de Licitagdes para que se inicie a fase de Selegdo do Fornecedor.

8. Fase de Seleg¢do do Fornecedor



8.1. Descrigao

Esta fase abrange desde a elaboracdo, publicacdo do Edital da Licitacdo, passando pela analise, julgamento das
propostas, respostas aos questionamentos e impugnacdes, a Licitacdo propriamente dita, a homologacdo, a assinatura
do contrato, a designagdo da Equipe de Gestdao do Contrato e a destituicdo da Equipe de Planejamento.

8.2. Papéis envolvidos

Area de Licitacdes; Diretoria Geral; Equipe de Gestdo do Contrato; Equipe de Planejamento da Contratacéo.

8.3. Entradas

Projeto Basico ou Termo de Referéncia

8.4. Saidas

Contrato assinado com a empresa vencedora da Licitagao.

8.5. Atividades
8.5.1. Elaborar Edital

A drea de LicitacGes, de posse do Termo de Referéncia e dos artefatos gerados pela Equipe de Planejamento,
ird elaborar o Edital da Licitacdo.

8.5.2. Publicar Edital

A area de LicitagOes publicara o Edital, conforme procedimento padrdo da area.

8.5.3. Analisar e julgar as propostas

A area de Licitagdes, representada pelo pregoeiro, analisara e julgard as propostas dos licitantes.

8.5.4. Responder a questionamentos e impugnacgoes

A area de LicitacGes, representada pelo pregoeiro, responderd aos questionamentos e impugnacoes
impetradas pelos participantes da licitagdo. Para fundamentar as respostas pode ser necessdrio o apoio da Equipe de
Planejamento ou de demais dreas do Tribunal.

8.5.5. Realizar Licitagao

A drea de LicitagOes, representada pelo pregoeiro, conduzira a realizagdo da Licitagdo, conforme modalidade
prevista em lei.

8.5.6. Declarar vencedor

A drea de LicitacGes, representada pelo pregoeiro, ira declarar o vencedor do certame, convocando o mesmo
a apresentar a documentagdao comprobatdria exigida no Edital.

8.5.7. Analisar documentagdo apresentada

A drea de LicitagGes analisard a documentacdo exigida e registrara o despacho no Processo Administrativo da
Contratagdo. Caso a documentac¢do apresentada esteja em inconformidade, o proximo classificado sera convocado e
assim por diante.

8.5.8. Homologar vencedor da licitagdo

A Diretoria Geral homologara a licitagao.

8.5.9. Assinar Contrato

A Diretoria Geral convocara o vencedor para assinar o contrato e também assinard o mesmo.

8.5.10. Publicar Contrato

A Diretoria Geral dara publicidade ao Ato, divulgando nos locais de costume e exigidos por lei.

8.5.11. Destituir a Equipe de Planejamento da Contratagio

A Diretoria Geral destituira a Equipe de Planejamento da Contratacdo, dando-se inicio a fase de
Gerenciamento do Contrato.

8.5.12. Designar Equipe de Gestdo do Contrato

A fase de Selecdo do Fornecedor sera encerrada com a Portaria da Diretoria Geral designando a Equipe de
Gestdo do Contrato, representada pelo Gestor do Contrato e os Fiscais Técnico, Administrativo e Demandante.

9. Fase de Gerenciamento do Contrato

9.1. Descrigdo

Esta fase abrange as atividades relacionadas com o acompanhamento/monitoramento da adequada presta¢do da
solugdo de TIC contratada durante todo o periodo da execugdo contratual.

9.2. Papéis

Equipe de Gestdo do Contrato (Gestor do Contrato, Fiscais Técnico, Administrativo e Demandante), Preposto da
Contratada.



9.3. Entradas

Portaria com a designa¢do da Equipe de Gestdo do Contrato.

9.4. Saidas

1. Ata da reunido de kick-off.

2. Plano de inser¢do elaborado pelo Gestor do Contrato.

3. Ordens de Servigo emitidas pelo Gestor do Contrato.

4. Termo de recebimento provisério.

5. Termo de recebimento definitivo.

6. Encaminhamento de san¢des, por parte do Gestor do Contrato.
7. Notas fiscais assinadas pelo Gestor do Contrato.

9.5. Atividades

9.5.1. Elaborar Plano de Insergdo

A Equipe de Gestdo do Contrato deve elaborar Plano de Inser¢do da Contratada.

9.5.2. Realizar reuniao de kick-off (inicial)

A Equipe de Gestdo do Contrato deve realizar uma reunido inicial com a participacdo do Preposto da
contratada.

9.5.3. Entregar Termo de Compromisso e de Ciéncia

O Preposto da Contratada devera entregar Termo de Ciéncia e de Compromisso assinado pelo préprio
Preposto e todos os demais empregados envolvidos na contratagao.

9.5.4. Encaminhar Ordens de Servico ou Fornecimento de Bens

O Gestor do Contrato deve encaminhar as Ordens de Servico ou Fornecimento de Bens ao Preposto da
contratada.

9.5.5. Emitir Termo de Recebimento Provisério

O Fiscal Técnico, quando da entrega do objeto de cada Ordem de Servico ou do Fornecimento de Bens, deve
assinar e emitir um Termo de Recebimento Provisdrio.

9.5.6. Avaliar qualidade dos servigos realizados ou dos bens entregues

O Fiscal Técnico e o Fiscal Demandante devem avaliar a qualidade dos servicos realizados ou dos bens
entregues, confrontando com os critérios de aceitagdo definidos no Edital.

9.5.7. Identificar nao conformidades

O Fiscal Técnico e o Fiscal Demandante devem identificar a presenga de ndo conformidade com os termos
contratuais.

9.5.8. Verificar aderéncia aos termos contratuais

O Fiscal Administrativo deve observar a aderéncia aos termos contratuais.

9.5.9. Encaminhar demandas de corre¢do a contratada

O Gestor do Contrato, devidamente motivado, encaminhara demandas de correcdo a contratada.

9.5.10. Encaminhar indicagdo de sangoes

O Gestor do Contrato, devidamente motivado, encaminhara indicacdo de san¢ées a contratada.

9.5.11. Emitir Termo de Recebimento Definitivo

O Gestor do Contrato e o Fiscal Demandante providenciardo a assinatura do Termo de Recebimento
Definitivo.

9.5.12. Autorizar emissao de Notas Fiscais

O Gestor do Contrato providenciara a autorizagdo para emissdo de notas fiscais.

9.5.13. Verificar regularidades Fiscais, Trabalhistas e Previdenciarias

Para fins de pagamento, o Fiscal Administrativo devera verificar as regularidades Fiscais, Trabalhistas e
Previdenciarias.

9.5.14. Verificar a manuteng¢do da contratagao

O Fiscal Demandante deve verificar a manutengdo da necessidade, economicidade e oportunidade da
contratagao.

9.5.15. Verificar a manutencgao das condig6es do Plano de Sustentagdo

Os Fiscais Técnico e Demandante devem verificar a manutencdo das condi¢bes elencadas no Plano de
Sustentagao.

9.5.16. Encaminhar pedidos de modificagdo contratual

O Gestor do Contrato deve encaminhar a Area Administrativa eventuais pedidos de modificacdo contratual.

9.5.17. Manter histérico do gerenciamento do contrato



O Gestor do Contrato deve manter o histdrico, ou seja, o registro de todas as ocorréncias da execu¢do do
contrato.

9.5.18. Entregar versoes finais e documentacao da solugdo contratada

A Contratada entregara as versdes finais e as documentagdes relacionadas a solugdo contratada.

9.5.19. Realizar transferéncia de conhecimento

A Contratada efetuara uma transferéncia final de conhecimento tecnoldgico, bem como documentos, bases
de dados e direitos de propriedades intelectual e autorais sobre a solugdo de TIC contratada.

9.5.20. Devolver recursos

A Contratada devolvera eventuais recursos que obteve em virtude da execuc¢do contratual.

9.5.21. Revogar perfis

O Gestor do Contrato providenciard a revogacdo de eventuais direitos de acessos dos funciondrios da
contratada.

9.5.22. Eliminar caixas postais

O Gestor do Contrato providenciara a eliminag¢do de eventuais caixas postais que foram criadas em virtude da
execugao contratual.

9.5.23. Comunicar encerramento do contrato

O Gestor do Contrato deverd comunicar formalmente a Diretoria Geral o encerramento do contrato.

9.5.24. Encerrar contrato

A Diretoria Geral encerrara o contrato.



10. Papéis e Responsabilidades:

Nesta secdo serdo apresentados os papéis e responsabilidades dos que atuam em qualquer momento durante a execu¢dao do Processo de Contratacdo de Solugdes de TIC do TRT

162 Regido.

Papel

Quem exerce o papel?

Responsabilidades

Area Demandante de uma
Solugao de TIC

Qualquer unidade do Tribunal.

E a unidade do Tribunal que demanda/requisita uma Solucio de Tecnologia da
Informagdo e Comunicagdo (TIC).

Integrante Demandante

Servidor representante da area
gue esta demandando a solugdo
de TIC a ser contratada.

Definir os aspectos e requisitos da solugdo a ser contratada;

Atuar como membro da equipe de Planejamento da Contratagdo;

Responsavel pela conduc¢do dos trabalhos da equipe de Planejamento da Contratacao;
Apoiar a area de Licitagdes na fase de Selecdo do Fornecedor, auxiliando nas respostas
aos questionamentos e impugnagdes.

Integrante Técnico

Servidor representante da area
de TIC do Tribunal.

Atuar como membro da equipe de Planejamento da Contratagdo;

Responsavel pelos aspectos técnicos da solugdo a ser contratada;

Apoiar a area de LicitagGes na fase de Sele¢do do Fornecedor, auxiliando nas respostas
aos questionamentos e impugnagdes.

Membro da equipe de Planejamento da Contratacgao;
Responsével por apoiar e orientar os integrantes das Areas Demandantes e de Tecnologia

. . SerV|'d<')r r'epresen"cante da  Area da Informagdo e Comunicagdo nos aspectos administrativos da contratagdo;
Integrante Administrativo Administrativa do Tribunal. . . . x .

e Apoiar a area de Licitagdes na fase de Selecdo do Fornecedor, auxiliando nas respostas
aos questionamentos e impugnacdes.

e Designar integrante da drea Administrativa para compor a Equipe de Planejamento da
Contratacgao;

e Apds as indicagdes dos demais membros, formalizar a instituicdo da Equipe de
Planejamento da Contratacao;

Diretoria Geral - Autoridade

Diretoria Geral

Administrativa.

Receber o Termo de Referéncia (ou Projeto Basico) assinado pela Equipe de
Planejamento;

Encaminhar o Processo de Contratacdo as demais areas do Tribunal que estao envolvidas
com a contratagdo para que se manifestem no processo;

Encaminhar o Processo da Contratacdo para a area de Licitagdes dar continuidade com as
atividades da fase de Selegdo do Fornecedor;




Homologar Licitagdo e assinar contrato com a empresa declarada vencedora;

Designar a Equipe de Gestdo do Contrato (Gestor do Contrato, Fiscal Técnico, Fiscal
Demandante e Fiscal Administrativo);

Destituir a Equipe de Planejamento da Contratagado;

Receber do Gestor do Contrato as indicagOes de sangGes contratuais.

Areade Tl

Coordenadoria de Tecnologia da
Informacgdo e Comunicacdo (CTIC).

Indicar servidor para exercer o papel de Integrante Técnico da Equipe de Planejamento
da Contratagao.

Area de Licitagdes

Comité de Governanga de TIC
(CGovTIC)

Fiscal Demandante

Fiscal Técnico

Coordenadoria de Material e Logistica
(CML).

Comité composto por representantes
das diversas unidades, magistrados e
membros da Alta Administragdo do
Tribunal.

Servidor representante da drea
demandante da solugdo de TIC.

Servidor da area de Tl.

Conduzir as atividades da fase de Selegao do Fornecedor;

Montagem e publicacdo do Edital da Licitacdo;

Anilise e julgamento das propostas;

Respostas aos questionamentos e impugnacgdes;

Realizar a Licitacdo propriamente dita;

Solicitar apoio da Equipe de Planejamento ou das demais areas do Tribunal para auxiliar
nas respostas aos julgamentos/impugnacées.

Receber o DOD e decidir motivadamente pela continuidade ou ndo da contratagdo
demandada;

Encaminhar o DOD a Diretoria-Geral, caso o comité decida pelo prosseguimento da
contratacdo demandada;

Rever periodicamente e propor alteragdes no Processo de Contratagao.

Fiscalizar o contrato quanto aos aspectos funcionais da solugdo de TIC contratada;
Avaliacdo da qualidade dos servicos realizados ou dos bens entregues e justificativas, de
acordo com os Critérios de Aceitacdo definidos em contrato;

Identificagdo de ndo conformidade com os termos contratuais;

Confecgdo e assinatura do Termo de Recebimento Definitivo para fins de
encaminhamento para pagamento;

verificagdo da manutencdo da necessidade, economicidade e oportunidade da

contratacgao;
participar da reunido inicial do contrato.

Fiscalizar aspectos técnicos do contrato da solugdo de TIC adquirida;




Fiscal Administrativo

Gestor do Contrato

Preposto da Contratada

Servidor representante da Area
Administrativa.

Servidor do Tribunal designado pela
Diretoria Geral para exercer o papel
de Gestor do Contrato.

Funcionario da empresa indicado para
ser o representante da contratada.

Fiscalizar o contrato quanto aos aspectos administrativos da execugdo, especialmente
os referentes ao recebimento, pagamento, san¢des, aderéncia as normas, diretrizes e
obrigacGes contratuais;

Verificagdo de aderéncia aos termos contratuais;

Verificagdo da manutencgdo das condigGes classificatdrias referentes a pontuagdo obtida
e a habilitacdo técnica;

Verificagdo das regularidades fiscais, trabalhistas e previdenciarias para fins de
pagamento;

Participar da reunido inicial do contrato.

Convocar reunido inicial (kick-off) do contrato.

Autorizar a emissdo de nota(s) fiscal(is), a ser(em) encaminhada(s) ao preposto da
contratada;

Indicar a Diretoria Geral sanges contratuais aplicaveis a contratada;

Encaminhamento 3 Area Administrativa de eventuais pedidos de modificacdo contratual;
Confeccdo e assinatura do Termo de Recebimento Definitivo para fins de
encaminhamento para pagamento;

Encaminhamento formal de Ordens de Servigo ou de Fornecimento de Bens;
Encaminhamento das demandas de correc¢do a contratada;

Manutencdo do Histérico de Gerenciamento do Contrato, contendo registros formais de
todas as ocorréncias positivas e negativas da execucdo do contrato, por ordem histdrica;

Receber, diligenciar, encaminhar e responder as questGes técnicas, legais e
administrativas referentes ao andamento contratual.

Entregar termo de ciéncia assinado pelos novos empregados envolvidos na execugdao
contratual, em caso de substituicdo ou inclusdo de empregados por parte da contratada
Participar da reunido inicial (kick-off) do contrato convocada pelo Gestor do Contrato.




10.1. Matriz de Papéis e Responsabilidades (RACI):

Legenda: R: responsavel / A: presta contas / C: consultado / I; informado.

< . . < Comité de
Area . . 1 Diretoria | Area de
Equipe de Planejamento AreadeTl ..~ Governanga
Demandante Geral LicitagOes de TIC

Preencher DOD A/R - c/l c/l c/l - - -

Equipe de Gestao Prepostoda Integrante Integrante Integrante

Atividade/Atores L. . .
/ do Contrato’ Contratada Demandante Técnico Administrativo

Informar
Integrante - - - A/R - - - -
Técnico

Informar
Integrante - - A/R - - - - -
Administrativo

Encaminhar DOD

a0 CGovTIC ¢/ - A/R c/l /I ) ) i

Avaliar DOD e

Decidir /i - ¢/l c/l A/R ) ) .

Comunicar

demandante ! ) AR ! ) ) ) )

Instituir a Equipe
de Planejamento c/l - A/R c/l - - - -
da Contratagao

Elaborar a
Analise de
Viabilidade da
Contratagao

i A i . . R c/l c/l

Elaborar Plano

de Sustentac3o i A ) ) - R c/l c/l

Elaborar
Estratégia da - A - - - R c/l c/l
Contratagao

A Equipe de Planejamento é composta por: Integrante Demandante, Integrante Administrativo e Integrante Técnico.
A Equipe inclui: o Gestor de Contrato, o Fiscal Demandante, o Fiscal Técnico e o Fiscal Administrativo.




Elaborar Andlise
de Riscos

c/l

c/l

Elaborar Termo
de Referéncia

c/l

c/l

Assinar Termo de
Referéncia

A/R

Aprovar Termo
de Referéncia

A/R

Encaminhar
Termo de
Referéncia a
Diretoria Geral

A/R

c/l

Notificar as
demais areas do
Tribunal.

A/R

Ajustar Termo de
Referéncia

A/R

c/l

c/l

Encaminhar
Planejamento da
Contratagdo a
drea de
LicitagOes

A/R

Elaborar,
publicar Edital,
analisar
propostas,
responder
gquestionamentos
e realizar a
Licitagao

c/l

c/l

c/l

A/R

Homologar
Licitagdo /
Assinar Contrato
/ Designar
Equipe de Gestdo
do Contrato /
Destituicdo da

c/l

R/A

c/l

c/i

c/l




Equipe de
Planejamento

Elaboragdo do
Plano de
Insergdo /

Reunido inicial
(kick-off) /

Encaminhamento
de Ordens de
Servigo

c/l

A/R

c/l

Entrega dos
Termos: de
Compromisso e
de Ciéncia

c/l

A/R

Monitoramento
da execucdo
contratual

c/l

A/R

c/l

Rever
periodicamente
e propor
melhorias no
processo

A/R




11. Medigées e Indicadores de Desempenho do Processo:

O processo de Contratacdo de Solucdes de TIC do TRT 162 Regido serd monitorado e constantemente medido

através de indicadores de desempenho e medidas de resultado.

Essas medidas serdo consolidadas periodicamente pelo Gerente do Processo e fardo parte do Relatério

Gerencial do processo. O objetivo do relatdrio é acompanhar a eficacia do processo, identificando tendéncias, falhas,

oportunidades de corregdes, visando sempre a melhoria continua do processo.

Na tabela abaixo estdo listados, ndo exaustivamente, alguns dos indicadores que poderdo ser utilizados pela

Geréncia do Processo de Contratagdo do Tribunal:

finalizadas, mas ndo seguiram o

fluxo previsto no processo.

Cédigo Indicador Objetivo
IND_01 Numero de DOD recebidos. Identificar a quantidade de Documentos de Oficializacdo da
demanda recebido pelo Comité de Governanga de TIC (CGovTIC).
IND_02 Percentual de DODs aceitos. Quantificar o percentual de DODs que foram deferidos pelo Comité
de Governanca de TIC (CGovTIC).
IND_03 Percentual de DODs rejeitados. Quantificar o percentual de DODs que ndo foram aceitos pelo
Comité de Governanga de TIC (CGovTIC).
IND_04 Percentual de Contratacdes de Identificar a quantidade de solugbes que foram contratadas
Solugbes de TIC finalizadas e que|seguindo o fluxo previsto no processo.
seguiram todo o fluxo previsto no
processo.
IND_05 Percentual de Contratacdes de Identificar a quantidade de demandas autorizadas que ndo foram
Solugdes de TIC abortadas antes do | finalizadas.
fim do fluxo previsto no processo.
IND_06 Percentual de Contratagdes de Identificar as contratacdes conduzidas sem obedecer ao fluxo
Solugées de TIC que foram|definido no processo.




12. Relatdrios Gerenciais:

O Gerente do Processo de Contratacdo, de posse dos indicadores levantados acima, ficard responsavel por
cruzar, consolidar dados, formatar relatdrios gerenciais e distribuir pelo Comité de Governanga de TIC e as demais
partes interessadas no processo.

A periodicidade e a apresentacdo dos relatérios serdo de acordo com a necessidade do CGovTIC e a avaliacdo

sera se suma importancia para a melhoria continua do Processo de Contratacdo de Solugdo de TIC do TRT 162 Regido.



MODELOS DE DOCUMENTOS

Abaixo serdo apresentados os modelos de documentos a serem utilizados no Processo de Gestdo de Contratagao de

Solugdes de TIC no ambito do TRT 162 Regido, a saber:

Template I: Documento de Oficializacdo da Demanda;
Template II: Analise de Viabilidade da Contratagao;

Template lll: Plano de Sustentacdo;

Template V: Andlise de Riscos;

1

2

3

4. Template IV: Estratégia da Contratacdo;
5

6. Template VI: Termo de Compromisso;

7

Template VII: Termo de Ciéncia.
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TEMPLATE |

DOCUMENTO DE OFICIALIZAGAO DE DEMANDA - DOD

Demanda n.2 /201

1. IDENTIFICACAO

Demanda (descrigdo resumida)

Data de proposi¢ao

Unidade Demandante

Gestor da Unidade

Demandante

Assinatura Demandante

Integrante Demandante

2. NECESSIDADE E/OU OPORTUNIDADE DE MELHORIA

Descricao da Demanda

3. ALINHAMENTO COM O PLANO ESTRATEGICO DO CSJT



Impacto no

Perspectiva Objetivo Estratégico Indicador

indicador

. Sem Vinculagao Estratégica com o Planejamento Estratégico do TRT 162 Regiao.

4. RESULTADOS ESPERADOS
TIPO DE RESULTADO i a Detalhamento.

5. PROCESSO(S) DE TRABALHO(S) IMPACTADO(S)

Processo de Unidades
Atividade impactada Melhoria esperada

Trabalho impactadas




6. RISCOS DE NAO IMPLEMENTACAO DA DEMANDA

Risco Impacto do risco ao negdcio

7. RESTRICOES PARA ATENDIMENTO DA DEMANDA
TIPO DE RESTRICAO Sim = Niao Detalhamento.

Limitagdao de Prazo

Limitagdao de Custo

Limitacdo de Equipe da Area

Demandante

Outra (Especificar)

8. PARTES INTERESSADAS

PARTE INTERESSADA POR QUE E INTERESSADA
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TEMPLATE I
ANALISE DE VIABILIDADE DA CONTRATAGCAO

1. DESCRICAO

1. Descrigao da Solugdo de TIC a ser contratada

2. NECESSIDADE DE NEGOCIO

Necessidades de Negdcio Justificativas ‘

3. LEVANTAMENTO DAS DIFERENTES SOLUCOES QUE ATENDEM AOS
REQUISITOS

Solugao 1 Descricao ‘

Orgcamento estimado da Solugao Descricao do Iltem Valor (RS) ‘




Solugdo 2 Descricao ‘

Orgcamento estimado da Solugao Descricao do Iltem Valor (RS) ‘

Solugao 3 Descricao ‘

Orgcamento estimado da Solugao Descricao do Iltem Valor (RS)

4. ANALISE E COMPARAGAO DAS DIFERENTES SOLUGOES

Requisitos adicionais Solugao

Solugdo disponivel em outro 6rgao da Adm.

Publica

Software livre ou software publico?

Observancia as politicas, premissas e
especificacoes técnicas definidas no Modelo
Nacional de Interoperabilidade do Poder Judiciario

(MNI)

Aderéncia as regulamentacgdes da ICP-Brasil?

Observancia as orientagbes, premissas e




especificacdoes técnicas e funcionais definidas no
Modelo de Requisitos para Sistemas
Informatizados de Gestao de Processos e

Documentos do Poder Judicidrio(Moreq-Jus).

4. SOLUGAO ESCOLHIDA PELA EQUIPE DE PLANEJAMENTO
4.1. Solugao:

4.2. Bens e servicos que compdem a solugdo:

Item Bem/servico Valor (RS) ‘

Custo Total da Solugao

4.3. Beneficios a serem alcangados

4.4. Necessidades de adequagao do ambiente para execug¢ao contratual
Necessidade de adequagao Descricdao da necessidade ‘

Infraestrutura de TIC

Infraestrutura elétrica

Logistica de implantagdo

Espago fisico

Mobiliario

Impacto ambiental




Assinaturas - Equipe de Planejamento da Contratagao

Integrante Demandante

Integrante Técnico

Integrante Administrativo

Nome Nome Nome
Matricula Matricula Matricula
S3do Luis-MA, de de 20
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TEMPLATE IlI
PLANO DE SUSTENTACAO

1. SOLUGAO DE TIC A SER CONTRATADA

Descricao

2. RECURSOS NECESSARIOS A CONTINUIDADE DO OBJETO CONTRATADO

Tipo de Recurso Descricao Tribunal ou

(Humano/Material) Contratado

3. ESTRATEGIA DE CONTINUIDADE EM EVENTUAL INTERRUPCAO
CONTRATUAL

Em caso de interrupgao contratual, como serao afetados os servigos prestados pelo Tribunal

Existem agGes de contingéncia?




4. TRANSICAO E ENCERRAMENTO CONTRATUAL

Renovar ou Conduzir uma nova contratacao

Com quanto tempo de antecedéncia o Gestor do Contrato devera sinalizar a
Administracao sobre o interesse em uma eventual renovag¢ao ou na condugao de

uma nova contratacao?

No caso de uma nova contratagdo, qual o tempo necessario de sobreposicdo

contratual, sem gerar prejuizos ao Tribunal?

Acdes necessarias para encerramento contratual

Entrega de versoes finais dos produtos alvos da contratagao [ ] sim [ ] Nao

Transferéncia de conhecimentos sobre a execugao e manutengao da

solugdo de TIC Sim [ 1 N3o

Devolugdo de recursos materiais Sim [ ] Nao

Sim [ ] Nao
sim [_] Nao

Revogacao de perfis de acesso

Ood

Eliminagao de caixas postais

5. ESTRATEGIA DE INDEPENDENCIA DO ORGAO COM RELAGAO A CONTRATADA

Como sera realizada a transferéncia de conhecimento?

Assinaturas - Equipe de Planejamento da Contratagao

Integrante Demandante Integrante Técnico Integrante Administrativo
Nome Nome Nome
Matricula Matricula Matricula

S&o Luis-MA, de de 20
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TEMPLATE IV
ESTRATEGIA DA CONTRATACAO

1. SOLUGAO DE TIC A SER CONTRATADA

Descricao

2. PARCELAMENTO DO OBIJETO

Demonstracao da viabilidade ou nao da divisao do objeto - Justificativa

3. MODALIDADE E O TIPO DE LICITA(;AO
Modalidade

[ Pregao Eletronico
[ Pregao Eletronico com Registro de Precos
[ Indesdo a ATA de Registro de Pregos
|:|nexigibilidade de Licitacao

|:|)ispensa de Licitagao

[ butra

Justificativa

4. FONTE DE RECURSO



id Valor Indicagao da Fonte de Recurso ‘

Assinaturas - Equipe de Planejamento da Contratacgao ‘

Integrante Demandante Integrante Técnico Integrante Administrativo
Nome Nome Nome
Matricula Matricula Matricula

S3do Luis-MA, de de 20
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TEMPLATE V
ANALISE DE RISCOS

1. SOLUGAO DE TIC A SER CONTRATADA

Descricao




Descrigao do Risco

Dano potencial

Resposta ao risco

Responsavel

[ ] Risco da Solugdo de TIC | [__] Baixa [] Evitar
[_] Risco do Processo de [ | Média [ ] Transferir
Contratagao I:l Alta |:| Mitigar
[ ]Aceitar
[ ] Risco da Solugdo de TIC | [ | Baixa [] Evitar
[ ] Risco do Processo de [ | Média [_| Transferir
Contratagdo [ 1Alta [ ] Mitigar
[ ]Aceitar
[ ] Risco da Solugdo de TIC | [ ] Baixa [ ] Evitar
[_] Risco do Processo de [ | Média [ ] Transferir
Contratagdo [ ]Alta [ ] Mitigar
[ ]Aceitar
[ ] Risco da Solugdo de TIC | [__] Baixa [] Evitar
[_] Risco do Processo de [ | Média [ ] Transferir
Contratagdo [ ]Alta [ ] Mitigar
[ | Aceitar
[ ] Risco da Solugdo de TIC | [ | Baixa [] Evitar
[ ] Risco do Processo de [ | Média [_| Transferir
Contratagdo [ lAlta [ ] Mitigar

[ ]Aceitar




Assinaturas - Equipe de Planejamento da Contratagao

Integrante Demandante Integrante Técnico Integrante Administrativo
Nome Nome Nome
Matricula Matricula Matricula

S3do Luis-MA, de de 20




JUSTICA DO TRABALHO B
TRIBUNAL REGIONAL DO TRABALHO DA 162 REGIAO
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TEMPLATE VI
TERMO DE COMPROMISSO

Pelo presente instrumento particular, a UNIAO, por intermédio do TRIBUNAL REGIONAL DO TRABALHO DA 162
REGIAO, com sede na Avenida Senador Vitorino Freire, 2001, Areinha, nesta cidade, inscrito no CNPJ sob o n?
23.608.631/0001-93, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em
<ENDERECO>, CNPJ n.® <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 XX/20XX doravante denominado CONTRATO PRINCIPAL, a
CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢Ges de revelagdo destas informacgdes sigilosas, bem como definir

as regras para o seu uso e protegdo;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado

ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Bes especificas para regulamentar as obriga¢des a serem
observadas pela CONTRATADA, no que diz respeito ao trato de informacdes sensiveis e sigilosas, disponibilizadas pela
CONTRATANTE, por forca dos procedimentos necessarios para a execucdo do objeto do CONTRATO PRINCIPAL
celebrado entre as partes e em acordo com o que dispde o Decreto 4.553 de 27/12/2002 - Salvaguarda de dados,

informagdes, documentos e materiais sigilosos de interesse da segurancga da sociedade e do Estado.

Cldusula Segunda — DOS CONCEITOS E DEFINICOES
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Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informagao: é o conjunto de dados organizados de acordo com procedimentos executados por meios eletrénicos ou

ndo, que possibilitam a realizagdo de atividades especificas e/ou tomada de decisdo.

Informagdo Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtida por divulgagdo publica ou por meio de

canais autorizados pela CONTRATANTE.

InformagGes Sensiveis: sdo todos os conhecimentos estratégicos que, em funcdo de seu potencial no aproveitamento
de oportunidades ou desenvolvimento nos ramos econémico, politico, cientifico, tecnoldgico, militar e social, possam

beneficiar a Sociedade e o Estado brasileiros.

InformagGes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possam acarretar qualquer risco a
seguranca da sociedade e do Estado, bem como aquelas necessarias ao resguardo da inviolabilidade da intimidade,

da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Serdo consideradas como informacdo sigilosa, toda e qualquer informacdo escrita ou oral, revelada a outra parte,
contendo ou n3o a expressdo confidencial e/ou reservada. O TERMO informacgdo abrangera toda informac3o escrita,
verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatérios, compilagGes,
codigo fonte de programas de computador na integra ou em partes, formulas, desenhos, cépias, modelos, amostras
de idéias, aspectos financeiros e econémicos, defini¢des, informagdes sobre as atividades da CONTRATANTE e/ou
quaisquer informacdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante
denominados INFORMAGCOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso,
conhecimento ou que venha a lhe ser confiada durante e em razdo das atuacBes de execucdo do CONTRATO

PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a hdo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou
dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido
direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura
organizacional e sob quaisquer alegacdes, faca uso dessas informagdes, que se restringem estritamente ao

cumprimento do CONTRATO PRINCIPAL.



N
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Pardgrafo Segundo — As partes deverdo cuidar para que as informacdes sigilosas fiquem restritas ao conhecimento
das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execu¢do do objeto do CONTRATO

PRINCIPAL.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:
| — Sejam comprovadamente de dominio publico no momento da revelagdo;
Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — Sejam reveladas em razdo de requisicdo judicial ou outra determinac¢do vélida do Governo, somente até a
extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo

habil para pleitear medidas de protegdo que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informacdo sigilosa revelada pela outra parte exclusivamente

para os propdsitos da execugdo do CONTRATO PRINCIPAL, em conformidade com o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informagdo sigilosa

sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados
que atuardo direta ou indiretamente na execu¢cdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem

como da natureza sigilosa das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas

as disposicGes do presente TERMO e dara ciéncia a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdao da informagdo
sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagao a terceiros, exceto se devidamente autorizado por

escrito pela CONTRATANTE.
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Pardgrafo Quarto — Cada parte permanecera como fiel depositdria das informacdes reveladas a outra parte em

funcdo deste TERMO.

| — Quando requeridas, as informagdes deverdo retornar imediatamente ao proprietario, bem como todas e

quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, sdcios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e
subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a
manter sigilo, bem como a limitar a utilizagdo das informacdes disponibilizadas em face da execu¢do do CONTRATO

PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informagdes, no
territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo
seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaug¢des adequadas no

sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou

utilizagdo das Informacgses Proprietarias por seus agentes, representantes ou por terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso tenha que
revelar qualquer uma das informagdes, por determinacgdo judicial ou ordem de atendimento obrigatério determinado

por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacgdes sigilosas.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura
até expirar o prazo de classificagdo da informagdo a que a CONTRATADA teve acesso em razdo do CONTRATO

PRINCIPAL.

Clausula Sexta — DAS PENALIDADES
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A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente comprovada, possibilitara a imediata
aplicacdo de penalidades previstas conforme disposicdes contratuais e legislagbes em vigor que tratam desse
assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estard sujeita, por acdo ou omissdo, ao pagamento ou recomposicdo de todas as perdas e danos
sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais
serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangGes legais cabiveis,

conforme Art. 87 da Lei n2. 8.666/93.

Clausula Sétima — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a
execucdo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscardao solucionar as
divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da

moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo expressa
determinagdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados entre

as partes quanto ao sigilo de informacgdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de

que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da

CONTRATADA;

Il — A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as
informag0es requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢cdes estabelecidas neste
instrumento, ndo constituird novagdo ou renuncia, nem afetard os direitos, que poderdo ser exercidos a qualquer

tempo;
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IV — Todas as condigdes, TERMOs e obrigacGes ora constituidos serdo regidos pela legislagdo e regulamentagdo

brasileiras pertinentes;
V — 0 presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA ndo
descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO, que permanecera valido e

com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para
todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informacgdes iniciais disponibilizadas,

sendo necessario a formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIII — Este TERMO nao deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em
obrigacdo de divulgar Informacgdes Sigilosas para a outra Parte, nem como obrigacdo de celebrarem qualquer outro

acordo entre si.

Clausula Oitava — DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da CONTRATANTE, para
dirimir quaisquer duvidas originadas do presente TERMO, com renudncia expressa a qualquer outro, por mais

privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE MANUTENCAO

DE SIGILO é assinado pelas partes em 2 vias de igual teor e um sé efeito.

S3o Luis-MA, de de 20

De Acordo

Nome Nome
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TEMPLATE VI
TERMO DE CIENCIA

Objeto contratado

Gestor do Contrato Matricula:
Contratada CNPJ:
Preposto da Contratada CPF:

Por este termo, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer a declaracdo de

manutencdo de sigilo e das normas de seguranca vigentes na Contratante.

S3o Luis-MA, de de 20 .
Ciéncia
FUNCIONARIOS DA CONTRATADA
Nome Nome
CPF: CPF:
Nome Nome
CPF: CPF:
Nome Nome
CPF: CPF:
Nome Nome
CPF: CPF:
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Poder Judiciario

Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao

PORTARIA GP N9, de junho de 2017

institui o Processo de Gerenciamento
de Configuracao e Ativos de Servico de
Tecnologia da informacdo no ambito do
Tribunal Regional do Trabalho da 162
Regiao.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA SEXTA REGIAO, no uso de suas atribuicdes legais e
regimentais,

CONSIDERANDO a Estratégia Nacional de Tecnologia da
informacao e Comunicacdo do Poder Judiciario (ENTIC-JUD), instituida pela
Resolucao CNj n. 211, de 15 de dezembro de 2015,

CONSIDERANDO a publicacao pelo Conselho Naciona de justica de
diretrizes gerais para a implantacao da Gestao de Seguranca da informacao no
Poder judiciario,

CONSIDERANDO a importancia da Gerenciamento de Configuracao
e Ativos de Servico de Tecnologia da Informacao para este Tribunal e seu
alinhamento com o PETIC 2017-2020 (Planejamento Estratégico de TIC),

RESOLVE

Art. 1. instituir o Processo de Gerenciamento de
Configuracdo e Ativos de Servico de Tecnologia da Informacdo no ambito
do Tribunal Regional do Trabalho da 162 Regiao, conforme definido no
Anexo 1.

Art. 2. Esta Portaria entra em vigor nesta data.
Sado Luis, junho de 2017.
{assinado eletronicamente)

Des. JAMES MAGNO ARAUJO FARIAS
Presidente do TRT da 162 Regiao
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1. Objetivo

Este documento tem por objetivo estabelecer o processo de Gerenciamento de
Configuracao e Ativos de Servico de Tecnologia da Informacdo no ambito do Tribunal Regional
do Trabalho da 162 Regido (TRT16).

A gestdao de configuracado e ativos de tecnologia da informacao (Tl) € o processo descrito
na ITIL, responsavel por identificar e definir os componentes que fazem parte de um servigo de TI,
bem como registrar e informar o estado desses componentes e das solicitagcées de mudanca a
eles associados. Adicionalmente, verifica se os dados relacionados foram todos fornecidos e se
estao corretos, proporcionando o suporte necessario para a boa consecucao dos objetivos dos
demais processos da ITIL.

2. Aplicabilidade

O processo de Gerenciamento de Configuracdo é aplicavel a todos os Itens de
Configuracao (ICs) associados aos servicos de Tl prestados pela area de Tl do TRT16.

3. Referéncias Normativas

A elaboracdo do processo descrito por este documento utilizou como referéncia as
seguintes normas:

= ABNT NBR ISO 55000:2014;
= PAS 55:2008;
= ITIL V3 Library — ITSMF.

4. Termos e Definicdes

< BDGC: Banco de Dados de Gerenciamento de Configuracao;
< BPMN: Business Process Model and Notation;

= BSD: Biblioteca de Software Definitiva;

= DHD: Dep6sito de Hardware Definitivo;

= |C - Iltem de Configuragdo: qualquer componente que necessite ser gerenciado para
gue possa entregar um servico de Tl. Ex.: servidor, roteador, software, documentos etc.;

< RdM: Requisicdo de Mudanca,;

= SGS: Sistema de Gerenciamento de Servigos.
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5. Regras Gerais
5.1. Consideracdes gerais sobre itens de configuracao

« Todos os ICs deverao ser identificados através de um coédigo unico de identificagao
interna (“ID™);

« Todo IC possui um dono, que é responsavel por sua guarda e protecao. O dono do IC
pode transferir temporariamente a custédia do IC para um usuario. Nesse caso, 0 usuario passa a
ter as mesmas responsabilidades do dono de guardar e proteger o IC enquanto estiver em sua
posse;

= O dono do IC ou seu usuario designado é responsavel por comunicar ao(s) analista(s) de
configuragdo qualquer mudanga que ocorra em alguma caracteristica controlada do IC;

e Todos os ICs que fazem parte do escopo do processo deverao ser registrados na
ferramenta de gerenciamento de configuracdo pelo analista de configuracdo desde o seu
recebimento até o descarte;

< Nenhum IC devera ser adicionado, ter seus atributos modificados, ser substituido ou
removido sem que exista documentacdo de controle apropriada como, por exemplo, o registro
de mudanca (RdM) aprovado;

= Antes de qualquer liberacdo no ambiente de producéo, devera ser tomada uma base
de referéncia (baseline) dos ICs envolvidos;

= O acesso de leitura e gravacao (atualizacéo) no BDCG ser&a controlado e auditado;

= A fim de manter a integridade dos sistemas, servigcos e infraestrutura, recomenda-se que
0s ICs sejam mantidos em ambientes apropriados e seguros;

= As copias-mestre de ICs digitais tais como softwares e documentos, devem ser mantidas
em bibliotecas seguras cujo acesso seja controlado.

5.2. Banco de Dados de Gerenciamento de Configuracado (BDGC)

O BDGC tera repositdrio principal centralizado para todas as informacdes de configuracao
e devera manter o histérico de modificagao dos ICs.

Sera disponibilzado acesso de modificacdo ao BDGC apenas para o gerente e 0s
analistas de configuracdo. O responsavel por tais designacdes € o gerente de configuracao. O
acesso estara disponivel aos integrantes da equipe técnica.

5.3. Biblioteca de Software Definitiva (BSD)

A BSD é uma area logica ou fisica na qual as versfes de todos os softwares aprovados
(copias-mestre de todos os softwares controlados, incluindo midias dos softwares comprados),
licencas e documentacdes sdo armazenadas de forma segura.
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« Objetivo - prover um ambiente controlado de acesso as midias, documentacao e
licencas dos softwares. Isso contribui para padronizar e facilitar a localizacao dos softwares e
demais artefatos relacionados, além de possibilitar um maior controle e histérico de utilizagao das
midias;

e Escopo - coddigo-fonte, arquivos executaveis, bibliotecas e componentes,
documentacéao técnica associada aos sistemas;

« Periodo de retencdo - os ICs armazenados terdo seus periodos de retencdo
determinados de acordo com a politica de substituicdo de equipamentos e softwares do Tribunal
(se existir) e legislacdo aplicavel;

= Descarte - as midias e documentos serdo descartados em processo destrutivo definitivo,
conforme definido na politica de gerenciamento de seguranca do TRT;

= Gerenciamento — todos os softwares na BSD estdo sob o controle dos processos de
gerenciamento de mudanca e gerenciamento de liberacdo e devem ter suas informacoes
cadastradas no BDGC,;

« Acesso fisico — o acesso fisico sera feito apenas por pessoas autorizadas. O registro de
acesso sera documentado para eventual auditoria, conforme definido na politica de
gerenciamento de seguranca do TRT;

= Localizacao fisica — a BSD fisica esta localizada na area de atendimento e concentrara a
midia (cépias originais) e documentacdes de todos os softwares adquiridos pela SI;

= Localizacao logica - a BSD l6gica deveréa ser implementada por meio de um programa
de catalogacao de softwares. Nesse programa, sera possivel definir as equipes que poderao ter
acesso aos softwares e as respectivas licengas.

5.4. Deposito de Hardware Definitivo (DHD)

O DHD é uma area destinada ao armazenamento fisico dos componentes de hardware
(equipamentos e pecas) sobressalentes.

= Objetivo - suprir de modo controlado as necessidades de capacidade adicional ou para
a restauracao de servicos de Tl afetados por incidentes;

= Escopo - equipamentos de hardware e pecas sobressalentes;

- Utilizacdo - o0s equipamentos e pecas sobressalentes serdo utilizados sempre que
necessario, os quais deverao ser devolvidos ap6s sua utilizacao ao DHD ou repostos no caso de
utilizagédo em definitivo;

= Periodo de retencéao - todos os ICs armazenados no DHD terdo seu periodo de retencao
determinados de acordo com a politica de substituicio de equipamentos e softwares do Tribunal
(se existir) e legislacdo aplicavel;

= Descarte - 0s equipamentos serdo descartados conforme sua obsolescéncia no
ambiente de producdo, os quais poderdo ser doados apds a verificacdo da eliminacao de
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informacdes armazenadas nos equipamentos, conforme definido na politica de gerenciamento
de seguranca do TRT;

= Gerenciamento - todo IC armazenado no DHD devera ter suas informacdes cadastradas
no BDGC,;

= Acesso fisico — o acesso fisico sera feito apenas por pessoas autorizadas. O registro de
acesso sera documentado para eventual auditoria, conforme definido na politica de
gerenciamento de seguranca do TRT;

= Localizacéao fisica — o DHD devera estar localizado em ambiente protegido e com acesso
fisico controlado conforme definido na politica de gerenciamento de seguranca do TRT.

5.5. Registro e historico das situacdes dos ICs

Os registros de configuracao deverao ser mantidos corretos e atualizados de forma que:
= Reflitam as mudancas nos ICs, tais como situacao, localizacao, versdes, etc.;

= Estejam disponiveis para planejamento, tomada de decisdo e gerenciamento de
mudancas das configuracdes definidas;

= Estejam disponiveis, caso seja necessario, para usuarios, clientes, fornecedores e
parceiros com o objetivo de ajuda-los no planejamento e tomada de decisdes;

= Os relatoérios do gerenciamento de configuracdo deverado estar disponiveis para todas as
partes interessadas e deverdo inclur ao menos a identificacdo e a situacdo dos ICs,
interdependéncias, localizacao, suas versdes e documentacao associada,;

= Os registros de configuracao deverao fornecer informacdes sobre o histérico de cada IC,
durante o seu ciclo de vida.

6. Interfaces com demais processos

A seguir estdo descritas as principais interfaces do processo de gerenciamento de
configuracdo com o0s demais processos contidos no escopo desse projeto, bem como sua
importancia para o gerenciamento dos servicos de TI:

= Gerenciamento de mudancas: o processo de gerenciamento de configuracdo e
consequente manutencdo do BDGC habilita o processo de gerenciamento de mudancas nas
atividades de andlise de impacto das mudancgas sobre o ambiente;

= Gerenciamento de incidentes e gerenciamento de problemas: O processo de
gerenciamento de configuracdo e consequente manutencédo do BDGC fornece informacéo dos
ICs associados aos servicos de T, possibilitando a realizagcdo de diagndsticos mais precisos sobre os
incidentes e problemas a serem resolvidos.

e Gerenciamento de catalogo de servicos: o processo de gerenciamento de
configuracao colabora com o gerenciamento de catalogo de servicos, a fim de garantir que as
informacdes no SGS e no catalogo de servicos estejam vinculadas de forma apropriada, com
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visdo consistente, precisa e compreensiva das interfaces e dependéncias entre 0s servigos,
clientes, processos de negdcio, ativos de servicos e ICs.

7. Entradas e saidas

As principais entradas e saidas do processo de gerenciamento de configuracao, conforme
referéncia ITIL[1], estdo relacionadas a seguir:

7.1. Entradas

< RdMs e ordens de trabalho do gerenciamento de mudancas;
= Informac®des atualizadas de configuracao, coletadas por ferramentas e auditorias;

= Informacdes sobre os registros de ativos fixos.
7.2. Saidas

= Registros de configuracao novos e usados;

= Ativos de informacéo atualizados, para uso no registro de ativo fixo (financeiro);
= Informacao sobre os atributos e relacionamentos dos ICs;

= Linhas de base e snapshot de configuracao;

= Relatdrios de status e outras informacdes de configuracao;

= Relatoérios de auditoria.
8. Papéis e responsabilidades

O Anexo | apresenta a matriz de responsabilidades — ou matriz RACI — para o processo de
gerenciamento de configuragcdo. O objetivo dessa matriz € estabelecer e formalizar os papéis e
responsabilidades para os participantes envolvidos em determinado processo ou atividade.

As responsabilidades s&o definidas na matriz pelo uso das letras R, A, C e/ou | no
cruzamento entre a atividade e o papel responsavel, significando:

= R — Responsibility (responsabilidade): responsavel pela execugéo da atividade;

= A - Accountability (responsabilidade final): responsavel por prestar contas do resultado
final da atividade;

e C - Consulted (consultado): deve ser consultado durante a execucado da atividade;

= | - Informed (informado): é informado sobre a execucao da atividade.

As atividades constantes na matriz RACI sdo aquelas definidas nos subprocessos
modelados para o TRT (Anexo Il), acrescidas de atividades relacionadas a gestdo do processo de
gerenciamento de configuracdo. Os papéis também sdo aqueles definidos nos subprocessos,
adicionando-se o dono do processo. Segue a definicdo de cada papel contido na matriz RACI:
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8.1. Dono do processo de gerenciamento de configuracao

E formalmente designado e possui a autoridade maxima em relagdo ao processo,
garantindo sua especificacdo e execucéao.

8.2. Gerente de configuracao
Definir e controlar os servicos e componentes de Tl e manter informacdes de configuracao
precisas e confiaveis com informacgdes histéricas do ciclo de vida dos servicos e componentes de
Tl.
8.3. Analista de configuracao
Fornecimento e registro de dados precisos e completos dos ICs e seus relacionamentos.
9. Detalhamento dos principais subprocessos
Para o processo de gerenciamento de configuracdo foram definidos dois fluxos para

representar suas principais atividades: manter configuracdo e auditar configuracdo, conforme
Anexo Il

Para a modelagem dos subprocessos, foi adotada a notacdo BPMN, cujos simbolos
utilizados e seus significados constam no Anexo lll.
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9.1. Manter configuracao
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9.1.1. Identificar os ICs afetados na mudanca

As manutencdes no BDGC (inclusdo, alteracdo ou desativacdo de ICs) devem ser
solicitadas por meio de requisicdo de mudanca (RdM), recebida do processo gerenciar
mudancas e liberacoes.

Quando o analista de configuracao é acionado para realizar uma manutencao no BDGC,
ele deve verificar na RdM se todos os ICs afetados pela mudanca e seus respectivos dados e
caracteristicas estdo corretamente informados. Caso identifique a falta de alguma informacao ou
de algum IC, o analista de configuracao interage com o gerente de mudancas para providenciar
as adequacdes.

Observacao: manutencdes no BDGC também envolvem o relacionamento entre os ICs e
desses com os servicos do catalogo.

9.1.2. Registrar ou atualizar os ICs

O analista de configuracao registra ou atualiza no BDGC as informacdes dos ICs envolvidos
na mudanca.
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Essa atividade inclui a verificacdo de itens obtidos via discovery ou provenientes de
interface com sistema de patrimbénio/ativos, sua efetivacdo no BDGC e seus relacionamentos com
outros itens e servicos.

9.1.3. Informar atualizacéo
Apobs o registro dos itens de configuracado no sistema, o analista de configuragcao informa
ao gerente de mudancas e ao gerente de configuragcdes sobre as alteracdes realizadas na

configuracao.

9.2. Auditar configuracao

REMTE DF CONPIARACAD

sumeran conamacks
E
CERERCAR
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9.2.1. Elaborar plano de auditoria

A auditoria de configuracdo consiste em determinar a conformidade ou nao

conformidade dos ICs em relagédo aos requisitos especificados no BDGC, devendo acontecer nos
seguintes casos:

< Em 10% dos ICs a cada 6 (seis) meses;

= Antes e depois de mudancas significativas;

= Depois de desastres;

= Em intervalos de tempo aleatdrios, quando se julgar necessario.

Para a realizacdo da auditoria, o gerente de configuracao deve elaborar um plano de
auditoria para formalizar e programar sua ocorréncia junto as areas selecionadas. O plano de
auditoria deve conter:

= Escopo e amostra dos ICs;

« Data de inicio e fim da auditoria;
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= Programacao da auditoria;
* Responsaveis;
= Checklist de auditoria do BDGC.

9.2.2. Acompanhar auditoria

O gerente de configuracdo acompanha a auditoria e presta o suporte necessario durante
sua execucgao.

9.2.3. Auditar BDGC

O analista de configuracao realiza a auditoria dos ICs selecionados conforme o checklist
de auditoria do BDGC.

9.2.4. Registrar ndo conformidades encontradas

O analista de configuracao deve registrar as ndo conformidades encontradas durante a
auditoria.

9.2.5. Registrar as acdes corretivas

Para sanar as ndo conformidades encontradas durante a realizacdo da auditoria, o
gerente de configuracao deve registrar as acdes corretivas a serem efetuadas.

9.2.6. Elaborar relatério de auditoria

O gerente de configuracao deve elaborar o relatério de auditoria, contendo o registro das
ndo conformidades encontradas e as acdes corretivas necessarias para sanar as falhas
detectadas.

O relatério de auditoria consiste em uma exposicdo detalhada de fatos e circunstancias
observados em auditoria. Deve conter os resultados da auditoria, conclusdo, recomendacdes e o
registro dos casos e respectiva justificativa quando da impossibiidade de apresentar
recomendacdes apropriadas.

9.2.7. Publicar relatério de auditoria

O gerente de configuracado deve enviar o relatério de auditoria as partes interessadas.

Havendo desvio, o fluxo segue para o processo gerenciar mudancas para a execucao das
acodes corretivas necessarias a fim de sanar as falhas encontradas.
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10. Indicadores de desempenho

Os indicadores descritos a seguir s&o uma proposta para o TRT iniciar a medicdo do
desempenho desse processo, a ser implantado na ferramenta SGS.

10.1. Quantidade de itens de configuracao controlados

Descricio Medir a quantidade de itens de configuracdo que estao
¢ cadastrados no BDGC

Fonte SGS

Periodicidade Mensal

Regra de Calculo

Quantidade de itens cadastrados no BDGC

Meta

A definir

10.2. Percentual de nao conformidades entre auditoria fisica e BDGC

. Medir o percentual dos ICs que ndo estdo cadastrados
Descricao
corretamente
Fonte SGS e Relatério de Auditoria

Periodicidade

Semestral

Regra de Calculo

(Quantidade de itens ndo conformes na auditoria fisica /
Quantidade de itens da amostra da auditoria) x 100

Meta

A definir

10.3. Quantidade de atualizac6es no BDGC

Descricao Monitorar o volume de atualizacdes de ICs no BDGC
Fonte SGS
Periodicidade Mensal

Regra de Calculo

Somatério de todas as insercdes, atualizacdes e exclusdes de ICs no
BDGC realizadas durante o periodo.

Meta

A definir

11. Conclusao

Este documento prové as diretrizes necessarias para implantacdo do processo de
gerenciamento de configuragcdo pela area de Tl do TRT, permitindo a melhoria dos servigos
prestados aos seus usuarios.

Coordenadoria de

Comunicacdes
CTIC
TRT 162 Regido

Tecnologia da

Informacao e
¢ Av. Senador Vitorino Freire, N° 2001

Areinha - Sao Luis — Maranhao
CEP 65030-015



Processo de Gerenciamento de Configuracdo e Ativos de Servico de
Tecnologia da Informacao

Cabe ressaltar que a definicao deste processo teve como base os pontos levantados e as
recomendacdes apresentadas no Relatério de Consultoria PD.33.10.83A.0168A-RT-02 [2] gerado
pelo CPgD, em conjunto com o TRT, referente ao diagnoéstico dos processos de gerenciamento de
servicos de Tl, dentro do escopo desse projeto.

12. Anexos
Anexo | Matriz de responsabilidades do processo gerenciamento de configuracao
Anexo I Fluxos do processo de gerenciamento de configuracao
Anexo llI Elementos BPMN
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Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao

PORTARIA GP N9, de junho de 2017

institui o Processo de Desenvolvimento
de Software no ambito do Tribunal
Regional do Trabalho da 162 Regiao.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA SEXTA REGIAO, no uso de suas atribuicdes legais e
regimentais,

CONSIDERANDO a auditoria CSjT n? 26207-89.2015.5.90.0000
gque determina no item 2.12.8 o estabelecimento formal do processo de
desenvolvimento de software,

CONSIDERANDO a necessidade de n? 3 definida no PDTIC 2017,
com prazo para 06/2017,

CONSIDERANDO que este Tribunal esta implantando praticas
gue favorecam a governanca da tecnologia da informacao,

CONSIDERANDO que a metodologia &gil permite a criacdo de
equipes auto - organizadas, focando na maximizacao da habilidade da equipe e
na entrega incremental de produto funcional,

CONSIDERANDO a importancia do Processo de Desenvolvimento
de Software para este Tribunal e seu alinhamento com o PETIC 2017-2020
(Planejamento Estratégico de TIC),

RESOLVE

Art. 1. Instituir o Processo de Desenvolvimento de
Software no ambito do Tribunal Regional do Trabalho da 162 Regido,
conforme definido no Anexo .

Art. 2. Esta Portaria entra em vigor e produzira
efeitos na data de sua publicacao.

Dé- se ciéncia.
Publigue-se no Diario Eletronico da Justica do
Trabalho e disponibilize-se no site deste Tribunal.



Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao
Sao Luis, junho de 2017.

{assinado eletronicamente)
Des. JAMES MAGNO ARAUJO FARIAS
Presidente do TRT da 162 Regiao
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1. Histérico de Revisdes

Data Versdo |Descricado Autor
29/05/2017|1.0 Elaboracdo do documento |André Pereira Nunes/Gilberto Cunha Filho
2. Objetivo

Projetos atrasados, mudancas de prioridades no escopo e insatisfacao dos clientes
séo problemas frequentes durante o desenvolvimento de softwares dentro de uma organizacéo.

Boa parte destes desafios surge devido a auséncia de um processo de desenvolvimento de

software ou pela ndo aplicacdo do mesmo.

Um processo de desenvolvimento de softwares tem o objetivo de estabelecer os
passos para construgcdo de um sistema a partir do levantamento da demanda até sua
disponibilizacdo no ambiente de producéao.

Este documento tem por objetivo estabelecer o Processo de Desenvolvimento de

Software no ambito do Tribunal Regional da 162 Regiao (TRT16).

3. Aplicabilidade

O Processo de Desenvolvimento de Software se aplica a todos os projetos de
desenvolvimento de solucdes de software realizados pela Coordenadoria de Tecnologia da
Informacé&o e Comunicac¢des do TRT16. Entretanto, no caso de participacéo do TRT16 em projetos
externos a instituicdo, deve-se aderir ao processo de desenvolvimento préprio do projeto em

questdo, caso exista.

4. Termos e Definicbes

O Processo de Desenvolvimento de Software do TRT da 162 Regido se baseia na
metodologia agil Scrum. A seguir, uma breve descricado dos principais termos e definicdes dessa

metodologia em ordem alfabética.
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Autogestao: corresponde ao principio em que as equipes se organizam de forma
autdbnoma. Por meio da autogestdo, os times escolhem por si mesmos a melhor forma

de realizar o trabalho em vez de serem dirigidos por pessoas de fora.

Burndown chart: o grafico burndown apresenta a porgdo de trabalho finalizada em
comparacao com o planejamento. A visualizacado se da pelo contraste entre a linha
do trabalho planejado (caso fosse executado de maneira uniforme ao longo da sprint)
e outra linha que apresenta o trabalho realmente realizado pela equipe de
desenvolvimento. E normalmente usado ao longo da sprint para medir os pontos das

histérias finalizadas.

Historias: sdo itens do product backlog que representam parte do produto a ser
implementado. As histérias devem conter uma descricao detalhada daquilo que deve

ser efetivamente concluida.

Meta do Sprint: a meta da sprint é definida pelo Product Owner e se trata daquilo

gue esse profissional espera conseguir ao final daquela leva de trabalhos.

Planning poker: técnica para a estimativa das histérias do product backlog. E
baseada no uso de cartas com valores similares as cartas de poker (o que justifica o

nome do método).

Pontos de histdria: representa, em forma de pontos, o esforco da equipe de

desenvolvimento para concluir uma histéria.

Product backlog: Lista de itens ou histérias que precisam ser implementadas para a

criacao do produto desejado ou para o desenvolvimento do projeto.

Quadro de tarefas (Kanban): recurso usado para apresentar o trabalho que deve
ser implementado pela equipe de desenvolvimento. A divisdo mais comum desse
quadro se da como uma matriz de 3 (trés) colunas, com tarefas a fazer, tarefas em

andamento e tarefas concluidas.

Reunido de planejamento: reunido realizada no inicio dos trabalhos com o objetivo

de definir quais itens do backlog do produto deverado ser entregues na sprint.
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Reunido de revisao: realizada ao final de cada sprint, a reunido de revisdo tem
como objetivo apresentar ao Product Owner aquilo que foi realizado na sprint pela

equipe de desenvolvimento.

Reunido diaria: como o nome ja indica, € uma reunido realizada diariamente, de
preferéncia no inicio da manha ou ao final do dia, quando todos os participantes
ficam de pé com o objetivo de comunicar o andamento dos trabalhos, deixando a

evolucao transparente para todos da equipe de desenvolvimento.

Sprint: a sprint representa um ciclo de trabalho no Scrum, que pode ser de 2, 3 ou 4

semanas (timebox dos sprints). As sprints devem ter sempre a mesma duracao.

Sprint backlog: consiste na lista de histdrias selecionadas para ser trabalhada em

uma sprint, de acordo com a velocidade da equipe de desenvolvimento.

Stakeholder: com significado idéntico ao que tem no universo de gerenciamento de
projetos tradicional, trata-se de qualquer pessoa (fisica ou juridica) com interesse

especifico ou algum tipo de envolvimento no produto a ser gerado pelo projeto.

Tarefas: as histérias de cada sprint devem ser divididas em tarefas. Isso quer dizer que

as tarefas sao divis6es das historias.

Timebox: corresponde a escala de tempo definido para a sprint do projeto.
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5. Papéis e Responsabilidades

O Processo de Desenvolvimento de Software do TRT da 162 Regido se baseia na

metodologia agil Scrum. Os papéis dessa metodologia agrupam atividades e responsabilidades,

dentre as especificadas no fluxo do processo de desenvolvimento, que devem ser executadas por

um colaborador, seja ele servidor da area de Tl, servidor de areas de negdcio ou magistrado. A

atribuicdo de papéis a pessoas nao implica nenhuma estrutura organizacional.

Os papéis utilizados no Processo de Desenvolvimento de Software do TRT16 sao

descritos a seqguir.

5.1. Chefe do Setor de Desenvolvimento de Sistemas (CDEV)

Responsabilidades:

Analisar o documento de oficializacdo de demanda, validando e complementando
informaco6es, antes do encaminhamento para o Setor de Governanca de Tecnologia

da Informacéo;

Auxiliar o Setor de Governanca de Tecnologia da Informacdo e a Comissdo de

Informatica na etapa de aprovacgao e priorizagao do projeto;
Registrar e reportar ocorréncias sobre a execucao do projeto;

Participar do encerramento do projeto;

5.2. Product Owner (PO)

Responsabilidades:

Representar a area de negdécio demandante do produto de software em todas as

fases do processo;

Ter visdo clara e conhecimento do produto;
Acompanhar ou cancelar a execucao da Sprint.
Entender e coletar requisitos juntos os usuarios finais;

Criar e priorizar as histérias de usuario (backlog do produto) e esclarecer davidas

sobre os requisitos do software;

Autorizar e agendar a implantacao do software em producao junto com o time

Scrum.
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5.3. Scrum Master (SM)

Responsabilidades:

Promover e garantir que o processo de desenvolvimento (eventos, papeis, prazos)

seja compreendido e cumprido pelos participantes do projeto;

Agir com o objetivo de solucionar impedimentos que possam ser encontrados

durante a execucgao do projeto;

Proteger a equipe de desenvolvimento de interferéncias externas, garantindo que ela

mantenha o foco no desenvolvimento do produto;
Convocar e mediar as reunidées de planejamento de sprint;

Agendar a demonstracdo do software em todas as suas funcionalidades

desenvolvidas a cada sprint;

Auxiliar o PO na criacao e priorizacao do backlog;

5.4. Time de Desenvolvimento (TM)

Responsabilidades:

Definir a arquitetura da solucdo, incluindo a modelagem dos componentes e

plataforma tecnolégica;
Criar a modelagem de dados;

Criar @ manter os scripts de criacao e alteracado do esquema do banco de dados

(tabelas, indices, regras de integridade, stored procedures, etc.).

Iniciar e acompanhar a publicacao do software nos ambientes de desenvolvimento,
homologacéo e producéo;

Obter os esclarecimentos necessarios para o desenvolvimento das historias do
usuario;

Criar e validar as atividades/tarefas baseado nas histérias de usuario;

Realizar o Planning Poker;

Elaborar o coédigo da solugéao;

Realizar a demonstracéo do projeto desenvolvido;
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6. Processo de Desenvolvimento de Sistemas

O Processo de Desenvolvimento de Sistemas (PDS) esta contido dentro da

Metodologia de Gerenciamento de Projetos do TRT16, instituida na portaria GP N° 991/2016, e se

inicia com a aprovacéo do Termo de Abertura do Projeto (TAP) ou do Plano de Gerenciamento

do Projeto (PGP). O fluxo completo do processo e os artefatos produzidos podem ser vistos no

Anexo |. A tabela a seguir descreve as principais atividades e artefatos do fluxo.

Atividade

Descricao

Artefatos

Realizar

Reunida Inicial

A primeira atividade do PDS consiste em reunir o
time de desenvolvimento com o(s) stakeholder(s)
demandante(s) para esclarecer e consolidar as
funcionalidades do software a ser desenvolvido,
descritas no termo de abertura do projeto, na forma
de histéria do usuério.

CriardAtualizar
EBacklog do Produto

ApOs a reuniao inicial o Product Owner deve criar o
backlog do produto, armazenando-o no PGA -
Plano de Gerenciamento Agil, em sec&o propria.
Esse backlog contera todas as histérias do usuario
armazenadas como itens do backlog.

PGA - Secéo Backlog
do Produto

CriarfAtualizar
BurnDown do Produto

ApOs a criacao do backlog do produto e sempre
que houver atualizacbes o Product Owner deve
atualizar o grafico de burndown do produto no
PGA.

PGA - Secéo Burndown
do Produto

Realizar Reunido de
Planejamento da
Sprint

Na reunido de planejamento da Sprint os itens do
backlog do produto sao priorizados para definir o
subconjunto de itens que formard o backlog da
Sprint. Nessa reunido pode ser jogado o Planning
Poker para estimar o tamanho dos itens do backlog
da Sprint. O backlog da Sprint pode ser registrado
em um quadro de tarefas (Kanban) fisico ou
eletrénico.

Consaolidar Baddog da
Sprint ho PGA,

Apo6s definido o backlog da Sprint ele deve ser
consolidado no PGA pelo Product Owner.

PGA - Secéao Backlog
da Sprint
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Criar Grafico
BurnDower da Sprint

O Product Owner também prepara o grafico de
burndown da Sprint, que sera utlizado para
acompanhamento da evolugcdo dos trabalhos na
sprint.

PGA - Secéo Burndown
da Sprint

Executar
Atividades da

Sprint

Nesta etapa o time de desenvolvimento ira
desenvolver um incremento do produto de software
através da codificacdo dos itens do backlog da
Sprint. A medida que o trabalho é feito pode-se
registrar o andamento em um quadro de tarefas
(Kanban) fisico ou eletronico.

Realizar

Reunido Diaria
de 15 min

Todos os dias, apenas uma vez por dia, em horario
pré-determinado, os integrantes do time de
desenvolvimento deverdo se reunir por 15 minutos,
em pé, para compartilhar: as atividades que cada
um fez; o que cada um vai fazer; e se ha algum
impedimento. Havendo impedimento o Scrum
Master deve ser acionado para o tratamento
adequado.

Atualizar Backlog da
Sprint

Ap6s a reunido diaria o Product Owner deve
atualizar o backlog da Sprint no PGA, informando os
itens ja concluidos e em andamento, de acordo
com o quadro de tarefas do time.

PGA - Secéao Backlog
da Sprint

Atualizar Grafioo
EurnDown da Sprink

Com o backlog da Sprint atualizado o Product
Owner deve atualizar o grafico de burndown para
monitorar o andamento dos trabalhos da Sprint.

PGA - Secéo Burndown
da Sprint

Realizar Rewvisdo da
Sprint

Apobs o término da Sprint o time de desenvolvimento
se reline para informar ao Product Owner o trabalho
foi realizado na Sprint, de acordo com o backlog
estabelecido do inicio da Sprint.

Documentar
Término da

Srpint

O Poduct Owner deve registrar no Termo de Entrega
da Sprint os itens do backlog que foram concluidos.

TEF - Termo de Entrega
da Sprint
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Quando ndo houver mais itens no backlog do

Encerramento produto o Product Owner deve produzir o Termo de
do Projeto Aceite do Produto que serda assinado pelo
demandante.

TAF - Termo de Aceite

7. Matriz de Responsabilidades

A seguir € apresentada a Matriz RACI do Processo de Desenvolvimento de Software, onde:

R Responsavel pela Execucao e E efetivamente quem trabalha na atividade
A | Autoridade para Aprovar e Eoresponsavel pelo aceite formal da tarefa ou
produto entregue;
e Devera Fornecer os meios para que a atividade possa
ser executada,;
e Seraresponsabilizado caso a atividade nédo alcance
seus objetivos;
C | Consultado e Quem deve ser consultado durante a execucéo da
atividade;

¢ Ainformacéao fornecida agrega valor e/ou € essencial
para aimplementacao;

Informado ¢ Quem deve serinformado acerca do progresso da
execucao da atividade;

e NA&o precisa estar envolvido no processo de tomada
de decisao;
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Matriz de Responsabilidade Agil

Fase Atividade Scrum | Time Product
Master | Scrum | Owner

Iniciacao Realizar Reuniao Inicial I/C R R/A
Criar/Atualizar o Backlog do Produto C C R/A
Criar/Atualizar o Burndown do Produto C C R/A
Garantir que o Product Owner prepare os Iltens do R/A C R
Backlog do Produto
Realizar Reunido de Planejamento da Sprint C R/A R/A

Planejamento Garan_tir andament(? dg Reunido de Planejamento R/A C C
da Sprint de Forma Agil
Definir Backlog da Sprint C R/A R/A
Consolidar Backlog da Sprint no PGA C C R/A
Criar Grafico Burndown da Sprint C C R/A
Garantir que o Product Owner prepare os Iltens do R/A C C
Backlog da Sprint

Execucao Executar Atividades da Sprint C R/A |
Realizar Reunido Diaria de 15 minutos C R R/A

Monitoramento | Atualizar Backlog da Sprint C C R/A

e Controle Atualizar Grafico Burndown da Sprint C C R/A

Retirar Impedimentos R/A C C
Realizar Revisdo da Sprint C R R/A

Encerramento | Documentar Término da Sprint C C R/A
Encerramento do Projeto C C R/A
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Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao

PORTARIA GP N9, de junho de 2017

institui o Grupo de Tratamento e
Resposta a Incidentes de Seguranca da
informacdo no ambito do Tribunal
Regional do Trabalho da 162 Regiao.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA SEXTA REGIAO, no uso de suas atribuicdes legais e
regimentais,

CONSIDERANDO o questionario do iGovTi que exige a constituicao
formal de uma equipe de tratamento e resposta a incidentes de seguranca da
informacao;

CONSIDERANDO a Estratégia Nacional de Tecnologia da
informacao e Comunicacdo do Poder Judiciario (ENTIC-JUD), instituida pela
Resolucao CNj n. 211, de 15 de dezembro de 2015;

CONSIDERANDO a publicacado pelo Conselho Nacional de justica de
diretrizes gerais para a implantacao da Gestdao de Seguranca da Informacao no
Poder judiciario;

CONSIDERANDO as diretrizes, requisitos e praticas apontadas
pelas normas NBR ISO/IEC 27000, 27001, 27002 e 27003 e 27005.

RESOLVE

Art. 1. Estabelecer o Grupo de Tratamento e
Resposta a Incidentes de Seguranca da Informacdo no ambito do Tribunal
Regional do Trabalho da 162 Regiao a ser composto pelos seguintes
membros permanentes:
a. Coordenador da Coordenadoria de Tecnologia
da Informacao e Comunicacoes (CTIC);
b. Chefes de todas as unidades subordinadas a
CTiC;
c. Servidor da Secao de Seguranca da
informacao responsavel pelo incidente a ser
tratado por este grupo;

Art. 2. Diante da natureza multidisciplinar que
caracteriza o processo de tratamento e resposta a incidentes de seguranca
da informacao, outros servidores da CTIC e das demais unidades do
Tribunal poderdo ser chamados a atuar neste grupo em funcao da sua



Poder Judiciario

Justica do Trabalho

Tribunal Regional do Trabalho da 162 Regiao
area de atuacdo e do seu conhecimento técnico;
Art. 3. S3o0 competéncias do Grupo de Tratamento e
Resposta a Incidentes de Seguranca da Informacao:

a.

b.

Decidir sobre os procedimentos técnicos a
serem adotados no tratamento e incidentes
de seguranca da informacao;

Diligenciar para coletar e proteger
evidéncias;

c. Solucionar e documentar o incidente;
d.

Manter a Secao de Seguranca da Informacao
informada sobre o status do incidente;

Art. 4. A atuacdo neste grupo ocorrera sem prejuizo
das demais atividades do servidor;
Art. 5. Esta Portaria entra em vigor nesta data.

Sao Luis, junho de 2017.

{assinado eletronicamente)
Des. JAMES MAGNO ARAUJO FARIAS
Presidente do TRT da 162 Regiao
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PORTARIA GP N9, de junho de 2017

Institui o Processo de Monitoramento e
Tratamento de Incidentes de
Seguranca da Informacao no ambito do
Tribunal Regional do Trabalho da 162
Regiao.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA SEXTA REGIAO, no uso de suas atribuicdes legais e
regimentais,

CONSIDERANDO o Acérdao CSjT-A-26207-89.2015.5.90.0000 e o
Oficio  CSJT.SG.CCAUD N2 080/2017 que, respectivamente, aponta
inconformidades decorrentes do nao estabelecimento do Processo de
Monitoramento e Tratamento de incidentes de Seguranca da informacao,

CONSIDERANDO a Estratégia Nacional de Tecnologia da
informacao e Comunicacdo do Poder Judiciario (ENTIC-JUD), instituida pela
Resolucao CNj n. 211, de 15 de dezembro de 2015;,

CONSIDERANDO a publicacao pelo Conselho Nacional de justica de
diretrizes gerais para a implantacao da Gestdo de Seguranca da informacao no
Poder judicidrio,

CONSIDERANDO a importancia do Processo de Monitoramento e
Tratamento de Incidentes de Seguranca da Informacao para este Tribunal e seu
alinhamento com o PETIC 2017-2020 (Planejamento Estratégico de TIC),

CONSIDERANDO as diretrizes, requisitos e praticas apontadas
pelas normas NBR ISO/IEC 27000, 27001, 27002 e 27003,

RESOLVE

Art. 1. instituir o Processo de Monitoramento e
Tratamento de Incidentes de Seguranca da Informacdo no ambito do
Tribunal Regional do Trabalho da 162 Regiao, conforme definido no Anexo
I

Art. 2. Esta Portaria entra em vigor e produzira
efeitos na data de sua publicacao.

Dé- se ciéncia.
Publigue-se no Diario Eletronico da Justica do
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Trabalho e disponibilize-se no site deste Tribunal.

Sao Luis, junho de 2017.

{assinado eletronicamente)
Des. JAMES MAGNO ARAUJO FARIAS
Presidente do TRT da 162 Regiao
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Processo de Monitoramento e Tratamento de
Incidentes de Seguranca da Informacao

1. Objetivo

Este documento tem por objetivo estabelecer o processo de Monitoramento e Tratamento
de Incidentes de Seguranca da Informacao no ambito do Tribunal Regional da 162 Regido (TRT16).

A Gestao de Incidentes de Seguranca da Informacdo é um dos requisitos elencados na
ISO/IEC/NBR 27001, norma de padrao internacional que trata de requisitos relacionados a
seguranca da informacgao.

No ambito do TRT da 162 Regiao, este processo visa fornecer respostas efetivas as ameacas
gue possam comprometer a efetividade na execugao da sua missao institucional que é “Realizar
justica no ambito trabalhista”.

Esse processo ndo se limita a Se¢cdo de Seguranca da Informacéao, pelo contrario, permeia
todos os setores do Tribunal, especialmente aqueles da propria CTIC e da alta administragcao.
Afinal, a responsabilidade pela protecdo da informacao, que é o ativo mais importante de uma
organizacao, é dever de todos e mais ainda de quem a detém e dela faz uso.

Por fim, a “execucao” do processo € 0 mais importante e ndo 0 processo propriamente
dito. De nada adiantaria um processo bem elaborado, mas que nao foi aderido pela
organizacao. Por isso, € necessario o apoio da alta administracédo e o comprometimento de todas
as unidades do Tribunal.

2. Aplicabilidade

O processo de Monitoramento e Tratamento de Incidentes de Seguranca da

Informacé&o tem aplicabilidade:

e Em toda informacéo produzida, armazenada ou transmitida pelo e entre o

TRT16 e outras entidades;

e Em todos o0s sistemas, servicos, equipamentos de Tl e de telecomunicacdes que
sejam utilizados ou providos por este Tribunal, inclusive aqueles que pertencam

a terceiros;

e Para todas as pessoas que lidem com informacdes deste 6rgdo, mesmo
aquelas de outras entidades, aquelas fora das dependéncias do Tribunal,

aquelas em transito e aquelas em regime de teletrabalho;

3. Referéncias Normativas

A elaboracdo do processo descrito por este documento utilizou como referéncia as
seguintes normas:
e ABNT NBR ISO/IEC 27000:2014;

e ABNT NBR ISO/IEC 27001:2013;
e ABNT NBR ISO/IEC 27002:2013;
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e ABNT NBR ISO/IEC 27003/2011:

4. Termos e Definicbes

Termos e definicdes ndo especificados nesta secao terdo o seu significado esclarecido pela
norma ABNT NBR ISO/IEC 27000.

Ameaca

E a causa potencial de um incidente de seguranca da informacao.
Exemplo: pessoas interessadas em obter acesso a processos em segredo
de justica, pessoas interessadas em obter antecipadamente votos ou
sentencas judiciais, pessoas interessadas em coletar dados pessoas de
servidores e magistrados, pessoas interessadas em manchar a reputacao

da Tribunal, dentre outros.

Ativo

Qualquer coisa que represente algum tipo de valor para o negdécio da
organizacdo e que, por isso, precise ser protegido. Por exemplo: um
documento em papel, um documento digital, um sistema, um

equipamento, uma gravacao, etc. O

Conformidade

Cumprir um requisito que pode ser técnico, processual ou até mesmo
legal. Exemplo: conformidade com o processo de monitoramento e
tratamento de incidentes, conformidade com a Lei de Acesso a
Informacdo, conformidade com as boas praticas de baseline da

Microsoft para o Active Directory.

Contato institucional

Contato estabelecido entre o TRT 162 Regido e 6rgaos externos como
provedores de acesso, empresas, 0rgaos governamentais, policia, dentre

outros.

Evento

Ocorréncia ou alteracdo de um determinado conjunto de circunstancias
de um ambiente. Eventos podem ser positivos (melhorias, mudancas),
negativos (incidentes, problemas) ou mesmo comportamentos normais
como o simples fato de um sistema informar ao administrador que esta

funcionando normalmente.

Evidéncias

Sao artefatos que podem ser usados para analisar o incidente, identificar
a origem de ataques e atribuir responsabilidades. SGo exemplos de
evidéncias: logs, documentos fisicos, documentos digitais, imagens,

gravacgdes, dentre outros.

Coordenadoria de Tecnologia da Informacédo e Comunicagdes — CTIC
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Exploracao da

vulnerabilidade

E sindnimo de ataque. A exploracédo da vulnerabilidade ocorre quando
a ameaca ataca um ativo e tenta destruir, expor, alterar ou obter acesso

nao autorizado a informacgdes através de vulnerabilidades existentes.

Grupo de Resposta a
Incidentes de
Seguranca da

Informacéo

E um grupo formado para atuar na solucéo de incidentes de seguranca

da informacao.

Incidente

Qualquer acontecimento que nao seja parte da operacdo padrdo de
um servico e que causa, ou pode causar, uma interrupcdo ou reducao
na qualidade daquele servico. Por exemplo: mau funcionamento de um

computador, lentiddo no acesso a Internet, problemas no uso do PJe.

Incidente de
Seguranca da

Informacao

E um tipo especifico de incidente relacionado a seguranca da
informagdo, que por sua vez € o ativo mais importante de toda
organizacao. Por exemplo: roubo de senhas de e-mail, infeccado de um
computador por virus, ameaca enviada por meio digital, violagcdo da
politica de seguranca da informacdao, sair do computador e deixa-lo

desbloqueado.

indice

E aquilo que se deseja medir. Por exemplo: quantidade de incidentes por
més, nimero de conhecimentos criados, % de ataques com origem

identificada, etc.

Meta

E o valor de um indice que se deseja alcancgar. Por exemplo: criar pelo
menos 3 conhecimentos por més, identificar pelo menos 30% da origem
dos ataques, realizar pelo menos, implementar 2 controles da norma
NBR/ISO/IEC 27002 por semestre.

Ordenar despesa

Autorizar pagamento.

Parte interessada

Consiste na pessoa ou na organizacdo que pode afetar, ser afetada ou
que vislumbra ser afetada por uma decisdo ou atividade ligadas ao
incidente de seguranca da informacao. Exemplo: provedor de acesso,

diretoria geral, coordenador da CTIC, Policia Federal, CERT.br, dentre

outros.
Processo Se refere aos processos/fluxos relacionados a seguranca da informacao.
Requisito Consiste numa exigéncia que deve ser atendida para que algo ou

Coordenadoria de Tecnologia da Informacédo e Comunicagdes — CTIC
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alguém esteja em conformidade com algum critério técnico, processual

ou legal.

Solucionar incidente

Consiste em realizar uma acado para reestabelecer o funcionamento
normal do ambiente. Sempre que possivel, a solugdo do incidente
contemplara a correcao da vulnerabilidade e as acdes para evitar a

proliferacdo do ataque para outros pontos da organizacao.

Vulnerabilidade

E um ponto fraco no elo da seguranca da informacéao que, se explorada,
podera causar danos a organizagdo. Por exemplo: nao haver
criptografia ou hash de senhas no banco de dados, nao usar HTTPs em
paginas que transitam dados sigilosos, deixar senhas anotadas em papéis

sobre a mesa, dentre outros.

5. Papéis e Responsabilidades

Papel Responsabilidade

Tribunal Pleno

e Aprovar alteracdes na Politica de Seguranca da Informacéao (PSI);

Presidente do

Tribunal

e FEstabelecer, quando necessario, contato institucional com Orgaos

externos;

e Resolver casos omissos ao Comité Gestor de Seguranca da

Informacao;

Comité Gestor
de Seguranca da
Informacéao

(CGSI)

e Estabelecer diretrizes e estratégias para as acdes de seguranca da

informacao;
e Analisar relatérios;
e Constituir grupos de trabalho;
e Apreciar normas e procedimentos;
e Decidir sobre indices e metas;

e Apreciar sugestdes de novos processos ou de melhorias em processos

ja existentes;

Diretor-geral

e Ordenar despesas;

Secao de

Seguranca e

e Prover a seguranca fisica;

e Prover o video monitoramento;

Coordenadoria de Tecnologia da Informacédo e Comunicagdes — CTIC
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Inteligéncia e Apoiar as iniciativas da Secao de Seguranca da Informacdo e do
Institucional Grupo de Resposta a Incidentes de Seguranca da Informacéo;
Usuarios e Notificar a Secdo de Seguranca da Informacao sobre violacdo ou

suspeitas de violagao a PSI;
Obedecer a Politica de Seguranca da Informacao;

Fornecer informacgdes necessarias ao tratamento de incidentes em

gue esteja envolvido;

COORDENADORIA DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGCOES (CTIC)

Coordenador da
CTIC

Decidir, em ultima instancia, sobre a alocacado de recursos humanos e
materiais da CTIC necessarios ao tratamento de incidentes de

seguranca da informacao;
Intermediar o dialogo e resolver conflitos entre as unidades da CTIC;

Intermediar o dialogo com a alta administracao;

Chefe da Secéao
de Seguranca da

Informacao (SSI)

Emitir relatorios gerenciais;
Realizar o contato com os demais setores da CTIC;

Coordenar as atividades do Grupo de Resposta a Incidentes de

Seguranca da Informacao e da Secéo de Seguranca da Informacao;
Manter o Coordenador da CTIC informado sobre os incidentes;

Submeter novos processos de tratamento de incidentes, bem como

eventuais alteragcdes dos ja existentes;

Analista da
Secao de
Seguranca da

Informacéao

Iniciar, conduzir e encerrar a execucao do processo de tratamento;
Manter-se informado sobre o incidente durante todo o seu ciclo de
vida;

Apoiar o Grupo de Resposta a Incidentes de Seguranca da
Informacao;

Avaliar e validar a conformidade da atuacao do Grupo de Resposta

a Incidentes de Seguranca da Informacao;

Estabelecer contato com unidades de Tl ou de Seguranca da

Informacéo externas, quando houver necessidade;

Classificar os eventos e registrar as informacdes pertinentes ao escopo

da sua funcéao;
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Manter todas as partes envolvidas informadas;

Emitir sugestdes de melhorias;

Grupo de Decidir sobre os procedimentos técnicos a serem adotados na
Resposta a resposta a incidentes;
Incidentes de Diligenciar para coletar e proteger evidéncias;
seguranca co Solucionar e documentar o incidente;
informacao _ -
Manter a SSlI informada sobre o status do incidente;
Unidades da Fornecer apoio humano especializado para compor o Grupo de
CTIC Resposta a Incidentes de Seguranca da Informacao

Notificar a SSI sobre eventos com potencial de serem incidentes de

seguranca da informacao;

Reassumir o evento quando a SSI ndo o classificar como incidente de

seguranca da Informacéao;

Analisar criticamente e decidir a forma de aplicacdo das

recomendacdes recomendadas pela SSI;
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6. Processo de Monitoramento e Tratamento de Incidentes de Seguranca da Informacéao

O processo encontra-se desenhado em BPMN no Anexo | deste documento.

®

Receber
notificacdo de
evento suspeito

Receber notificacdo de evento suspeito

Objetivo:

Receber a notificacdo de um evento que potencialmente represente um incidente de

seguranca da informacé&o.

Entradas:
¢ Chamado/ticket;

e Notificacdo recebida de uma entidade externa (CERT.br, CSJT, CNJ, provedores de

acesso, etc);

e Atividade proativa das unidades da CTIC;

Descricéo da atividade:

Receber a notificagcédo de um evento. Se o evento néo estiver registrado na Central Atendimento,

proceder com o seu registro. Se registrado, dar sequéncia ao fluxo do processo.

Responsavel:

Secao de Seguranca da Informacao (SSI).

Saida:

Chamado/ticket

Av. Senador Vitorino Freire, N° 2001
Areinha - Sao Luis - Maranhado
CEP 65030-015

Coordenadoria de Tecnologia da Informacédo e Comunicagdes — CTIC
TRT 162 Regiao



Processo de Monitoramento e Tratamento de
Incidentes de Seguranca da Informacao

%hter inforrmacées adicionais e Obter informacgdes adicionais e classificar

classificar evento evento

Objetivo:

Fitrar eventos nao relacionados a seguranca da informacdo e coletar informacdes para
conhecer a dimensdo do incidente e subsidiar as primeiras acdes do Grupo de Resposta a

Incidentes de Seguranca da Informacao.

Entradas:

Chamado recebido pela SSI;

Descricédo da atividade:
1. Diligenciar na busca por informacdes adicionais;

2. Classificar o evento;

Responsavel:

Analista da SSI;

Saida:
e Registro de informagdes no chamado/ticket;

e Chamado/ticket classificado.

Av. Senador Vitorino Freire, N° 2001
Areinha - Sao Luis - Maranhado
CEP 65030-015

Coordenadoria de Tecnologia da Informacédo e Comunicagdes — CTIC
TRT 162 Regiao



Processo de Monitoramento e Tratamento de
Incidentes de Seguranca da Informacao

Gerenciamento de Incidente

Gerenciamento de Incidente

Objetivo:

Garantir o tratamento adequado dos eventos nao relacionados a seguranca da informacéao e

racionalizar o uso os recursos humanos da SSI;

Entradas:

Chamado/ticket nao classificado como incidente de seguranca da informacao.

Descric&o da atividade:

1. Atribuir o chamado/ticket para a setor competente;

Responsavel:

Analista da SSI;

Saida:

e Chamado/ticket classificado e encaminhado para a setor competente.
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@gmunicar a3
pattes

interessadas

Comunicar as partes interessadas

Objetivo:

delas ou que necessitem agir com base nelas.

Garantir que as informacdes sejam comunicadas as pessoas ou entidades que irdo se beneficiar

Entradas:

Chamado/ticket

Descric&o da atividade:

1. Identificar as partes interessadas;

4. Informar sobre acdes iniciais;

proliferacado do incidente em questao.

2. Comunicar o conteudo adequado para sua respectiva parte interessada,;

3. Informar sobre os dados preliminares do incidente;

5. Informar sobre potenciais impactos e sobre cuidados a serem tomados;

6. Informar sobre demais dados que possam ser relevantes na contencdo ou nao

Responsavel:

Analista da SSI.

Saida:

e Chamado/ticket;
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Coletar e

proteger Coletar e proteger evidéncias
evidéncias

Objetivo:

Preservar as evidéncias para analise técnica, estudos e, se necessario, responsabilizacao;

Entradas:

Chamado/ticket classificado como incidente de seguranca da informacéao.

Descricédo da atividade:
1. Diligenciar em busca de evidéncias que possam subsidiar a analise do incidente;
2. Se a evidéncia for digital, armazena-la em sistema préprio para este fim;

3. Se a evidéncia for fisica, colhé-la com o apoio das segcbes competentes, inclusive a
Coordenadoria de Material e Patriménio, a Secdo de Seguranca e Inteligéncia

Institucional e, se necessario, com entidades externas;

a. Manter a evidéncia fisica sob custddia da Secdo de Seguranca e Inteligéncia
Institucional, instruindo-a sobre a sensibilidade dos dados e os cuidados no

armazenamento dos mesmaos;

Responsavel:

Grupo de Resposta a Incidentes de Seguranca da Informacéao.

Saida:

e Evidéncias como logs, prints screens, e-mails, gravacdes em audio e video, papéis,
imagens, fotografias, equipamentos, midias digitais e dispositivos de armazenamento

interno e externo, etc.

o ’ o
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Solucionar . .
Solucionar incidente

incidente

Objetivo:

Conter a ameaca e que deu causa ao registro do incidente de seguranca da informacao.

Entradas:
e Chamado/ticket;

e Evidéncias;

Descricéo da atividade:
1. Consultar base de conhecimento;
2. Checar osriscos e tomar agdes para reduzir aqueles de maior impacto;
3. Intervir para cessar a exploracédo da vulnerabilidade;
4. Emitir recomendacdes e esclarecimentos para os usuarios, quando necessario;
5. Reestabelecer a normalidade para os sistemas e informacoes;
6. Registrar informacdes no chamado e na base de conhecimento;
7. Se possivel, identificar a origem do ataque;
8. Sugerir melhorias;
9. Validar a solugcéo adotada,

10. Reassumir o chamado caso ele ndo tenha sido solucionado;

Responsavel:

Grupo de Resposta a Incidentes de Seguranca da Informacé&o.

Saida:

e Chamado/ticket resolvido;

¢ Recomendacdes e esclarecimentos para os usuarios, quando necessario;
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TRT 162 Regiao



Processo de Monitoramento e Tratamento de
Incidentes de Seguranca da Informacao

Eﬁ.&waliare

validar a Avaliar e validar a conformidade
confarmidade

Objetivo:

Garantir que a ameaca foi contida obedecendo as leis, politicas, normas, regulamentacdes,

processos, procedimentos e boas praticas.

Entradas:

Chamado/ticket com informacdes do Grupo de Resposta a Incidentes de Seguranca da

Informacéo.

Descricédo da atividade:

1. Primordialmente, checar o cumprimento do processo de Monitoramento e Tratamento de

Incidentes de Seguranca da Informacao;

2. Checar o cumprimento dos requisitos internos e externos que tangem o tratamento de

incidentes de seguranca da informacao;

3. Checar se o incidente em questao infringiu dispositivos legais que possam desencadear

processos administrativo-disciplinares ou penais;

4. Se a solucdo néo for validada, reencaminhar o chamado para o Grupo de Resposta a

Incidentes de Seguranca da Informacéao.

Responsavel:

Analista da SSI.

Saida:

¢ Chamado/ticket validado;

o ’ o

Coordenadoria de Tecnologia da Informacédo e Comunicagdes — CTIC Av. .Senado~r V|t0,r|no Freire, NN 2001
i~ Areinha - Sdo Luis — Maranhdo

TRT 162 Regido

CEP 65030-015



Processo de Monitoramento e Tratamento de
Incidentes de Seguranca da Informacao

Gﬁgmunicar as

partes Comunicar as partes interessadas
interessadas

Objetivo:

Garantir que as informacdes sejam comunicadas aquele publico-alvo que ira se beneficiar delas

ou que necessitem agir com base nelas.

Entradas:

Chamado/ticket

Descric&o da atividade:

1. Reunir informacdes sobre o incidente de seguranca da informacédo, principalmente
aquelas que identificam as partes afetadas, os ativos afetados, a causa, a solucdo do

incidente e, se possivel, a origem do ataque;

2. Comunicar o conteudo adequado para sua respectiva parte interessada,;

Responsavel:

Analista da SSI.

Saida:

e Chamado/ticket validado;

Av. Senador Vitorino Freire, N° 2001
Areinha - Sao Luis - Maranhado
CEP 65030-015

Coordenadoria de Tecnologia da Informacédo e Comunicagdes — CTIC
TRT 162 Regiao



Processo de Monitoramento e Tratamento de
Incidentes de Seguranca da Informacao

&

melharias

Sugerir

Sugerir melhorias

Objetivo:

questdo, melhorando o SGSI.

Instruir os envolvidos sobre praticas mais comuns de prevencao relacionadas ao incidente em

Entradas:

¢ Chamado/ticket;

Descricéo da atividade:

a fim de identificar pontos de melhoria;

Diretoria Geral, Presidéncia.

1. Analisar criticamente o ciclo de vida do incidente e as informacdes inseridas no chamado

2. Registrar informacdes no chamado para que sejam comunicadas ao final do processo.

3. Encaminhar a sugestdo para o ator competente (unidade da CTIC, CGSIl, CGGov,

Responsaveis:

e Analista da SSI;

Saida:

e Sugestado de melhoria, quando couber.

e Insercéo de informac&o no chamado/ticket.

Coordenadoria de Tecnologia da Informacédo e Comunicagdes — CTIC
TRT 162 Regiao

Av. Senador Vitorino Freire, N° 2001
Areinha - Sao Luis - Maranhado
CEP 65030-015
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PORTARIA GP N° xxx/2017 Sao Luis, junho de 2017.

@) DESEMBAE{GADOR PRESIDENTE DO TRIBUNAL REGIONAL
DO TRABALHO DA 162 REGIAO, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO a necessidade de formalizacdo dos servicos de
Tecnologia da Informacdo e Comunicacao ofertados pelo Tribunal,

CONSIDERANDO a necessidade de estabelecer critérios de
classificacdo dos servicos do Catalogo de TIC a fim de possibilitar a adocédo de
tratamento diferenciado conforme seu nivel estratégico e impacto para o Tribunal,

RESOLVE

Art.1° Alterar os artigos 3°, 12 e 13 da Portaria GP n° 247/2016, que
passam a vigorar com as seguintes alteragoes:

IV - NIVEL ESTRATEGICO: atributo dos servicos de TIC que
indicam a importancia que ele exerce para que o Tribunal
cumpra sua missao institucional, especialmente no que se
refere aos servicos judiciais;

IV - IMPACTO NO NEGOCIO: sinaliza o grau de dano ou custo
que os servigos de TIC estdo expostos em relacdo aos eventos
de seguranga da informacao (perda de disponibilidade dos
servicos, violagdes de requisitos legais ou regulatorios, danos a
reputacao do Tribunal, dentre outros).

| - Categoria do Servico;

Il - Nome do Servico;

[l - Ofertas e seus respectivos detalhamentos;
IV - Clientes;

V - Acordo de nivel de servico;
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VI - Nivel Estratégico;

VII - Impacto no negdcio;
VIl - Area Gestora.

AT, L3

Paragrafo unico: O Catalogo de Servico de TIC do Tribunal
esta detalhado no Anexo I."

Art.2° Incluir como ANEXO | da Portaria GP n°® 247/2016 o documento
correspondente ao "Catalogo de Servicos TIC", que passa a vigorar com a redacao
dada pelo ANEXO | desta Portaria.

Art. 3° Republique-se a Portaria GP n°® 247/2016, consolidando as
alteraces introduzidas.

Art.4° Esta Portaria produzird seus efeitos a contar da data de sua
publicacéo.

Dé-se ciéncia.
Publigue-se no Diario Eletronico da Justica do Trabalho e
disponibilize-se no site deste Tribunal.

(assinado digitalmente)
Des. JAMES MAGNO ARAUJO FARIAS
Presidente do TRT da 162 Regido
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Anexo | - Catalogo de Servicos de TIC

Servigo Descrigcao Area Publico Atendido Impa}ct_o no Estratégico A,r ea Area Gestora
Negdcio Técnica
Acesso Remoto Gerenciamento de acesso remoto Administrativo | Interno Muito Baixo Nao SIC CTIC
Software gratuito para visualizar, para
Acrobat Reader imprimir e para comentar documentos Administrativo | Interno Baixo N&o SRC CTIC
PDF
Active Directory SEiEa (e S liGle e DA M Administrativo | Interno Alto Nao SIC CTIC
usa o protocolo LDAP
Antivirus Software destinado a protecao de Administrativo | Interno Alto Nao SIC CTIC
computadores
APM server Ferramenta de monitoramento do PJe Administrativo | Interno Médio Nao SPJE Presidéncia
(Monitoramento)
Aplicativo que permite assinar, com
Assinador Digital certificado digital, documentos em Administrativo | Interno Muito Baixo N&o SRC Presidéncia
formato PDF.
Assyst Sistema para gestédo de servicos de Tl Administrativo | Interno Baixo N&o SGTI CTIC
Ata de Registro de Slstgma de gerenmamento de Atas de Administrativo | Intemo Muito Baixo N&o DS Sgggo de Aquisicdes
Preco Registro de Precos do Tribunal Publicas
Atendimento a Sessao Supczrte de TI_C no atendimento de Judicial Intermno Alto Sim SRC Secretaria do Tribunal
do Pleno Sessdes do Tribunal do Pleno Pleno
Ativo de Rede Gestdo dos ativos de r_ede (switch, Administrativo | Interno Médio N&o SIC CTIC
roteadores, Access point)
AUD PJe Mdodulo de Audiéncia para o PJe Judicial Interno Muito Alto Sim SPJE Presidéncia
AUD SAPT1 Mdodulo de Audiéncia para SAPT1 Judicial Interno Muito Alto Sim SPJE Presidéncia
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BACENJUD i';gﬁ?; GG U EIEIE Co e Judicial Interno Médio Sim SPJE Presidéncia

Backup de Dados Gerenciamento dos backups de dados | Administrativo | Interno Médio N&o SIC CTIC

BNDT Selie NaCIonaI CE DRI BIEE Judicial Interno Médio Sim SPJE Presidéncia
Trabalhista

Cabeamento Serwgog ole clipagem de cabos, Administrativo | Interno Muito Baixo N&o SRC CTIC

estruturado substituicdo de cabeamentos

Calculo Judicial SRS para reallzac;_ao oL Lo 2D Judicial Interno Médio Sim SPJE Presidéncia
reclamacades trabalhistas

Catalogo de Servigos SerV|go§ de gerenciamento do catalogo Administrativo | Intemo Muito Baixo N&o SGTI cre

de Tl de servigos de Tl

Certificado Digital Serv_lc_;os e g_e_stao [SEECIER DE) Administrativo | Interno Baixo Nao SIC Presidéncia
certificado digital

CF1V Gerenc!amento do sistema de cameras Administrativo | Interno Muito Baixo Nao SIC Seguranca
de monitoramento

Chrome Navegador para internet Administrativo | Interno Muito Baixo Nao SRC CTIC

Compartiihamento de Are.? _compartllhada de dados para os Administrativo | Interno Alto N&o sic oile

pasta usuarios

Computador ;%T;E)Utador ElE TES2), MelETli @ Administrativo | Interno Médio Nao SRC CTIC

Conqurso de Juiz S|stema de controle de concurso para Administrativo | Interno/Externo Muito Baixo N&o SDS Presidéncia

Substituto magistrados

Conector PJe Zir\;go C2 G CLEH [EITEENED G0 IS Administrativo | Interno Alto Sim SPJE Presidéncia

Consulta de Tombo Sistema Qe consuita do patrimonio por Administrativo | Interno Muito Baixo Nao SDS Cogrql. de Material e
tombo via web Logistica

Sl bl e Sistema d,e (_:onsulta D PIEEEEenEID A Judicial Interno/Externo Médio N&o SPJE Presidéncia

PJe para o publico externo




Copernic Desktop

Aplicativo de busca para o contetdo
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Administrativo | Interno Muito Baixo N&o SRC Presidéncia
Search salvo no computador.
DHCP Servico de fornecimento de IP dindmico | Administrativo |Interno Alto Nao SIC CTIC
Diagnostico AF,)“.CatIVO de captura de |nf9rmagoes Administrativo | Interno Muito Baixo Nao SRC CTIC
Computador basicas no ambiente do usuario
Diarios Eletronicos S D gest.ao CIV PUIBIIERYE 20 e Judicial Interno/Externo Médio Sim SDS Diretoria Geral
de atos da Justica do Trabalho
DNS Externo servico de resolugao de nomes de ativos Administrativo | Interno Alto N&o SIC CTIC
de Tl externos
DNS Interno Serwcﬁ;o O EEEIIEED 0 el C0 EIVeE Administrativo | Interno Alto Nao SIC CTiC
de Tl internos
Sistema de Gerenciamento de Coord. de Gestao
E-Gestao Informacgdes Administrativas e Judiciarias | Judicial Interno Alto Sim SPJE Estrat., Estat. e
da Justica do Trabalho Pesquisa
Sistema de realizacdo de sessées de _ . . A
EJUS 2 . Judicial Interno Muito Alto Sim SPJE Presidéncia
julgamento do 2° Grau do PJe
E-Mail Correio eletrbnico da instituicao Administrativo | Interno Médio N&ao SIC Presidéncia
E-Recurso Slstgma 0 EEITED COEEIEBELS Judicial Interno Médio Sim SPJE Presidéncia
revistas
E-Remessa Servico que envia as pecas digitalizadas Judicial Interno Médio Sim SPJE Presidéncia
dos recursos de revistas para o TST
Suporte de TIC em encontros, seminarios,
Ev_er_1t_os externos Congressos, solld_arledades € acoes Administrativo | Interno Muito Baixo Nao SRC Secéo de Cerimonial
oficiais pontuais da Justica do Trabalho fora das
dependéncias do TRT16
Firefox Navegador para internet Administrativo | Interno/Externo Médio N&ao SRC CTIC
Firewall Software de protecao da rede Administrativo | Interno Baixo Nao SIC CTIC
Flash Player Reprodutor de multimidia e aplicagdes. | Administrativo |Interno Muito Baixo N&o SRC CTIC
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Folha de Pagamento SR KA N C R N Administrativo | Interno Alto Nao SDS MRS DRt
pagamento Pagamento

FTP Servigo de transferéncia de arquivos Administrativo | Interno Muito Baixo Nao SIC CTIC
Servico que permite o acesso remoto aos

Gabinete Virtual principais sistemas do Tribunal por Administrativo | Interno Alto Nao SIC Presidéncia
servidores e magistrados
Sistema de controle da concessao da

GECJ gratificagao de exercicio cumulativo de | Administrativo |Interno Muito Baixo N&o SDS Presidéncia
jurisdicdo para magistrados

CEHEDCS Servico de controle de informacgdes

Configuracao e Ativos N . . ¢ Administrativo | Interno Muito Baixo N&o SIC CTIC

de Ti sobre os Ativos de Tl do Tribunal

Gestdo de Fomecedor | Servigo de gerenciamento de Administrativo | Interno Muito Baixo Nao SSI CTIC

e Contrato fornecedores de Tl

K QO SENED .de CEEEENIEE) Clo8 Administrativo | Interno Muito Baixo Nao SGTI CTiC

Conhecimento conhecimentos de Tl

GIGS Sistema Qe gestdo interna de Gabinete e Judicial Interno Médio Nao SPJE Presidéncia
Secretaria

Impressoras Servico de suporte a impressoras Administrativo | Interno Baixo N&o SRC CTIC

INFOJUD S'Ste”.‘a de consulta de informagges a Judicial Interno Médio Nao SPJE Presidéncia
Receita Federal

Internet SENLED BO EIESED C (R O MITIE N CLS Administrativo | Interno Alto N&o SIC Presidéncia
computadores

Internet Explorer Navegador para internet Administrativo | Interno Muito Baixo N&ao SRC CTIC

Intranet Port:sl l de_ sistemas e SEIVIGos para Administrativo | Interno Baixo N&o SDS Presidéncia
usuarios internos do Tribunal




Intranet - Agenda

Sistema de marcacao de consultas
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. . Administrativo | Interno Muito Baixo Nao SDS Secéao de Saude
Odontolégica odontolégicas
Intra'net - Manutencao M odulo dNe admmstragaq das Administrativo | Interno Muito Baixo N&ao SDS Presidéncia
do Site informacgdes do site do Tribunal
Intranet - Requerimento Sistema de gerenciamento de remocao
~ 4 interna no ambito do TRT16 para Administrativo | Interno Muito Baixo N&o SDS Presidéncia
Remocgéao .
servidores.
ITAM %o ftware de gerenciamento de Ativo de Administrativo | Interno Muito Baixo N&ao SIC CTIC
Java Servico de suporte ao aplicativo Java Administrativo | Interno/Externo Baixo N&o SRC CTIC
LibreOffice Suite de aplicativos para escritorios Administrativo | Interno Muito Baixo Nao SRC CTIC
Logmrdla Rede Servigo de gerenciamento de acesso a Administrativo | Interno Médio N&o SIC CTIC
(Dominio) rede.
Malote Digital Servu;o_ R UIEEE) CL CIIE ISz CHEE Administrativo | Interno Baixo Nao SIC Presidéncia
da Justica do Trabalho.
Microsoft Office Suite de aplicativos para escritério Administrativo | Interno Baixo N&ao SRC CTIC
Mysql SR Sl e DAL NI S G Administrativo | Interno Baixo Nao SIC CTIC
da Mysql
Nagios Ferramenta de monitoramento de rede | Administrativo | Interno Baixo N&o SIC CTIC
sistema de Controle Sistema para o controle do material e
Material e Patrimonio map Administrativo | Interno Baixo N&ao SDS Material
patriménio
(SCMP)
Oracle Sistema gerenciador de banco de dados | Administrativo | Interno Médio N&o SIC CTIC
Oracle Client Apllcat|yo que permite o funcionamento Administrativo | Interno Baixo N&ao SRC CTIC
das aplicacdes Oracle.
Aplicativo que ajusta arquivos em
Organizador de PDF formato PDF para o padréo utilizado pelo | Administrativo | Interno Muito Baixo N&o SRC CTIC

PJe
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Sistemas para consulta da pauta de

PAUTA DIGITAL - Movel A . Judicial Interno/Externo Muito Baixo N&o SPJE Presidéncia
audiéncias na plataforma Android
PDFCreator Software de impressao para formato PDF. | Administrativo | Interno Baixo N&ao SRC CTIC
PDFsam ARSIV CE UMIEEE® €S EE e 1o Administrativo | Interno Baixo Nao SRC CTIC
formato PDF
Servico de suporte em mouse, monitor,
Periféricos teclado, caixa de som, leitor de coédigo | Administrativo |Interno Médio N&ao SRC CTIC
de barras e scanner
PJe CALC Modulo de célculo do sistema PJe Judicial Interno/Externo Médio Sim SPJE Presidéncia
PJe Processo Judicial Eletronico da Justica do Judicial Interno/Externo Muito Alto Sim SPJE Presidéncia
Trabalho
PL/SQL Servico de suporte a ferramenta PL/SQL | Administrativo | Interno Baixo N&o SRC CTIC
Ponto Eletrbnico Sistema de controle de ponto do servidor | Administrativo | Interno Baixo N&ao SDS lg:gsz(r)isde Gestdo de
PEEL Corjcursos e POTE e |nfo_rma(;oes SE I OF GOMENTEs Administrativo | Interno/Externo Muito Baixo N&o SDS Presidéncia
Monografia de monografias
Portal Concursos de Portal de informac8es sobre os concursos Administrativo | Interno/Externo Muito Baixo N&o DS Secao c_le -~ _
Reportagem de reportagens Comunicacao Social
Portal da Biblioteca Portal de informacdes da biblioteca Administrativo | Interno Muito Baixo N&ao SDS Segaf) de Biblioteca e
Gestao Documental
Portal da Gestéo Portal de informacd6es sobre a gestao - . . ~ Coord. de Gestdo
L - P . Administrativo | Interno Baixo Nao SDS Estrat., Estat. e
Estrategica estratégica do tribunal :
Pesquisa
Portal Escola Judicial iﬁ;f;ﬁe MEIEEL SRR LSRR Administrativo | Interno Baixo Nao SDS Escola Judicial
Portal TRT on-line Pprtal de comunicacao virtual do Administrativo | Interno Muito Baixo Nao SDS secdo c_le ~ .
Tribunal Comunicacao Social
PostgreSQL Sistema gerenciador de banco de dados | Administrativo | Interno Médio Nao SIC CTIC
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PRECATORIO Sistema de controle de precatérios Administrativo | Interno Médio N&ao SPJE Coord. de Precatérios

PROC B O corl'_[role e moylmentagao Administrativo | Interno Muito Baixo N&o SPJE Presidéncia
de processos fisicos no gabinete

Projetor Multimidia Sery|c;()~de supong ao equipamento de Administrativo | Interno Muito Baixo Nao SRC CTIC
projecao multimidia

Prontuarlp Med|co SlsFerlna Ee contrqle O Pl Administrativo | Interno Muito Baixo N&ao SDS Secao de Saude

Odontolégico médicos dos servidores

PSS Sistema de gravacao da sesséo do pleno | Administrativo | Interno Baixo N&o SRC ilee(;rgtarla do Tribunal
Sistema de acompanhamento de - . . . ~ DA

PUSH . ~ . . Administrativo | Interno Muito Baixo Nao SPJE Presidéncia
movimentacao processual via emaiil

Recuperagao de servico de recuperagao de senha de Administrativo | Interno Médio Nao SDS CTIC

senha acesso a rede do Tribunal

Recursos Humanos Slstgma e ges?ao DI Administrativo | Interno Alto Nao SDS Coord. de Gestdo de
servidores do Tribunal Pessoas

RENAJUD Sistema que interliga o Judiciario com o Judicial Interno Médio N&o SPJE Presidéncia
DETRAN

Requisicao de Material Slstem'a g controlg CO[ERIEERES Administrativo | Interno Muito Baixo Nao SDS Coqrq. EE HENEiE] @
material de expediente Logistica

Risk Manager Software que |mplementa Processos de Administrativo | Interno Muito Baixo N&o SSI CTIC
Governancga, Riscos e Compliance

SafeSign Identity Client Apllggtlvo ggrgnmador ClD TRl Em Co Administrativo | Interno Baixo Nao SRC CTiC
certificado digital

SAGA Sistema de apoio a confecc¢éo de votos | Judicial Interno Alto Sim SPJE Presidéncia

SALA DE SESSAO Slstefna de c.ontrole do julgamento das Judicial Intemo Alto Sim SPJE Secretaria do Tribunal
sess6es do Tribunal Pleno
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Sala-cofre servico de suporte e manutencao da Administrativo | Interno Médio Nao SIC CTIC
Sala Cofre
SAO PJe Slstema_ c!e GEEEED G (2 EHT0S Judicial Interno Médio Sim SPJE Presidéncia
gerenciais do 1° e 2° Grau do PJe
SAPT1 Sistema derellcompanharr!ento de Judicial Interno Muito Alto Sim SPJE Presidéncia
processos fisicos do primeiro grau
SAPT2 e dela_lcompanhamento e Judicial Interno Muito Alto Sim SPJE Presidéncia
processos fisicos do segundo grau
Servidor de Aplicacao Seryu;o de sup.orte.e manuten(;~ao do Administrativo | Intemo Médio N&o sic cre
Web servidor de aplicativos no padrao Web
. ~ " o
Sicond SR S D SR EUI gt Judicial Interno Médio Nao SPJE Presidéncia
2° Grau do PJe
SIF $|stema de informagao financeira Judicial Interno Médio N&o SPJE Presidéncia
integrada ao BB e CEF.
Sistema integrado de gestao Sec. De Orcamento e
SIGEO orcamentaria e financeira da Justica do | Administrativo |Interno Alto Nao SDS - ¢
Financas
Trabalho
SISPAE SlsterAna} de protocolo administrativo Administrativo | Intemo Baixo N&o DS Coord. de Gestao de
eletrénico Pessoas
Slstem_a Antlgo_ d? . Sistema de controle de material e -~ . . ~ Coord. de Material e
Material e Patrimdnio S Administrativo | Interno Baixo Nao SDS -
patrimoénio (legado) Logistica
(Legado)

. . o . . ~ o
Sistema de Arquivos 1 Slstema de gerenciamento dp o Judicial Interno Baixo N&o SPIE SegaP de Biblioteca e
e 2° graus arquivamento dos processos judiciais Gestdo Documental
Sistema de Diarias Sistema de controle de diarias Administrativo | Interno Baixo Nao SDS NIEEDRBFlTCE

Pagamento
Sistema de Ouvidoria Sistema de controle de ouvidoria Administrativo | Interno Baixo N&o SDS Secao de Ouvidoria
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Sistema de Pesquisa

Sistema gerenciador de pesquisas

o . . Administrativo | Interno Muito Baixo N&o SDS Presidéncia

Institucional eletrénicas do Tribunal

S!stema Operacional Sgrvu;o de supqrte e manuten(;ao do Administrativo | Interno Baixo Nao SIC CTIC

Linux sistema operacional Linux

Sls_tema Operacional S_ervu;o de supqrte e m_anutent;ao do Administrativo | Intero Baixo NZo sic cric

Windows sistema operacional Windows

Sistemas de Estagiarios Slgtema de controle dos estagiarios do Administrativo | Interno Muito Baixo Nao SDS Secrgtgna d?
Tribunal Administracao

Slstenj:_:ls de S|§tema de controle de terceirizados do Administrativo | Intero Muito Baixo N&o DS Secretana d?

Terceirizados Tribunal Administracéo

Site do TRT ?ﬁé\ggglde manutencao do sitio do Administrativo | Interno/Externo Médio Nao SDS Presidéncia

STED MED ST deNavalla(;ao € |nstalagaq e Administrativo | Interno Muito Baixo N&o SRC CTIC

Homologado software ndo homologado pelo Tribunal

Spark Aplicativo d,e comunica¢ao QIetromca Administrativo | Interno Muito Baixo N&o SIC CTiC
para os usuarios internos do Tribunal

SQLServer Sistema gerenciador de banco de dados | Administrativo | Interno Baixo N&o SIC CTIC

Storage Servico de suporte ao storage Administrativo | Interno Alto N&ao SIC CTIC
(armazenamento de dados)

SUAP S'Ster.“.a de.controle O AEBEEeS Administrativo | Interno Alto Nao SDS Presidéncia
administrativos

SVN Sistema de controle de versao Administrativo |Interno Muito Baixo Nao SIC CTIC

Telefonia Fixa Servico de gestao a ramais telefénicos Administrativo | Interno Baixo N&o SRC Diretoria Geral

Telefonia Mével Servigco de gestdo a smartphones Administrativo | Interno Baixo N&ao SRC Diretoria Geral

Teletrabalho SENIFDEDEN D VI RIED Ol Administrativo | Interno Baixo Nao SRC Presidéncia
teletrabalho

Videoconferéncia servigo de suporte a realizagao de Administrativo |Interno Muito Baixo Nao SRC CTIC

teleconferéncia




Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao

Virtualizacéo Servico de suporte a maquinas virtuais Administrativo | Interno Alto Nao SIC CTIC

Webgateway Servigo de suporte ao sistema de Administrativo | Interno Médio N&ao SIC CTIC
seguranca webgateway

WSUS Sl SRl et ol st Administrativo | Interno Baixo Nao SIC CTIC

atualizacbes para produtos Microsoft




ANEXO VI



Executor Status

Desenvol
Desenvol
Desenvol
Desenvol
Desenvol
Desenvol
Desenvol
Desenvol
Desenvol

Desenvol

Desenvol
Desenvol
Desenvol
Desenvol

Desenvol

PJE
PJE
PJE

PJE

PJE

PJE

Governar

Governar

Governar

Governar

Governar

Governar

Governar

Governar

Concluido
Concluido
Concluido
Em Execugao
Em Execugao
Em Execugao
Pendente
Pendente
Pendente

Aprovado

Aprovado
Aprovado
Aprovado
Aprovado

Aprovado

Concluido
Em Execugao

Em Execugao

Em Execugao

Em Execugao
Novo
Concluido
Concluido

Em Execugao

Aprovado

Aprovado

Aprovado
Aprovado

Aprovado

Ranking ID

= O U B~ W

Projeto N2 P.A.
62 Criagdo de Agenda Virtual de Apoio - NAV 5439/2016
19 Criagdo de Portal Combate ao Trabalho Infantil 3161/2016
74 Sistema de Célculo SAPT1 - Alteragdo nos relatérios 1351/2016
4 Implantagdo do SGRH/SIGEP 2372/2015
18 Criagdo Portal Trabalho Seguro 3160/2016
145 Implantar o processo de desenvolvimento de software 3245/2017

6 Indexagdo das publicagGes do TRT16

N2 Assyst Observagao
»12252,512642

S13388  http://trabalhoinfantil.trt16.jus.br/
S20478

Calendario atualizado

S13389 Informagdes inseridas, aguardando layout por rose

JusLaboris: Preenher DOD

8 Solugdo de revista eletronica 1743/2016 S4427
25 Modulo nacional da Escola Judicial 3551/2016
88 Sistema de controle de pagamento de requisi¢cdes de pequeno valor  527/2017 $20680
11 Sistema de Controle de Veiculos 5705/2016 309/2016
10 Sistema Acompanhamento Virtual de Obras 2137/2015
7 Remodelagem do Site do TRT 16
26 Portal CEMOC 2223/2012
136 Capacitagdo em ferramenta de Migragdo de Dados - Pentaho 2672/2017
122 Instalagdo do Extrator E-gestdo PJE 2.2 2092/2017
2 CLE
123 Sanar conjunto de problemas relacionado a atividade do oficial de 2114/2017

justica e ao painel da central de mandado.

132 Implantagdo da primeira fase do Projeto de Integragdo do Sistema 2392/2017
Processo Judicial Eletronico com instituigdes financeiras (SIF- 1
Depdsito Judicial )

133 Implantagdo e uso efetivo do aplicativo Aplicativo Mobile - Justica do  2394/2017
Trabalho Eletrénica (JTe)

118 Criagdo de sistema de emissdo de relatério de correspondéncias para 1119/2017
os Correios;

117 Implantar o Processo de Elaboragdo do Plano Anual de Capacitagdo 1931/2017

125 Implantar o gerenciamento de portfélio e projetos utilizando o Assyst 2273/2017

151 Definir o processo de gestdo de riscos de Tl 3363/2017

31 Regulamentagdo da Politica de Gerenciamento de Nivel de Servigo

33 Regulamentagdo a Politica de Gestdo de Demanda

36 Implantagdo do Processo de Gerenciamento de Mudangas e Liberagao
37 Implantagdo do Processo de Gerenciamento de Problema

76 | Workshop de Governanga da CTIC/TRT16 214/2017

118903, S20700

18898, 520689

520056



Governar

Infraestru

Infraestru

Infraestru

Infraestru

Infraestru

Infraestru

Infraestru

Infraestru
Infraestru

Infraestru

Segurang:

Infraestru
Infraestru

Infraestru

Infraestru

Infraestrt

Infraestrt

Infraestrt

Segurang:

Segurang:

Segurang:

Segurang:

Segurang:

Segurang:

Segurang:

Novo

Concluido

Concluido

Concluido

Em Execugao

Em Execugao

Em Execugao

Em Execugao

Em Execugao
Em Execugao

Em Execugao

Em Execugao

Pendente
Parado

Parado

Parado

Parado

Parado

Aprovado

Em Execugao

Em Execugao

Em Execugao

Em Execugao

Em Execugao

Em Execugao

Novo

153 Realizar estudo quantitativo e qualitativo do quadro de TIC

113 Configurar VPN para acesso remoto referente ao projeto de CFTV nas

VTs do Interior

131 Levantamento da necessidade de troca e acréscimo de switches nas

VTs do interior

78 Renovagdo de garantia de chassi Dell e servidores Blade
111 Migragao dos arquivos do servidor oradb01 para o srv-arquivos
134 Capacitagdo em Wildfly 8 - Administragdo com Cluster de Alta
Performance em ambiente DevOps
139 Capacitagdo no equipamento Cisco IPS - Implementing IPS

SOURCEFIRE FIREPOWER&FIRESIGHT and Integration NGFW

140 Levantamento de Itens de Configuragdo da Sala Cofre e Sala

Refrigerada

143 Contratagdo de Treinamento em Zabbix
148 Definir o processo de gestdo de ativos

150 Elaborar plano de continuidade de Tl para os principais servigos

149 Aquisicdo de médulo GSM para alerta de eventos, via celular, da sala

cofre

79 Aquisicdo de Certificados e midias criptograficas
75 Ajuste de permissdes do banco de dados ORACLE

83 Definigdo de solugdo audiovisual nas salas de audiéncias e sessdo

110 Configurar administracao delegada e DKIM no Zimbra

112 Substitui¢do do Citrix pelo RDS como solugdo para o Gabinete Virtual
127 Atualizagdo do ambiente VMware vSphere para a versdo 6.5
128 Possibilitar a personalizagdo dos icones da drea de trabalho

84 Implantagdo de solugdo de telefonia movel

105 Contratagdo de empresa especializada na prestagdo de suporte de a
solugdo do antivirus
109 Contratagdo de dois links redundantes de Internet

152 Definir processo de monitoramento e tratamento de incidentes de
seguranga da informagao

126 Aquisi¢dao de Impressora Multifuncional Monocromatica

147 Revisar Manual do Processo Contratagdes de Tecnologia da
Informagdo e Comunicagdes do TRT16

154 Aquisi¢do de cartuchos (toner) para impressora Samsung SL-M4070FR

3463/2017
1815/2017
2452/2017
6111/2016
1540/2017
2622/2017

2748/2017

2747/2017

2826/2017

3362/2017

5431/2016

3273/2016
207/2017
6173/2016

1441/2017
1636/2017

2370/2017

2340/2017

5426/2016
573/2017

1420/2017

3387/2017

2159/2017
136/2017

3553/2017

S20185

518688
Contrato assinado em 03/04/2017
Alterando o cronograma

520049

Pendéncia para gerar certificados de maquinas

S$15497  Pendéncia do setor de desenvolvimento

Aguardando janela para reboot das maquinas

Aguardando assinatura do contrato
ETP e TR concluidos. Aguardando dotagdo or¢camentaria (DG)
S20094

ETP e TR pronto.
$19874



SREC Em Execugao 85 Renovagao de licenga e suporte técnico do Assyst 6871/2016 ETP e TR pronto. Finalizado parte da CTIC. DG para
prosseguimento
SREC Em Execugao 82 Aquisi¢cdo de componentes para a expansdo da central de PABX do 5745/2016 ETP pronto. TR em revisdo pela administrativa
prédio sede do Tribunal e do Férum Astolfo Serra

SREC Parado 115 Realizar pesquisa de satisfagdo dos usuarios de TIC 1874/2017
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Cronograma de migragdo para o SGRH

Atualizado em 05/06/2017

Marco Previsdo de | Entidades do Sistema Situacdo / Observagbes
Entrega
Servidor — Dados Basicos Script Concluido
Etapa 1 NOV / 2016 — - :
Dependentes — Dados Basicos Script Concluido
Quadro de Vagas - Criagdo de Cargos Script Concluido
Etapa 2 Provimento — Dados Bdsicos Script Concluido
FEV /2017 — — - -
Dependentes — Finalidades de Dependéncia Script Concluido
Pensionistas Script Concluido
Provimento - Histérico de Vagas (Magistrados) Pendente de informagdes da Area de Negécio
Provimento - Atos de Cargos Pendente de informagdes da Area de Negécio
Provimento - Atos de Especialidades Pendente de informagdes da Area de Negécio
Etapa 3 MAR /2017 | Cessdo Script Concluido
Exercicio Provisério Script Concluido
Remocao Script Concluido
Requisicdo Script Concluido
Comissionamento — Titular Script Concluido
Comissionamento — Substituicdo Legal Script Concluido
Comissionamento — Substitui¢do Efetiva Script Concluido
Comissionamento — Atos Pendente de informagdes da Area de Negécio
Etapa 4 ABR/2017 ,
Comissionamento — Historico Pendente de informagdes da Area de Negdcio
Lotagao Script Concluido
Periculosidade / Insalubridade Script Concluido
Gratificagdes GAE / GAS Script Concluido
Quintos Script Concluido
Designag¢do de Magistrados Script Concluido
Férias Em andamento
Etapa 5 MAI/2017
Auxilios Em andamento
Beneficios Em andamento
Averbacgdes Em andamento
Afastamentos
Etapa 6 JUN /2017 Anu?nlos- -
Previdéncia e Aposentadoria
Capacitagdo / Eventos Nacionais
Frequéncia
Progressao Em andamento
Etapa 7 JUL/ 2017 | Licengas Médicas
Cadastros Auxiliares do Mdédulo de Gestdo
Emissdo de Documentos e Portarias
Etapa 8 AGO /2017 | Implantacdo em Homologacdo
Etapa 9 SET a DEZ Periodo de Homologacdo e Ajustes Execucdo do SGRH em paralelo com o Legado
2017 Testes da Folha de Pagamento
Etapa 10 | JAN /2018 | Implanta¢do em Produgdo Legado descontinuado e Folha em Producao
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P.A. do

Contrato

4095/2014

3847/2015

3234/2014

3964/2013
3964/2013
6384/2013
6384/2013
3953/2015

5542/2015
3235/2014
4050/2015
4746/2013
6059/2015

6344/2015

5524/2016
4522/2012
3807/2015

3234/2014

6073/2016
5275/2012

6436/2016

3273/2016

3273/2016
3590/2011

3344/2015

4295/2014

08/06/2017 09:50:50

Objeto

Aquisi¢ado de Monitores de Video Ultra
Widescreen

Aquisicao e instalagdo de equipamentos de No-

breaks de 40 Kva

Aquisi¢ao de Solugdo de Armazenamento de
Dados - Storage IBM

Microcomputadores Desktop (100 Unid)
Microcomputadores Desktop (25 unid)
Microcomputadores Desktop (100 Unid)
Microcomputadores Desktop (25 unid)
Microcomputadores Desktop

Atualizacéo e expanséo de licencas de
software, suporte técnico e manutencdo de
solugéo de filtragem de correio eletronico
Proofpoint Messagin Security Gateway

Microcomputadores Portatil - Notebooks

Aquisi¢do de Solugdo de Monitoramento de
Aplicagdes para o Sistema PJe-JT

Aquisigao de Ativos de Rede - Switches,
Garantia e Treinamento

Suporte tecnico e atualizagéo para servidores
de aplicagéo JAVA (Jboss)
Suporte Sistema Operacional Linux

Suporte ao Banco de Dados Oracle
Rede de Dados WAN da J.T
Central de Servigos

IBM STORWIZE V5000

Expanséo IBM STORWIZE V5000
Link de Dados Internet

Aquisigao de 15 (quize) Scanner de mesa
modelo AD240, marca Avision, todos com
garantia on site de 36(trinta e seis) meses

Fornecimento de dispositivos tokens USB para

armazenamento de
certificado digital

Servigos de emissao de certificados digitais
Manutengéo Central Telefénica - PABX

Suporte Tecnico, atualizagao, instalagado do
software médulo Risk Manager

Aquisigao De Solugdo De Hardware

Especializado Tipo Appliance Em Cluster Para

Controle Monitoramente E Filtragem De
Contetido No Uso Da Internet Para Utilizagéo
Coorporativa

Contratos da CTIC - Ativo

Fornecedor

BBR Solugdes Comércio e Servigos LTDA

GL Eletronicos LTDA

LanLink Informatica LTDA

Positivo Informatica S.A
Positivo Informatica S.A
Positivo Informatica S.A
Positivo Informatica S.A
Positivo Informatica S.A

Sybex Comércio e Servicos de Informatica
LTDA

Torino Informatica LTDA

Vectra Consultoria e Servigos LTDA

Ziva Tecnologia e Solugdes LTDA

Tecnisys Informatica E Assessoria
Empresarial Ltda

NTC - Nucleo de Tecnologia e Conhecimento
em Informatica LTDA

Oracle do Brasil Sistemas LTDA
Telemar Norte Leste S.A
Lanlink Servigos de Informatica LTDA

Lanlink Servigos de Informatica LTDA
Lanlink Servigos de Informatica LTDA

Telemar Norte Leste S.A

Vixbot Solugdes em Informatica LTDA EPP
Soluti — Solugdes Em Negdcios Inteligentes
S/IA

Certisign Certificadora Digital S/A
Séo Luis Telecomunicagdes LTDA

Modulo Security Solutions AS

Fast Security Tecnologia da Informagdo LTDA

Fim da Vigéncia

15/01/2018

27/10/2017

11/03/2018

25/11/2017
16/03/2018
25/03/2018
28/10/2018
25/05/2019

27/06/2017

09/10/2017

17/09/2018

25/11/2018

11/02/2018

31/07/2019

26/10/2017
18/09/2017
27/10/2017

11/3/2018

28/12/2019
29/11/2017

9/2/2020

15/01/2018

31/12/2017
31/01/2018

28/02/2018

06/03/2019

Fiscal Técnico Titular

Aured de Freitas Costa Rodrigues

Antoniel Magalhaes de Carvalho

Ellington dos Santos

Ellington dos Santos

Leonel Carneiro Pereira
Danilo Augusto Alves Leite
Carlos Eduardo Ferreira Marins

Aured de Freitas Costa Rodrigues
Danilo Augusto Alves Leite

Carlos Eduardo Ferreira Marins

Rodrigo Silveira Andrade

Rodrigo Silveira Andrade
Carlos Eduardo Ferreira Marins

Rafael Robison de Sousa Neto

Jodo Luiz de Oliveira Costa Neto

Fiscal Técnico Substituto

Antoniel Magalhaes de Carvalho

Fernando Rola Ferreira Filho

Jodo Luiz de Oliveira Costa Neto

Jodo Luiz de Oliveira Costa Neto

Fernando Rola Ferreira Filho
Ellington dos Santos
Stanley Araujo de Sousa

Ellington dos Santos
Aured de Freitas Costa Rodrigues

Stanley Araujo de Sousa

Pablo Tedfilo Durans

Pablo Tedfilo Durans
Stanley Araujo de Sousa

José Augusto Rodrigues Silva Filho

Antoniel Magalhaes de Carvalho

Continuado

Sim
Sim
Sim
Sim
Sim
Sim

Sim
Sim

Sim
Sim

Sim

Sim



7061/2013
5809/2015

5123/2013

2994/2015

5895/2016

6111/2016

371/2017

08/06/2017 09:50:50

Prestagao de servigos de telefonia movel
pessoal (SMP) e de dados 4G

Prestagao De Servigos De Suporte Para Banco
De Dados Postgresql

Prestagdo de servigos de assisténcia técnica da

sala cofre

Prestagao de servigo de acesso a rede mundial
de computadores para a Vara do Trabalho de
Sé&o Jodo dos Patos

Aquisigao de extens&o de garantia por 12
meses para Firewall

Extensdo de garantia para os componentes da
infraestrutura de equipamentos servidores
Blade DELL

Aquisigao de Notebooks, com garantia de 12
(doze) meses.

Contratos da CTIC - Ativo

Claro S.A

Tecnisys Informatica e Assessoria
Empresarial LTDA

Aceco Tl

Mendex Networks Telecomunicagdes LTDA -
EPP

Cimcorp Comércio e Servigos de Telenologia
de Informatica LTDA

Compwire Informatica S/A

Lider Notebooks Comércio e Servigos LTDA -
EPP

12/04/2018

31/05/2018

03/12/2017

23/01/2018

16/02/2018

31/12/2018

23/03/2018

Stanley Araujo de Sousa Carlos Eduardo Ferreira Marins

Fernando Rola Ferreira Filho Leonel Carneiro Pereira

Ellington dos Santos Joéo Luiz de Oliveira Costa Neto
Rosiel Barbosa e Silva

Aured de Freitas Costa Rodrigues Ellington dos Santos

Antoniel Magalhdes de Carvalho Aured de Freitas Costa Rodrigues

Stanley Araujo de Sousa Carlos Eduardo Ferreira Marins

Sim

Sim

Sim

Sim

Sim

Sim



	1. Identificação da Reunião
	2. Objetivo da Reunião
	3. Membros Presentes
	4. Membros Ausentes
	5. Convidados 
	6. Pauta da Reunião
	7. Discussão dos Itens da Pauta
	Item da Pauta: Auditoria do CSJT
	7.1. Cláudio Sampaio apresentou o relatório de monitoramento do cumprimento das determinações do Acórdão CSJT-A-26207-89.2015.5.90.0000 - auditoria na área de gestão de TIC do TRT16. Nele o CSJT informa o sobrestamento de eventual descentralização de recursos orçamentários e financeiros destinados a novos investimentos em TI em favor de TRT16 até que seja comprovado o pleno cumprimento das deliberações contidas no relatório. 
	7.2. Cláudio Sampaio informou que desde da ciência do ofício sobre o resultado da auditoria montou uma força tarefa na CTIC para implementar as determinações da auditória. Como resultado desse trabalho, apresentou ao comitê os seguintes documentos para conhecimento a aprovação:
	a) Revisão do manual de contratação de TIC (ANEXO I);
	b) Formalização do processo de gestão de ativos de TIC (ANEXO II);
	c) Formalização do processo de desenvolvimento de software (ANEXO III);
	d) Formalização do processo de monitoramento e tratamento de incidentes de segurança da informação (ANEXO IV);
	e) Formalização do Catálogo de Serviços de TIC (ANEXO V).
	7.3. O comitê aprovou os processos de gestão de TIC submetidos à sua apreciação.
	Item da Pauta: Alteração das portarias de designação de membros do CGovTIC e Comitê Gestor Regional do Sistema PJe-JT
	7.4. Cláudio Sampaio solicitou aprovações do comitê para alterar a composição do Comitê de Governança de Tecnologia da Informação e Comunicações (CGovTIC) e Comitê Gestor Regional do Sistema PJe-JT, trocando o servidor Rômulo Moura por Cláudio Sampaio, em função da alteração na Coordenação de TIC do TRT16. O comitê aprovou essa solicitação.
	Item da Pauta: Priorização de Projetos
	7.5. Rafael Robinson apresentou o portfólio de projetos de TIC (ANEXO VI). Não houve projetos novos para apreciação do comitê.
	7.6. Discutiu-se acerca dos seguintes projetos do portfólio:
	a) Projeto 62 - Criação da Agenda Virtual (NAV): o projeto foi concluído e o sistema foi disponibilizado para uso no dia 26/05/2017. A Agenda Virtual (NAV) será apresentada para os Tribunais Regionais do Trabalho na reunião do Coleprecor dos dias 21 e 22 de junho de 2017;
	b) Projeto 19 - Criação do Portal Combate ao Trabalho Infantil: o projeto foi concluído e o portal foi disponibilizado no site do TRT16 no dia 01/06/2017;
	c) Projeto 4 - Implantação do SGRH/SIGEP: apresentou-se o cronograma atualizado do projeto de implantação do sistema (ANEXO VII); 
	d) Projeto 6 - Indexação das publicações do TRT16: informou-se que o TST encaminhou o Ofício Circular CSJT GP SETIC Nº 24 solicitando a formalização da ferramenta JurisLaboris, caso haja interesse. O comitê deliberou por aprovar a solicitação ao TST do JurisLaboris, uma vez que o sistema atende as necessidades do Tribunal de indexação de publicação;
	e) Projeto 75 - Ajuste de permissões do banco de dados ORACLE: o projeto estava parado em função de outras prioridade. O comitê, após debates, decidiu que ele deve ser retomado. Definiu-se que ele deverá figurar em primeiro na fila de projetos aguardando execução;
	7.7.  Cláudio Sampaio informou sobre projetos nacionais que em breve deverão se objetos de priorização pelo CGovTIC. Elencou os seguintes sistemas:
	a) Sistema de Licitações e Contratos (SILC) - TRT4;
	b) PROAD - sistema Processo Administrativo Virtual;
	c) Sistema de Promoção de Magistrados.
	7.8. O comitê tomou ciência dos sistemas de âmbito nacional com possibilidade de implantação no TRT16 e decidiu colocá-los em uma lista de demandas para apreciações futuras. Conforme a projeção de execução do portfólio indica, tais demandas só poderão ter suas atividades iniciadas em 2018.
	Item da Pauta: Central de Atendimento de TIC - Inconformidades
	7.9. Rafael Robinson apresentou os problema enfrentados pela CTIC no cumprimento dos processos de incidente e requisição de serviços, que são as atividade realizadas pela Central de Atendimento de TI (CATI). Relatou os seguintes problemas:
	a) Resistência por parte do usuário em utilizar a Central de Atendimento com ponto único de solicitações dos serviços de TIC, conforme determina o art. 8º da Portaria GP 246/2016. Ainda chegam muitas solicitações por e-mail, malote digital e ligações direto para a Coordenadoria de TIC;
	b) O atendimento do segundo nível da CATI (técnicos terceirizados que realizam atendimento presencial nas unidades) está recebendo muitas solicitações diretamente por telefone, contrariando o processo formalizado, que define o primeiro nível (técnicos terceirizados de atuação remota) como o responsável por receber as solicitações dos usuários. Tal situação pode ocasionar um aumento no valor pago pelos serviços da Central. Além disso, compromete a medição dos indicadores do contrato, dificultando a aplicação de penalidades administrativa na empresa prestadora dos serviços ofertados pela Central. 
	7.10. Rafael Robinson sugeriu, como medida para tentar corrigir as inconformidades, a criação de uma campanha de divulgação dos procedimento da Central, demonstrando, para os usuários dos serviços de TI, a importância de seguir as regras definidas para a Central de Atendimento de TI. 
	7.11. Dr. Bruno Motejunas solicitou informações estatísticas sobre os desvios apontados. Disse que com base em informações concretas seria mais fácil realizar o diagnóstico do problema e propor soluções mais efetivas. Solicitou, também, que fosse realizada uma pesquisa de satisfação com os usuários do TRT16 sobre o atendimento prestado pela CATI.
	7.12. Ações a serem tomadas no item:
	a) solicitar relatórios estatísticos da CATI evidenciando os desvios no cumprimento dos processos da Central de Atendimento de TI. Responsável: Rafael Robinson.
	b) solicitar a aplicação de uma pesquisa de satisfação com os usuários do TRT16 sobre o atendimento prestado pela CATI. Responsável: Rafael Robinson.
	Item da Pauta: Suporte Técnico Imperatriz
	7.13. Cláudio Sampaio informou sobre a requisição das Varas do Trabalho de Imperatriz, que demandam a presença de suporte técnico presencial. Disse que as varas justificam essa necessidade pelo volume de requisições de suporte de TI registrados pelas varas na Central de Atendimento. Cláudio asseverou que atualmente as demandas são atendidas remotamente e com a realização visitas presenciais mensais à cidade de Imperatriz.
	7.14. O comitê, após debates, concluiu pela necessidade de atendimento presencial nas varas de Imperatriz. No entanto, os atendimento deverão continuar sendo por meio de visitas periódicas até outubro de 2017, fim da vigência do atual contrato, em virtude deste não prever a possibilidade de atendimento presencial.  
	7.15. O Dr. Bruno solicitou que essa necessidade das varas de Imperatriz fosse incluída no estudo técnico que visa a contratação de empresa especializada para suporte técnico aos usuários de serviços de TI no TRT16.  Solicitou, também, que no estudo técnico fosse analisada  a possibilidade de cooperação - edital conjunto ou adesão a uma ata de registro de preço - com outros órgãos da Administração Publica Federal. 
	7.16. Ações a serem tomadas no item:
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	7.17. Cláudio Sampaio explicou o problema que a CTIC está enfrentando com a gestão dos contratos. Informou que atualmente existem 34 contratos de TIC em vigor, sendo 20 de serviços de prestação continuada (ANEXO VIII). Explicou que as atividades relacionadas à gestão desses contratos estão consumindo bastante tempo da equipe da CTIC, principalmente da equipe do Setor de Infraestrutura Computacional, que concentra o maior número de contratos sob sua responsabilidade. 
	7.18. Cláudio explicou que as atividades citadas são realizadas tanto na fase de planejamento da contratação, onde são elaborados os estudos técnicos e termo de referência, quanto na fiscalização do contratos. Informou que os servidores da CTIC realizam inclusive atividades administrativas, não relacionadas à área técnica, na gestão dos contratos, como, por exemplo, emissão, recebimento e verificação das certidões fiscais. Sugeriu, como solução, a criação de um núcleo de contratos dentro da CTIC com a disponibilização de servidores da área de administrativa para dar suporte as atividades de gerenciamento de contratos. 
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