PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 162 REGIAO

ATA DE REUNIAO

SUBCOMITE DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - STIC
42 REUNIAO DO STIC DE 2024, 30/04/2024 09H, SALA DO DIRETOR DA
SETIC

1. PARTICIPANTES

Rafael Robinson de Sousa Neto (Secretario de TIC)

Maickel Roberto Neitzke (Chefe do Apoio de Governanca de Tl)

Rodrigo Silveira Alexandre (Chefe da Divisao Infraestrutura e Seguranca da Informacao)
André Pereira Nunes (Chefe da Divisdo de Desenvolvimento e Sistemas Nacionais)

José Augusto Rodrigues Silva Filho (Chefe do Apoio de Seguranca da Informacao)

Carlos Eduardo Ferreira Marins (Chefe do Apoio de Relacionamento com o Cliente)
Gilberto Cunha Filho (Chefe Substituto do Apoio ao PJe-JT)

2. PAUTA
2.1. Multiplo Fator de Autenticacao (MFA)
2.1.1. Rafael apresentou a Portaria CNJ/Presidéncia N2 140/2024, que

estabelece a implementacao do Mdltiplo Fator de Autenticacao (MFA) como um
requisito de seguranca para o acesso a sistemas judiciais sensiveis. Apds a analise
do documento e discussdes subsequentes, foi identificado que os principais sistemas
do TRT16 que devem adotar o MFA imediatamente incluem: Google, VPN, SEI,
Keycloak e o sistema de Teletrabalho. Solicitou que fosse realizada uma RDM para a
implementacao nos sistemas.

2.1.2. Rafael também solicitou aos chefes das unidades a necessidade de
expandir a implementacao do MFA aos demais sistemas. Por fim, ele informou que
essa iniciativa sera apresentada ao Comité de Tecnologia da Informacao e
Comunicacao (TIC) para conhecimento e deliberacao.

2.2. Acesso de paises estrangeiros

2.2.1. Rodrigo relatou dificuldades enfrentadas por advogados residentes na
Europa ao tentar acessar os servicos de TIC do Tribunal, devido ao bloqueio de IPs
oriundos de paises com registros frequentes de tentativas de invasao. Ele
mencionou que existe uma recomendacao para esse bloqueio de IPs e que consultas
feitas com outros regionais confirmaram a adocdao dessa mesma politica. Como
solucao, Rodrigo sugeriu aos advogados a utilizacao de VPNs privadas para
contornar essas restricoes.

2.2.2. Rafael orientou a formalizacao de um processo SEl para documentar o
caso concreto e possibilitar a revisao dessa politica pela Presidéncia do Tribunal.

2.3. Teletrabalho

2.3.1. Rodrigo questionou sobre os requisitos para o modelo de plano de
teletrabalho, devido a recente auditoria no TRT16. Em resposta, Rafael explicou que



o plano deve incluir uma data de término, uma meta de produtividade superior a
atual, e métodos para afericao dessa produtividade. No entanto, surgiram
divergéncias quanto a forma de medicao da produtividade e se as metas devem ser
comparadas ao desempenho individual do servidor ou em relacao aos demais
servidores.

2.3.2. Rafael mencionou a implementacao do Sistema de Monitoramento de
Desempenho (SMD) no Tribunal, especificamente na drea de TIC. Esse sistema
coleta as atividades dos servidores e substituird o antigo painel do PowerBIl para
medir a produtividade. Atualmente, o SMD estd integrado com o SEI, Google
Workspace, GLPI e a Intranet.

2.3.3. Posteriormente, Rafael levantou uma questao sobre quais outros
sistemas necessitam ser integrados ao SMD. Apés discussao, foram listados
sistemas adicionais como Jira, Active Directory (AD), GIT, Oracle e VPN. Ele entao
solicitou que André criasse os entregaveis do projeto no GLPI, para dar seguimento
ao plano.

2.4. Projetos de TIC no GLPI

2.4.1. Maickel apresentou a nova metodologia para o gerenciamento de
projetos utilizando o GLPI em substituicao ao Redmine. Ele sugeriu que os relatorios
de status dos projetos fossem elaborados por meio de chamados, comecando a
partir de abril. Além disso, propds que as informacdes essenciais dos projetos,
incluindo as datas previstas de inicio, fossem inseridas diretamente pelos gerentes.
Para facilitar esse processo, Maickel planeja abrir chamados especificos para que os
gerentes de projetos possam atualizar as informacdes de seus respectivos projetos.
Todos os participantes da reuniao concordaram com as mudancas e aprovaram a
implementacao do gerenciamento de projetos através do GLPI.

2.5. Mapa de Riscos de TIC

2.5.1. Maickel reportou que ROmulo comecou a criar o Mapa de Riscos de TIC,
seguindo as diretrizes do Processo de Gestao de Riscos de TIC e atendendo as
recomendacdes do CNJ e do CSJT. Apés a apresentacao do mapa, ficou decidido que
os lideres das unidades de TIC deveriam revisar o documento para identificar e
adicionar possiveis riscos especificos de suas areas. José Augusto foi designado para
coordenar a avaliacdo do mapa por esses chefes e também para organizar uma
reuniao subsequente com o objetivo de finalizar o documento.

3. DELIBERACOES

3.1. Abrir a Requisicao de Mudanca para implementacao do MFA nos
sistemas. Responsavel: Maickel.

3.2. Instruir o SEI para ciéncia e deliberacao por parte da presidéncia quanto
ao bloqueio de IPs de paises estrangeiros. Responsavel: Rodrigo.

3.3. Desenvolver os entregdveis para as novas integracbées do SMD no GLPI.
Responsavel: André.

3.4. Criar chamados para complementacao dos dados dos projetos no
sistema GLPI. Responsavel: Maickel.

3.5. Consolidar as informacdes dos lideres das unidades de TIC no mapa de
riscos global de TIC e agendar uma reuniao especifica para conclusao do mapa.
Responsavel: José Augusto.

4. PROXIMA REUNIAO: 15/05/2024
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