JUSTICA DO TRABALHO

Tribunal Regional do Trabalho da 162 Regido (MA)

PRINCIPAIS RESULTADOS DAS AVALIACOES REALIZADAS EM 2022

O presente resumo é uma sintese de resultados relativos aos trabalhos e
as atividades de avaliagdo desenvolvidas no exercicio de 2022 pela Secretaria de
Auditoria, a fim de que seja disponibilizada no portal institucional de
TRANSPARENCIA E PRESTACAO DE CONTAS, em cumprimento as obrigacdes de
divulgacéo e transparéncia constantes do paréagrafo 4° do art. 9° da IN TCU n° 84/2020.

AUDITORIA NOS PAGAMENTOS DO REEMBOLSO-PLANO DE SAUDE

OBJETIVO: Auvaliar a efetividade dos controles internos empregados pela CGP e pelo SFP nos
pagamentos do Reembolso-Plano de Satde Resolugdo CNJ n. 401/2021 e das normas técnicas da ABNT

aplicaveis.

RECURSOS FISCALIZADOS: R$ 3.670.587,76

RELATORIO DE -
PROTOCOLO ESCOPO EXPEDICAO
AUDITORIA

. o Pagamentos do reembolso
Relatério de Auditoria n° )
1281/2022 de plano de saltde efetuados 27/04/2022
001/2022 ]
no exercicio de 2021.

QUESTOES DE AUDITORIA:

a) Os controles internos empregados pela CGP no programa assisténcia a salde referentes ao
cadastramento, manutencdo e desligamento de beneficiérios sdo efetivos?

b) Os controles internos empregados pelo Setor de Folha de Pagamento no programa de auxilio satde

referentes ao pagamento de reembolso sdo efetivos?

CONCLUSAO:

Finalizados os trabalhos de auditoria, verificou-se que foram estabelecidos controles referentes ao
Programa de Assisténcia a Saude, tanto pela CPG, quanto pelo SFP. Tais controles referem-se a
inclusdo, manutencéo e desligamento de beneficiario, assim como de pagamentos a titulo de Reembolso-

Plano de Salde.

Na seara da gestdo de beneficiarios do Programa de Assisténcia a Salde, apurou-se a existéncia de
controles eficazes concernentes ao tratamento de beneficiarios titulares e dependentes, ndo se verificando
nenhum dependente de pensionista como beneficiario, do mesmo modo que ndo se observou a inclusdo
de filhos e/ou enteados maiores de 22 anos, menor tutelado ou sob guarda judicial e dependente pai e
mde ndo amparados pela RA TRT16 N° 028/2017.
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Também foi constatada a efetividade dos controles empregados, relacionados a comprovacdo semestral
de pagamento do plano ou seguro salde externo, a comprovacdo de matricula em estabelecimento de
ensino superior para os dependentes com idade superior a 22 anos e inferior a 25 anos e aos limites
impostos aos valores pagos, tendo-se identificado apenas alguns pontos de aprimoramento referentes a
vinculagdo do reembolso do auxilio saide com parentescos diferentes dos elencados na Resolucdo
Administrativa n® 028/2017, validade dos laudos emitidos pelo setor de saude, condicdo de beneficiario
para o menor tutelado ou sob guarda judicial, documento comprobatério de que ndo recebimento de
beneficio auxilio-satde por outro 6rgéo e melhorias de relatérios dos sistemas SIGEP e Folhaweb.

Ante o exposto, podemos afirmar que os controles internos empregados pela CGP e pelo SFP no

programa de auxilio saide referentes ao pagamento de reembolso séo efetivos.

RECOMENDACOES:

Em funcédo dos trabalhos realizados nesta auditoria, foram identificados 06 (seis) achados de auditoria e
tendo em vista que é dever desta Coordenadoria de Controle Interno orientar a Administracdo visando
sempre ao aperfeicoamento e fortalecimentos da governanga, gestéo de riscos e controles internos, com a
finalidade de garantir os principios da eficiéncia e eficacia e efetividade na gestdo deste Tribunal,
sugerimos a adocdo das seguintes medidas complementares a serem avaliadas e implementadas pela
Administragdo:

a. Abertura de demanda junto a CTIC visando a implementacdo de controle de forma a ndo permitir a
vinculagdo do reembolso do auxilio salide com parentescos diferentes dos elencados no inciso Il, do art.
3°, Resolucdo Administrativa n® 028/2017;

b. Notificar todos os seis beneficiarios relacionados a casos de invalidez sem renovagdo de laudo, para
que se apresentem no setor de Salde deste Regional, no prazo de 30 (trinta) dias, para a devida
renovacao do laudo médico, sob pena de exclusdo imediata do reembolso ao auxilio saude;

c. Abertura de demanda junto a CTIC para insercdo de um controle e/ou aviso sobre a validade dos
laudos emitidos pelo setor de salde, a fim de possibilitar a notificagdo dos beneficiarios (titular e
dependente) para comparecerem ao Setor de Salde e realizarem a devida renovacéo do laudo.

d. Alteracdo da Resolucdo Administrativa TRT16 n° 028/2017, quanto a condicdo de dependente do
menor tutelado ou sob guarda judicial, para que ele permaneca como beneficiario até o dia anterior em
que completar 18 (dezoito) anos de idade.

e. Exclusdo dos beneficiarios, Euraid de Aradjo Figueredo Dutra e Josélio Americo Magalhdes, do
Programa de Assisténcia a Salde, inscritos em desacordo com o 82° do art. 3° Resolugdo
Administrativa TRT16 n° 028/2017, caso ndo apresentem documento comprobatorio de que ndo
percebem beneficio igual ou similar ao concedido por meio do Programa Assisténcia a Salde no 6rgdo
ou entidade de origem no prazo de 30 (trinta) dias.

f. Abertura de demanda junto a CTIC com a finalidade de desvinculagdo do cadastramento do plano de
salde do servidor com o respectivo pagamento do auxilio salde pelo Tribunal, tendo por finalidade
possibilitar o controle da inscricdo no Programa de Assisténcia a Saude desde que apresentada

declaragdo de ndo recebimento do beneficio em outro 6rgdo.
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g. Suspensdo de pagamento do beneficio Reembolso-Plano de Sadde aos servidores Iracema Cristina
Vale Lima e Pedro de Abreu Falcdo, em exercicio em outros érgaos, caso ndo apresentem documentacao
comprobatéria de que ndo percebem beneficio igual ou similar ao concedido por intermédio do
Programa Assisténcia a Saude, neste regional, no prazo de 30 (trinta) dias.

h. Abertura de demanda junto a CTIC para o desenvolvimento de relat6rio para o Sistema Folha Web,
discriminando os valores pagos a titulo de Reembolso-Plano de Salde para os titulares e dependentes;

i. Alteragdo da Resolugdo Administrativa TRT16 n° 028/2017, tendo por objetivo a previsdo de
apresentacdo de declaragdo, pelos beneficidrios dependentes maiores de 18 (dezoito) anos, sobre a néo
percepcdo de beneficio semelhante ou participagdo em outro programa de assisténcia a saude custeado

integral ou parcialmente com recursos publicos.

RESULTADOS ESPERADOS:

Espera-se que este trabalho contribua para a melhoria dos controles internos empregados pela CGP e
pelo SFP nos pagamentos do Reembolso-Plano de Saudde, assim como contribuir para a sensibilizagdo
dos gestores quanto a continua necessidade de aperfeicoamento de controles internos neste Tribunal

Regional do Trabalho da 162 Regido.

AUDITORIA FINANCEIRA INTEGRADA COM CONFORMIDADE

OBJETIVO: Obter seguranca razoavel para emitir relatorio e certificado de auditoria com opinido
conclusiva sobre: as demonstragBes contabeis, financeiras e orcamentarias do Tribunal Regional do
Trabalho da 162 Regido, referentes ao exercicio de 2021, refletem adequadamente, em todos 0s aspectos
relevantes, a posicdo patrimonial, financeira e orgamentaria em 31/12/2021, de acordo com as praticas
contabeis adotadas no Brasil aplicadas ao setor publico; bem como sobre as atividades, operagdes ou
transacGes e atos de gestdo relevantes subjacentes as demonstraces acima referidas estdo em
conformidade, em todos os aspectos relevantes, com as leis e regulamentos aplicaveis e com os

principios de administracdo publica que regem a gestdo financeira responsavel e a conduta de agentes

publicos.
PROTOCOLO RELATORIO DE ESCOPO EXPEDICAO
AUDITORIA
4748/2021 Relatdrio de Auditoria Demonstragdes Financeiras do 20/05/2022
n° 002/2022 TRT relativas ao exercicio de
2021.
QUESTOES DE AUDITORIA:
a) Verificar se as demonstracdes contabeis foram elaboradas e apresentam adequadamente a

posi¢do patrimonial, financeira e orgamentaria do Tribunal, em todos os aspectos relevantes, de acordo
com as normas contabeis adotadas no Brasil aplicadas ao setor publico e o marco regulatério aplicavel?
b) Verificar se as transacdes subjacentes e os atos de gestdo relevantes dos responsaveis pelo

Regional estdo em conformidade com as leis e regulamentos aplicAveis e com os principios da
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administragdo pﬂblica gue regem a gestdo financeira responsavel?

CONCLUSAO:

Seguranca razoavel e suporte as conclusdes

Este trabalho foi realizado em apoio ao Tribunal de Contas da Uniéo, nos termos do art. 74, inciso IV, e
ao amparo das suas competéncias estabelecidas no art. 71, incisos | e Il, da Constituicdo Federal de
1988, e nos termos do art. 50, inciso Il e do art. 9°, inciso Ill, da Lei 8.443/1992, sendo examinadas as
demonstragdes contabeis do Tribunal Regional do Trabalho da 162 Regido, compreendendo o Balango
Patrimonial, a Demonstracdo das Variagdes Patrimoniais e o Balango Orgamentario para o exercicio
findo em 31 de dezembro de 2021, bem como as correspondentes notas explicativas, incluindo o resumo
das principais politicas contabeis e a Declaracdo Anual do Contador.

Foi obtida seguranga razoavel de que as demonstragdes contabeis, tomadas em conjunto, estdo livres de
distorcéo relevante e emitido certificado de auditoria contendo opinido de auditoria sobre elas.

Seguranca razoavel é um alto nivel de seguranca, mas ndo uma garantia absoluta de quea auditoria,
conduzida de acordo com as normas brasileiras e internacionais de auditoria, sempre ira detectar uma
distorcdo ou um desvio de conformidade relevante quando existir. As distor¢des nas demonstracdes
contabeis e os desvios de conformidade podem ser decorrentes de fraude ou erro e sdo considerados
relevantes quando, individualmente ou em conjunto, possam influenciar, dentro de uma perspectiva
razoavel, as decisOes tomadas com base nas contas auditadas.

Por fim, as evidéncias de auditoria obtidas sdo suficientes e apropriadas para fundamentar a opinido
sobre as demonstracdes contabeis acima referidas e a opinido sobre a conformidade das transacdes
subjacentes contidas no Certificado de Auditoria.

Conclusdes sobre as demonstragdes contabeis

As demonstrages contabeis apresentam adequadamente, em todos 0s aspectos relevantes, a posi¢do
patrimonial, orgamentéria e financeira do Tribunal Regional do Trabalho da 162 Regido em 31 de
dezembro de 2021 e estdo de acordo com as praticas contabeis adotadas no Brasil aplicadas ao setor
publico.

Concluséo sobre a conformidade das operagdes, transacdes ou atos de gestao subjacentes

As transacdes subjacentes as demonstrages contabeis e os atos de gestdo relevantes dos responsaveis
estdo em conformidade, em todos os aspectos relevantes, com as leis e regulamentos aplicaveis e com os
principios de administracdo publica que regem a gestdo financeira responsavel e a conduta de agentes
publicos.

Responsabilidade e independéncia da equipe de auditoria

A equipe de auditoria é independente em relacdo aos responsaveis pelos atos de gestdo e pela elaboragdo
das demonstracdes contabeis, de modo que ndo adentrou no mérito administrativo nem participou do
curso regular de processos administrativos, conforme preconizado nos arts. 5° e 20 da Resolugdo CNJ
309/2020, realizando o trabalho de acordo com os principios éticos relevantes previstos nas Normas
Internacionais das Entidades Fiscalizadoras Superiores (ISSAI) e nas normas profissionais emitidas pelo
Conselho Federal de Contabilidade (CFC), e cumpriu com as demais responsabilidades éticas de acordo

Ccom essas normas.
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Beneficios estimados ou esperados

Espera-se que este trabalho contribua para a melhoria das informagdes e dos controles internos sobre a
conformidade dos atos de gestdo financeira e orcamentaria e dos respectivos registros contabeis, bem
como para o processo de elaboracdo das demonstragdes contdbeis e para o aperfeicoamento da

transparéncia e da accountability, no &mbito do Tribunal Regional do Trabalho da 162 Regido.

RECOMENDACOES:

Tendo em vista que é dever desta Secretaria de Auditoria, orientar a Administragdo visando sempre ao
aperfeicoamento e fortalecimentos dos controles internos que buscam assegurar a exatiddo e adequagéao
das demonstraces contabeis do TRT16 as Normas Brasileiras de Contabilidade Aplicadas ao Setor
Publico e das transagBes subjacentes aqueles demonstrativos, consoante preconizado na IN TCU n°
84/2020, bem como a legalidade e a economicidade dos atos e fatos de gestdo relevantes dos
responsaveis, de acordo com as normas especificas, tendo por finalidade aumentar o grau de confianca
das informages por parte dos usudrios, levamos a consideragdo de vossa exceléncia as sugestdes sobre o
resultado da auditoria, a seguir apresentadas, para adocdo das medidas a serem avaliadas e
implementadas pela Administragéo:

1. Conclusdo do inventario anual de 2021, com adog¢do das medidas saneadoras para regularizagdo das
pendéncias verificadas;

2. Reestruturacdo do processo de inventario, no que tange o tempo exigido em cada fase;

3. Promova a reavaliagdo dos bens méveis deste TRT para que as demonstracfes deste exercicio reflitam

corretamente o valor justo dos bens pertencentes ao patrimonio deste Regional.

RESULTADOS ESPERADOS: Espera-se que este trabalho contribua para a melhoria das informagoes
e dos controles internos sobre a conformidade dos atos de gestdo financeira e orgamentéria e dos
respectivos registros contabeis, bem como para o processo de elaboragdo das demonstracBes contabeis e
para o aperfeicoamento da transparéncia e da accountability, no ambito do Tribunal Regional do
Trabalho da 162 Regido.

ADOCAO DE BOAS PRATICA~S NO TRATAMENTO E RESPOSTA A INCIDENTES DE
SEGURANCA DA INFORMACAO E NA GESTAO DA CONTINUIDADE DOS SERVICOS
ESSENCIAIS DE Tl

OBJETIVO: Certificar-se da conformidade e da adocdo de boas praticas no tratamento e resposta a

incidentes de seguranga da informacéo e na gestdo da continuidade dos servigos essenciais de TI.

PROTOCOLO RELATORIO DE ESCOPO EXPEDICAO
AUDITORIA

Politica  de  seguranca,

. o gerenciamento de incidentes
Relatério de Auditoria n° )
2149/2022 de seguranga da informacéo 11/08/2022
003/2022 o
e gestdo da continuidade dos

servigos essenciais de TI.

QUESTOES DE AUDITORIA:
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a) O TRT executa 0 processo de gerenciamento de incidentes de seguranca da informagdo de
acordo com 0s normativos vigentes e as boas praticas?

b) O TRT realiza a gestdo da continuidade dos servicos essenciais de TIC de acordo com o0s
normativos vigentes e as boas praticas?

¢) O Comité Gestor de Seguranca da Informagdo e Comunicacéo estd formalmente instituido e exerce
suas atividades conforme Resolugdo Administrativa N° 202/2016 e Portaria GP N° 242/2017?

CONCLUSAO:

Finalizados os trabalhos de auditoria, podemos afirmar que o objetivo de avaliar a gestdo da seguranca
da informacdo no ambito do TRT 16® Regido foi alcangado por intermédio do exame do processo de
gerenciamento de incidentes de seguranca da informacdo, da gestdo da continuidade dos servigos
essenciais de TIC e da verificacdo das atividades exercidas pelo Comité Gestor de Seguranca da
Informacdo e Comunicagdo, obtendo-se respostas conclusivas para as questdes de auditoria levantadas.
A primeira questdo de auditoria trata do processo de gerenciamento de incidentes de seguranga da
informacdo, constatando-se que o referido processo foi instituido formalmente, por meio da Portaria GP
n° 671/2017 e que o Grupo de Tratamento e Resposta a Incidentes de Seguranca da Informagdo também
foi formalmente instituido pela Portaria GP n® 670/2017.

Apesar de formalmente instituido o processo de gerenciamento de incidentes de seguranca da
informacdo, ha necessidade de desenvolvimento e implementagdo de atividades adequadas a descoberta
oportuna de eventos ou a detecgdo de incidentes de seguranca cibernética, como agdes de monitoramento
continuo de seguranca, processos de deteccdo de anomalias e eventos e a promogdo da interagcdo do
processo de gerenciamento de incidentes de seguranca da informacgdo/cibernética com o processo de
monitoramento e gerenciamento de eventos, na forma do Anexo |, da Resolugdo CNJ no 396/2021.
Também foi detectada a necessidade de implementacdo de atividade para identificacdo de crise
cibernética, em conformidade com o item 1.1, do Anexo Il , da Resolugdo CNJ no 396/2021, assim
como de procedimento de comunicagdo de todos os incidentes graves ao Centro de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario (CPTRIC-PJ) no processo de
gerenciamento de incidentes de seguranca da informacdo, de acordo com o item 5.9, do Anexo Il, da
Resolugdo CNJ no 396/2021.

Quanto ao Grupo de Tratamento e Resposta a Incidentes de Seguranga da Informacdo, apesar de
instituido, as acdes para o desenvolvimento de suas competéncias apenas contemplaram o chefe da
unidade de seguranca da informacdo, havendo necessidade de elaboracdo e execugdo de plano de
capacitacdo para este Grupo, segundo estabelecido pelo inciso 1V, do art. 19, da Resolucdo CNJ N°
396/2021.

A segunda questdo de auditoria teve por objeto a gestdo da continuidade dos servigos essenciais de TIC,
prevista na Resolugdo CNJ 396/2021, art. 11, incisos | e Ill, na Portaria CNJ 162/2021 e na Instrugdo
Normativa GSI/PR 3/2021, art. 3, inciso Ill; e art. 23. Nesta tematica, verificou-se que o TRT da 162
Regido instituiu Plano de Continuidade de Neg6cio, mediante Portaria GP n® 778/2017, mas seus quatro
planos complementares, que dariam efetividade a sua implementacéo ndo foram elaborados.

A Ultima questdo que buscou ser respondida neste trabalho de auditoria abordou a instituicéo e a atuagdo

do Comité Gestor de Seguranca da Informagdo e Comunicagdo (CGSIC). Constatou-se que o0 mesmo foi
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formalmente institwdo por meio da Portaria GP N° 242/2017 e sua composicdo atual estabelecida pela
Portaria GP n° 269/2022. Quanto ao exercicio de suas atividades, verificou-se por meio dos exames de
auditoria, que no biénio 2020 e 2021 nao foram realizadas reunides ordinarias do CGSIC e que no
exercicio de 2022 apenas realizou-se uma reunido desse Comité. A auséncia de reunides regulares do
comité contribuiu de maneira indireta para materializagdo dos achados desta auditoria.

A atuacdo do Comité de Seguranga da informacdo é de fundamental importancia para estabelecer
diretrizes e definigdes estratégicas na implementacdo das agBes de seguranca da informacgdo e
comunicacgdes, além de aspectos relacionados a protecdo das informagdes, atuacdo de grupos de trabalho
e instituicdo de normativos, sendo de fundamental importancia sua acdo para o correto enderecamento

das necessidades de Seguranca da Informacdo e Comunicacdo do TRT da 162 Regido.

RECOMENDACOES:

Em funcdo dos trabalhos realizados nesta auditoria, foram identificados 07 (sete) achados de auditoria
referentes ao processo de gerenciamento de incidentes de seguranca da informacéo, a¢Ges de capacitagdo
para o desenvolvimento das competéncias sobre Seguranca da Informagdo/Cibernética, gestdo da
continuidade dos servigos essenciais de TI, Politica de Segurancga da Informacdo e Comunicagles e ao
Comité Gestor de Seguranca da Informacdo e Comunicacdo.

Tendo em vista que é dever desta Secretaria de Auditoria orientar a Administragdo visando sempre ao
aperfeicoamento e fortalecimentos dos controles internos e ao processo de governanga de modo a
orientar os gestores quanto ao a conformidade e da adocdo de boas praticas no tratamento e resposta a
incidentes de seguranga da informacdo e na gestdo da continuidade dos servigos essenciais de TI,
propomos 0 encaminhamento das seguintes medidas complementares a serem avaliadas e implementadas

pela Administracao:

a. Mapeamento de competéncias técnicas necessarias a Seguranca da Informacédo/Cibernética,

identificando-se as lacunas de competéncias a serem preenchidas;

b. Elaboragdo de plano de capacitagdo em Seguranca da Informagdo/Cibernética que contemple todo o
Grupo de Tratamento e Resposta a Incidentes de Seguranca da Informacao instituido pela PORTARIA
GP N° 670/2017;

¢. Implementacdo do processo de gerenciamento de eventos, com atividades adequadas a descoberta
oportuna de eventos ou a detecgdo de incidentes de seguranca cibernética, como agdes de monitoramento

continuo de seguranga, processos de deteccdo de anomalias e eventos;

d. Promocdo da interacdo do processo de gerenciamento de incidentes de seguranca da

informacé&o/cibernética com o processo de gerenciamento de eventos;

e. Recomenda-se que seja gerado um cronograma de elaboracdo de Plano de Agdo para o Protocolo de
Gerenciamento de Crises Cibernéticas conforme Portaria CNJ 162/2021, Anexo Il e seu

encaminhamento a Secretaria de Auditoria (SEAUD) para agdes de monitoramento;
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f. Recomenda-se que seja elaborado cronograma para revisdo do Processo de Monitoramento e
Tratamento de Incidentes de Seguranca da Informacdo, com a inclusdo de atividade para a comunicagéo
de todos os incidentes graves ao Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos
do Poder Judiciario (CPTRIC-PJ) e seu encaminhamento a Secretaria de Auditoria (SEAUD) para acdes

de monitoramento.

g. Recomenda-se que seja elaborado cronograma para implementacdo do programa de gestdo da
continuidade dos servicos essenciais de TI, com o encaminhamento a Secretaria de Auditoria (SEAUD)
para acGes de monitoramento, contemplando, no minimo, os seguintes elementos:

g.1) a definicdo dos papéis e responsabilidades dos profissionais envolvidos no programa de gestdo de
continuidade de servigos essenciais de TI, incluindo o agente responsavel pela gestdo de continuidade do
servigos de Tl no Orgéo;

g.2) a definicdo das atividades criticas de negécio a serem contempladas, abarcando, no minimo, os
seguintes servigos: PJE-JT, SIGEP-JT (FOLHA + CADASTRO) ou sistema equivalente, Processo
Administrativo e solugdo de comunicacdo (EX: GOOGLE SUITE);

g.3) a identificacdo dos ativos de informacao criticos, incluindo as pessoas, 0s processos, a infraestrutura
e 0s recursos de tecnologia da informacéo;

g.4) a integracdo com o processo de gestdo de riscos, com vistas a assegurar a avaliacdo continua dos
riscos a que as atividades criticas estdo expostas e que possam impactar diretamente na continuidade do
negécio;

g.5) a categorizagcdo dos incidentes e estabelecimento de procedimentos de resposta especificos
(playbooks), incluindo os planos de contingéncia/recuperacdo, se aplicavel, para cada tipo de incidente;
g.6) critérios para a revisdo do programa, tais como: periodicidade anual, em funcdo dos resultados dos
testes de funcionamento realizados e/ou apés mudanca significativa nos ativos de informacdo, nas
atividades ou em algum de seus componentes;

g.7) planos de continuidade para os servigos essenciais de TI, contendo no minimo: o objetivo do plano;
as atividades criticas a serem contempladas no plano; os requisitos para ativacao do plano, em especial o
tempo maximo aceitavel de permanéncia da falha; o(s) responsavel (is) pela ativacdo do plano e os
respectivos contatos; o(s) responsavel(is) por aplicar as medidas de contingéncia definidas, tendo cada
servidor responsabilidades formalmente definidas e nominalmente atribuidas, incluindo seus respectivos
dados de contato; e a definicdo das acbes necessarias para operacionalizacdo das medidas cuja
implementacdo dependa da aquisicdo de recursos fisicos e/ou humanos, dos limites de decisdo para 0s
responsaveis pela aplicacdo das medidas de contingéncia perante situacfes inesperadas, dos parametros
para encerramento do plano e para a volta a normalidade, dos responsaveis por essas agdes, incluindo
seus dados de contato, da forma de monitoramento desse processo e de um roteiro de simulagdo de teste
de funcionamento e da forma de sua aplicacéo;

g.8) Capacitacdo técnica da equipe de Tl com vistas ao aprimoramento e a efetiva implantacdo de seu

programa de gestdo da continuidade dos servigos essenciais de TI.
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h. Recomenda-se aces de técnica da equipe de TI com vistas ao aprimoramento e a efetiva implantacao

de seu programa de gestdo da continuidade dos servicos essenciais de TI.

i. Recomenda-se que seja elaborado cronograma para revisao da Politica de Seguranca da Informagédo e
Comunicagbes (POSIC) com o encaminhamento a Secretaria de Auditoria (SEAUD) para acdes de

monitoramento.

j. Estabelecimento de cronograma de reunides do Comité Gestor de Seguranga da Informacdo e
Comunicagdo em atencdo as suas competéncias definidas no art. 9°, da PORTARIA GP TRT16 N°
242/2017.

RESULTADOS ESPERADOS: Aprimoramento da gestdo da seguranca da informagdo no TRT da 16?

Regido.

ADERENCIA A POLITICA PUBLICA INSTITUIDA PELA RESOLUCAO CNJ N. 335/2020

OBJETIVO: Avaliar a aderéncia a politica pablica instituida pela Resolugdo CNJ n. 335/2020, por meio
do exame de conformidade das medidas adotadas para atender as exigéncias da propria Resolugdo CNJ
n. 335/2020 e das Portarias n. 252/2020, n. 253/2020 e n. 37/2022, além da Resolucdo CNJ n. 443/2022
e da Portaria n. 25/2022.

RELATORIO DE N
PROTOCOLO ESCOPO EXPEDICAO
AUDITORIA

Exame de conformidade das
medidas adotadas para atender
a Resolucdo CNJ n. 335/2020
e as Portarias n. 252/2020, n.
253/2020 e n. 37/2022,
Relatério de Auditoria n° | observados a reducdo de
4648/2022 03/10/22
004/2022 escopo conforme consignada
no subitem 1.1 do Plano de
Trabalho e os  pontos
abordados na Resolugdo CNJ
n. 443/2022 e na Portaria n.

25/2022.

QUESTOES DE AUDITORIA:

a) Os sistemas/aplicacbes de gestdo de processos judiciais eletronicos estdo aptos a serem integrados a
Plataforma Digital do Poder Judiciario (PDPJ-Br)?

b) A contratacdo e o desenvolvimento de sistemas, mddulos ou funcionalidades estdo aderentes a politica

de governanca da Plataforma Digital do Poder Judiciario (PDPJ-Br)?
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¢) Os editais de concursos publicos e de contratagdo de servigos terceirizados na area de TIC preveem
conhecimentos especificos minimos sobre os normativos e a arquitetura de desenvolvimento da PDPJ-
Br?

CONCLUSAO:

Finalizados os trabalhos de auditoria, podemos afirmar que o objetivo de avaliar a aderéncia a politica
publica instituida pela Resolugdo CNJ n. 335/2020, por meio do exame de conformidade das medidas
adotadas para atender as exigéncias da propria Resolugdo CNJ n. 335/2020 e das Portarias n. 252/2020,
n. 253/2020 e n. 37/2022, além da Resolucdo CNJ n. 443/2022 e da Portaria n. 25/2022 no ambito do
TRT 162 Regido foi alcancado por intermédio da avaliacdo da capacidade de integracdo dos
sistemas/aplicacdes desenvolvidas e implementadas a Plataforma Digital do Poder Judiciario (PDPJ-Br),
pela constatacdo da inexisténcia de contratacfes destinadas ao desenvolvimento de sistemas, mddulos ou
funcionalidades e da andlise do edital de concurso puablico para novos servidores obtendo-se respostas
conclusivas para as questdes de auditoria levantadas.

A primeira questdo de auditoria trata da integracdo a Plataforma Digital do Poder Judiciario (PDPJ-Br)
dos sistemas/aplicagbes de gestdo de processos judiciais eletronicos, tendo-se constatado por meio de
evidéncias enviadas pela CTIC e da resposta a RDI N° 005/2022, Doc. 005, do PA 4648/2022, que 0
Processo Judicial Eletronico da Justica do Trabalho (PJe-JT) esta integrado ao servigo estruturante de
SSO Single SignOn, atende ao requisito de integracdo ao servico estruturante de MarketPlace da PDPJ-
Br, atende ao requisito de integracdo ao servico estruturante de Notificacdes, assim como verificou-se
gue os microsservigos que se integram ao Codex estdo efetivamente instalados em ambiente produtivo,
em funcionamento ativo e monitorados.

A segunda questdo de auditoria teve por objeto a contratagdo e o desenvolvimento de sistemas, médulos
ou funcionalidades, constatando-se por intermédio da resposta a RDI N° 005/2022, conforme Doc. 005,
do PA 4648/2022 e de consulta a pagina de transparéncia deste Regional, que ndo foram celebrados
contratos que tivessem a finalidade de aquisicdo ou desenvolvimento de sistemas, mddulos ou
funcionalidades de produtos de tecnologia da informagdo destinados ao processo judicial eletrdnico em
uso por este Regional.

Entretanto, segundo resposta a RDI N° 005/2022, Doc. 005, do PA 4648/2022, constatou-se que se
encontra em desenvolvimento, pela CTIC do TRT da 16 Regido, o projeto “Notificagcdes — push”, que é
um modulo do PJe —JT gerenciado pelo CSJT em desconformidade com a Portaria CNJ n. 253/2020,
pois, apesar de estar hospedado nos sistemas JIRA e no GIT do CSJT de forma a propiciar o
desenvolvimento coletivo de solugBes de TIC para toda a Justica do Trabalho, esse projeto ndo foi
disponibilizado nos ambientes JIRA e GIT do CNJ, assim como ndo houve a comunicagdo ao CNJ
informando o interesse ou desenvolvimento do referido projeto.

A ltima questdo aborda a tematica dos concursos puablicos e de contratacdo de servigos terceirizados na
area de TIC, constatando-se mediante EDITAL N° 01/2022, publicado no portal deste Regional, que
serdo cobrados na selecdo de servidores da area de TIC conhecimentos acerca dos seguintes normativos:
Resolucdo CNJ n. 335/2020; Resolugdo CNJ n. 91/2009; Portaria CNJ n. 252/2020; Portaria CNJ n.
253/2020; Resolugdo CNJ n. 131/2021; Resolucdo CNJ n. 396/2021; Portaria CNJ n. 162/2021 e Portaria
CNJ n. 25/2022.
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RECOI\/IENDA(;OES

Em funcdo dos trabalhos realizados nesta auditoria, foram identificados 02 (dois) achados de auditoria
referentes a desconformidades com a Resolugdo CNJ n. 335/2020 e Portaria CNJ n. 253/2020, sendo que
o0 projeto “Notificacdes — push” ndo foi disponibilizado nos ambientes JIRA e GIT do CNJ, assim como
nado foram enviados oficios ao CNJ informando o interesse ou desenvolvimento do projeto “Notificagdes
— push”.

Tendo em vista que é dever desta Secretaria de Auditoria orientar a Administragdo visando sempre ao
aperfeicoamento e fortalecimentos dos controles internos e ao processo de governanga de modo a
orientar os gestores quanto a Plataforma Digital do Poder Judiciario Brasileiro — PDPJ-Br, propomos o

encaminhamento das seguintes medidas a serem avaliadas e implementadas pela Administracéo:

a. Recomenda-se envio de oficio ao e. CSJT sugerindo que avalie a possibilidade de interlocugdo
ao e. CNJ para disponibilizacdo do projeto Notificacbes - push nos ambientes JIRA e GIT do CNJ em
atendimento a a Resolugdo CNJ n. 335/2020 e Portaria CNJ n. 253/2020;

b. Recomenda-se envio de oficio ao e. CSJT sugerindo que avalie a possibilidade de interlocugdo
junto ao e. CNJ para informar o desenvolvimento do projeto Notificacdes - push, desenvolvido pelo TRT
da 162 Regido em atendimento a Resolugdo CNJ n. 335/2020 e Portaria CNJ n. 253/2020.

RESULTADOS ESPERADOS: Aprimoramento da politica piblica para a governanca e a gestdo de

processo judicial eletrénico.

AVALIACAO DOS CONTROLES INTERNOS DA SECRETARIA DE GESTAO DE PESSOAS
E DO SETOR DE ALMOXARIFADO

OBJETIVO: Avaliar se os controles internos da Secretaria de Gestdo de Pessoas e do Setor de

Almoxarifado sdo efetivos e visam minimizar os riscos identificados.

RECURSOS FISCALIZADOS: R$ 3.648.421,80

PROTOCOLO RELATORIO DE ESCOPO EXPEDICAO
AUDITORIA

A estrutura de controles
Relatério de Auditoria n° | internos e gestdo de risco
4863/2022 23/11/2022
005/2022 nas unidades administrativas

a serem auditadas

QUESTOES DE AUDITORIA:

a) Existe estrutura de controle interno instituida na unidade auditada para o alcance dos seus objetivos?

CONCLUSAQO: Finalizados os trabalhos de auditoria, verificou-se que foi possivel atingir os objetivos
planejados, uma vez que forneceram os subsidios necessarios as respostas para as questes de auditoria
inicialmente formuladas.

Constatou-se que a estrutura de controle interno da unidade administrativa Setor de Almoxarifado, tendo
por base o formulario “AVALIA(;AO DE CONTROLES INTERNOS NO TRT 162 REGIAQO”, Anexo |,
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bem como a escala de avalla(;ao de maturidade de controles internos, Anexo Il1, encontra-se no nivel de
maturidade Inicial, significando que os controles internos seguem um caminho padrdo. Nao ha, contudo,
formalizacdo e as acdes sdo fortemente dependentes da experiéncia de algumas pessoas, sem treinamento
adequado a todos os envolvidos e sem conhecimento completo, confidvel e atualizado dos aspectos
criticos envolvidos.

Constatou-se, ainda, que o sistema de controle interno da unidade auditada Secretaria de Gestdo de
Pessoas, tendo por base o formulario “AVALIACAO DE CONTROLES INTERNOS NO TRT 162
REGIAO”, Anexo 1, bem como a escala de avaliagdo de maturidade de controles internos, Anexo IlI,
encontra-se no nivel béasico de maturidade, significando que os controles internos estdo estabelecidos,
documentados e comunicados. O pessoal estd treinado para executar suas atribuicdes e existe um
conhecimento informal dos aspectos criticos envolvidos, porém o gerenciamento por métricas ainda nao
esta implementado.

Por fim, salienta-se que se faz necessario o aprimoramento dos sistemas de controles internos das
unidades administrativas auditadas de maneira a contribuir para que os objetivos e metas do Regional

sejam alcancados de maneira mais eficiente e efetiva.

RECOMENDACOES:

Tendo em vista que é dever desta Secretaria de Auditoria orientar a Administragdo visando sempre ao
aperfeicoamento e fortalecimentos da governanga do gerenciamento de riscos e dos controles internos
com a finalidade de garantir os principios da eficiéncia e eficacia na gestdo deste Tribunal, sugerimos a
adocdo das seguintes medidas a serem avaliadas e implementadas pela Administragao:

a) Promocdo de capacitacdo das unidades auditadas (SGP e Setor de Almoxarifiado) sobre as seguintes
tematicas: Mapeamento de Processos de Trabalho, Gerenciamento de Riscos e Controles Internos;

b) Que a Secretaria de Gestdo de Pessoas e 0 Setor de Almoxarifado em conjunto com a Secretaria de
Governanca e Gestdo Estratégica elabore um plano de acéo para a execugdo das etapas abaixo de forma

seqliencial, contemplando o inicio e fim de cada etapa:

1. Estabeleca uma politica de capacitagdo e treinamento para os servidores da unidade;

2. Defina e formalize os objetivos e metas da unidade com observancia dos objetivos e metas do
Regional;

3. Identificagdo dos processos criticos;

4, Mapeamento dos processos criticos com a formalizacdo dos fluxogramas;

5. Diagnostico dos riscos, com a identificagdo da probabilidade de ocorréncia e impacto,

possibilitando que os riscos identificados sejam mensurados e classificados;
6. Defini¢do de niveis de riscos operacionais, de informacdes e de conformidade, permitindo que a

unidade determine o apetite a riscos;

7. Definicdo de mecanismos de controle para os riscos identificados, de modo a evita-los ou
mitiga-los;

8. Elaboracdo de um plano de resposta a riscos;

9. Criacdo de processo de trabalho para a identificacdo de perdas decorrentes de fragilidades nos

processos de trabalho internos da unidade administrativa;
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10. Estabeleca normas que definam a competéncia para autorizagdo de procedimentos chaves e
decisOes criticas;

11. Criar indicadores para aferi¢do dos resultados dos processos de trabalho da unidade;

12. Cria mecanismo de avaliagdo dos controles empregados na unidade para aferir sua validade e

qualidade ao longo do tempo.

RESULTADOS ESPERADOS: Espera-se que este trabalho contribua para a melhoria da maturidade
de controles internos empregados pelo Setor de Almoxarifado e pela Secretaria de Gestdo de Pessoas,
proporcionando melhor compreensdo do estdgio atual da maturidade dos controles internos e das

necessidades de aprimoramentos necessarios para 0 aprimoramento da gestdo de riscos pelas areas

auditadas.
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