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Vazamento de Dados (Data Leak)
Ocorre quando os dados são indevidamente acessados ou coletados e depois repassados a terceiros. 
Este tipo de situação tem aumentado muito com o crescimento dos serviços on-line.

Algumas origens do vazamento de dados:

     Uso de programas não autorizados, que podem conter códigos maliciosos para explorar as 
     vulnerabilidades (fragilidades) dos sistemas;

     Acesso à conta de usuários que usam senhas fracas;

Da ação de funcionários ou ex-funcionários que 
coletam dados dos sistemas da empresa e os 
repassam a terceiros;

Furto de equipamentos que contenham dados 
sigilosos;

Erros ou negligência de funcionários, como 
descartar mídias (discos e pen drives) sem os 
devidos cuidados.

segurança da informação



Consequências do vazamento de dados:

     Invasão de sistemas do Tribunal, em virtude de um usuário e/ou senha vazados;

     Um atacante pode tentar se passar por você;

     Induzir a vítima a realizar vários tipos de transações, inclusive financeiras;

     Extorsão da vítima, por meio de chantagem do hacker;

     Abertura de contas em nome da vítima;

     Movimentações financeiras indevidas;

     Criação de cartões de créditos; 

     Entre outras.
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Ações preventivas:

     Use conexões seguras (sites com https, que têm um pequeno cadeado na barra de navegação) 
para evitar que seus dados sejam interceptados;

     Crie senhas fortes, ou seja, com 10 caracteres, alternando entre letras, números e caracteres 
especiais;

     Sempre que disponível, habilite as notificações de tentativas de login;

     Desconfie de links recebidos via mensagem eletrônica, mesmo vindo de pessoas conhecidas;

     Ao acessar um site, limite a coleta de dados por cookie, autorize somente os essenciais;

     Ao preencher um formulário, questione se todos os dados coletados são realmente 
necessários;

     Mantenha seus equipamentos seguros, 
isto é, mantenha todos os sistemas atualizados;

     Evite colocar arquivos com dados pessoais 
confidenciais na nuvem.
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