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RESUMO

A auditoria realizada no Tribunal Regional do Trabalho da
162 Regido, com sede em Sédo Luis (MA), transcorreu entre 21 e
25 de setembro de 2015 e abrangeu a area de gestao de
tecnologia da informagdo e comunicacgao.

Em sintese, o0s objetivos desta acdo de controle
consubstanciaram-se em verificar a regularidade das
contratacbes de bens e servigos, a efetividade das
contratagcdoes realizadas com recursos descentralizados pelo
CSJT e a conformidade dos procedimentos as boas praticas, no
que diz respeito a Governanca, Gestdo de Projetos, Gestdo de
Processos e Seguranca da Informacéao.

Como principais inconformidades identificadas, citam-se:
falhas no planejamento e gestédo de contratacdes; fTalhas no
processo formal de contratacdo de bens e servigcos de TIl; néo
utilizacdo de bens adquiridos com recursos do CSJT; falhas no
processo de planejamento estratégico e tatico de Tl; falhas na
gestdo de processos criticos de Tl; e falhas no Sistema de
Gestdo de Seguranca da Informacéao.

O volume de recursos fiscalizados alcancou o montante de
R$ 6.982.705,54, correspondentes a soma dos contratos que
foram objeto de analise pela auditoria.

O trabalho possibilitou concluir que as TfTalhas em
processos que suportam a governanca da Tl tém impacto direto
no desempenho dos servicos prestados aos usuarios internos e
externos e que as falhas no processo formal de contratacédo de
solucdes Tl podem implicar investimentos antiecondmicos ou que
nao atendam aos objetivos estratégicos do TRT.

Os beneficios decorrentes da implementacdo das medidas
corretivas propostas sao qualitativos, correspondentes ao
aperfeicoamento da gestdo administrativa e a racionalizacéo
dos custos das contratacdes realizadas pelo Orgéo.



Quanto aos aspectos quantitativos, ha providéncias
especificas a serem adotadas de imediato pelo TRT, com vistas
a efetiva utilizacdo dos recursos ja investidos, cujo montante
estimado é de R$ 768.240,00, sendo, portanto, tal valor os
beneficios quantitativos da presente acdo de controle.



SUMARIO

1-INTRODUGAO.... eertestesesstessesbeseetetesbesaeeatertessesaeesserseseeseestessessesssensessessnessensasas T
1.1 - VISAO GERAL DO ORGAO AUDITADO E VOLUME DE RECURSOS FISCALIZADOS....ceeteeerurrrreeeeeessanrrneeeesessssnnsseeseesssssnssenees 7
1.2 - OBJETIVO, ESCOPO E QUESTOES DE AUDITORIA. .............

1.3 - METODOLOGIA APLICADA E LIMITACOES DA AUDITORIA. c.eeeeeeiuttereeeeeeeieirtreeeaeeeaaisssseesseseeasssssesssessanssssessesssenssnsssnees 9

2 - ACHADOS DE AUDITORIA .......ceeeeeceeieireeeinnseeeeeeereennsssssseessseansssssssssseesnnssssssssssesannssssssssssesnnssssssssseesnnnnnnsssnes 10
2.1 - ESTUDO TECNICO PRELIMINAR INSUFICIENTE NO TOCANTE A JUSTIFICATIVA DA DEMANDA DO TRT. ..oooiiiiiiiiiiieeeeeeens 10
2.2 - FALHAS NAS CONTRATAGOES DE BENS/SERVIGOS DE TI MEDIANTE UTILIZACAO DE ATAS DE REGISTRO DE PRECOS. ..............

2.3 - INEXISTENCIA DE ESTUDOS TECNICOS PRELIMINARES AS CONTRATAGOES DE Tl. wuvvvveeiiiiiiineeeeeeeiiiereee e e e
2.4 - FALHAS NA PROPOSTA DE CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA PRESTAGAO DE SERVIGOS DE SUPORTE TECNICO
AOS USUARIDS. .eeeieeieiitreeeeeessestutteeeeesssasuatsaeteessasssnsseeeeessassssseeeeesssssasssaseessssssassssseesesesssssssseeseesssnssssseseesssenssssenees 18
2.5 - FALHA NO PLANEJAMENTO DA AQUISIGAO DE MICROCOMPUTADORES — NAO UTILIZACAO DE EQUIPAMENTOS. ...cevvveverennns 24
2.6 - FALHAS NO PROCESSO DE PLANEJAMENTO ESTRATEGICO DE TIC. ...uviiiiieiieeiiiiiiie e e e ettt e e e e eecitteee e e e e e e svveaeeaaeeeennns 26
2.7 - INEXISTENCIA DE PLANO ESTRATEGICO DE TIC. . .
2.8 - INEXISTENCIA DE PLANO TATICO DE Tlhiiiiiiiiieieeeeieeiiteeee e e sssitte et e e e s s seatteeee e e sesantaaneeessessnssneeeasssssnsssnneesssesnnnnes
2.9 - FALHAS RELATIVAS AO COMITE GESTOR DE Tl uvtiiiiiiieiiiiieieesiisiitieeeeeesesittreeeeeesessantreneeessessnsssnneessssssnssnseessssnnnnnes
2.10 - INEXISTENCIA DE PROCESSO DE GERENCIAMENTO DE PROJETOS DE Tl.iiiiiiiiiiiiieeeieiiiiieee e e eeciiieeee e e s e ivveeee e s e e snnns 34
2.11 - INEXISTENCIA DE UNIDADE ESPECIFICA RESPONSAVEL PELA GESTAQ DE PROJETOS. .cvvvrrereeeeeesinrrereesesssssnsreseessessnanes 37
2.12 - FALHAS NA GESTAQO DE PROCESSOS DE Tl w1vvettruiirererererereresereresereseseseserererereseresesereseseseseresereserereremererer. 39
2.13 - FALHAS NO PROCESSO DE CONTRATACAO DE BENS E SERVICOS DE Tl.... .42
2.14 - FALHAS NO SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGAD. ... ..cevvevruieeeeeeererttiieeeeeeeeestnnaeeeesessssnniaeeeesessssns 44
2.15 - INEXISTENCIA DE COMITE DE SEGURANGA DA INFORMAGAD. ...evvvvvvrerrrerererererererereeerereessssssssssssssssssssssssssssssssssssssen 48
2.16 - INEXISTENCIA DE UNIDADE ESPECIFICA DEDICADA A GESTAO DA SEGURANGA DA INFORMAGAO. ....uvvvreeeeerrinrrereeeseennannns 50
2.17 - INEXISTENCIA DE AVALIAGAO DO QUADRO DE PESSOAL DE Tl uuuviiiiiieeieiiiiiieeeeeseeiiveeeeeesessanrseeeeesssssnnsnnneeessesnnnns 52
2.18 - FALHAS NO PLANO ANUAL DE CAPACITAGAO NA AREA DE Tl coevvueiiiiiieeeeeeriiereee e e eeivereeean .
2.19 - AUSENCIA DE AVALIACAO DA GESTAO DA TI POR PARTE DA UNIDADE DE CONTROLE INTERNO. ...cvvvvverereveeereeeeererereeeeens 55
E 2 o0 Lol 1 LYY 100 57

4 - PROPOSTA DE ENCAMINHAMENTO ...iiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiis. 58




APRESENTACAO

O presente relatério tem por objeto a auditoria realizada
no Tribunal Regional do Trabalho da 162 Regido, em cumprimento
ao Plano Anual de Auditoria do Conselho Superior da Justica do
Trabalho (PAAC), aprovado pelo Ato CSJT n.© 377/2014.

O escopo da auditoria contemplou a &area de gestdo de
tecnologia da i1nformacdo e comunicacao, conforme estudos
abordados no Plano Anual de Auditoria.

A fase de execucdo da auditoria teve inicio com o envio da
Requisicdo de Documentos e Informagcbes (RDI) n.© 113/2015, o
que possibilitou a obtencdo de dados para o diagnéstico
inicial da area a ser auditada.

Durante a fiscalizacdo in loco, realizada entre 21 e 25 de
setembro de 2015, foram aplicados procedimentos com vistas a
obtencdo de informacbes perante o0s gestores responsaveis e a
coleta de evidéncias, a fim de confirmar ou descaracterizar as
inconformidades previamente identificadas.

As i1nconformidades, reunidas no Relatorio de Fatos
Apurados (RFA), foram enviadas ao Tribunal Regional para
conferir-lhe a oportunidade de se posicionar sobre as
ocorréncias identificadas.

A partir da manifestacdo do TRT, a equipe de auditores
elaborou o presente relatorio, fazendo constar os fatos que se
confirmaram como Achados de Auditoria.

O Relatorio estad estruturado nos seguintes topicos:
Introducdo, Achados de Auditoria, Conclusdo e Proposta de
Encaminhamento.

Na Introducdo, apresentam-se a visdo geral do Orgdo e o
volume de vrecursos auditados; o objetivo, 0 escopo e as
questdes de auditoria; a metodologia aplicada e as limitacOes
do trabalho.

Nos Achados de Auditoria estdo descritos: a situacao
encontrada; os objetos nos quails o0s procedimentos foram



aplicados; os critérios utilizados; as evidéncias que
comprovam cada achado; as causas da iInconformidade e o0s seus
efeitos reais e potenciails; os esclarecimentos dos gestores; a
conclusdo e a proposta de encaminhamento da equipe.

No tocante as evidéncias, estdo reunidas em documento
intitulado Caderno de Evidéncias, organizadas por Achado de
Auditoria com o uso de marcadores digitais, a fim de facilitar
a identificacao.

A Conclusdo do Relatdrio apresenta resposta as principais
questbes de auditoria, bem como a sintese dos achados mais
relevantes, seu iImpacto quantitativo e qualitativo na gestéo
do oOrgado fiscalizado e o beneficio estimado das propostas de
encaminhamento.

Por fim, a Proposta de Encaminhamento consolida as medidas
sugeridas pela equipe, cuja adocéao visa sanar as

inconformidades descritas nos achados de auditoria.



PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1 - INTRODUCAO

1.1 -Visdo geral do o6rgdao auditado e volume de recursos
fiscalizados.

O Tribunal Regional do Trabalho da 162 Regido, sediado na
cidade de Sdo Luis/MA, possui jurisdicido em todo o Estado do
Maranhdo e atualmente conta com 23 Varas do Trabalho
instaladas, sendo 7 na capital e 16 no interior.

O Tribunal é composto por 8 desembargadores e, no decorrer
do exercicio de 2014, recebeu 10.012 processos e julgou 9.662.

Na primeira instancia estdo Ilotados 47 juizes, entre
titulares e substitutos, que juntos receberam, em 2014, 34.096
processos, e julgaram 32.2871.

A movimentacdo processual do Tribunal Regional, casos
novos, correspondeu ao 17° Qlugar em quantidade de novos
processos trabalhistas no pais, e 0 numero de processos
jJulgados/solucionados representou aproximadamente 1,3% do
total de julgados no Brasil no exercicio de 2014.

No tocante ao orcamento, a Lei Orcamentaria para o
exercicio de 2014 e seus creditos adicionais autorizaram a
quantia de R$ 168.273.358,00. Desse montante, foram executadas
despesas que somam R$ 165.541.990,99, equivalente a 98,38% do
total autorizado.

Do montante executado, R$ 21.481.694,82 correspondem as
acdes orcamentarias: “Apreciacdao de Causas na Justica do
Trabalho” e “Manutencdo do Sistema Nacional de Tecnologia da

Informacao”, todas destinadas ao custeio geral da

! Fonte: Estatisticas - Ano de 2014, disponivel no sitio eletrénico do Tribunal Superior do
Trabalho.
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administragcao, constando-se delas o0s gastos com contratagoes
de bens e servicos relativas as acfes de informatica.

Por fim, dessas acdes orcamentarias, o volume de recursos
fiscalizados nesse trabalho de auditoria perfez um total de R$
6.982.705,54, correspondente a soma dos valores dos contratos
que foram objeto de analise pela equipe de auditores, com base
em escopo previamente definido.

1.2 -Objetivo, escopo e questdes de auditoria.

O escopo da auditoria contemplou a &area de Gestdo de
Tecnologia da Informacdo e Comunicagdo, cujo principal
objetivo Tfoi verificar a regularidade e efetividade das
contratacoes de bens e servicos, com énfase nas
descentralizacbes do CSJT, bem como examinar a adocao de
melhores praticas de governanca de TIC. Para tanto, Tforam
formuladas as seguintes questdes de auditoria:

1. Os equipamentos adquiridos com recursos do CSJT no decorrer

de 2014 e 2015 estdo sendo efetivamente utilizados pelo TRT?

2. Os servigcos contratados com recursos do CSJT foram

efetivamente prestados?

3. O TRT atua na Ffiscalizacdo e gestdo dos contratos celebrados

de forma centralizada?

4. As contratacdes de Tl do Orgdo foram vinculadas as acoes

previstas no PETI/PDTI?

5. H& processo formal de fiscalizacdo e gestdo de contratos?

6. As contratacdes foram precedidas de estudos técnicos

preliminares?

7. Os resultados pretendidos com as contratagbes Toram

alcancados?
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8. 0 modelo de governanca de TIC adotado pelo TRT segue as
melhores praticas?

9. Foram estabelecidos processos de planejamento de TIC,
gerenciamento de projetos e gestdo de processos? Os
processos seguem as melhores préaticas e normativos vigentes?

10. Existe processo de gestdo de seguranca da informacdo no
ambito do Tribunal?

11. O TRT realiza o monitoramento do desempenho da gestdo e
uso da TI?

1.3 - Metodologia aplicada e limitacOes da auditoria.

No decorrer da aplicacao dos procedimentos de auditoria,
foram utilizadas as seguintes técnicas: exame documental,
inspecao fisica, entrevistas, pesquisas em sistemas
informatizados, conferéncia de céalculos, correlacdo entre
informacoes obtidas e observacéo das atividades
administrativas do Orgéo.

Em relacdo as limitagbes deste trabalho, vale salientar
que a equipe nao encontrou qualquer dificuldade na aplicacéo
dos procedimentos de auditoria inicialmente previstos, sendo
prontamente atendida pelo auditado em todas as suas

requisicoes.
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2 - ACHADOS DE AUDITORIA

2.1 -Estudo Técnico Preliminar 1insuficiente no tocante a

jJustificativa da demanda do TRT.
2.1.1 - Situacdo encontrada:

Verificou-se que o0s estudos preliminares nao foram
suficientes para jJustificar, objetivamente, a demanda por
bens/servicos adquiridos pelo TRT, seja com recursos proprios
ou com recursos descentralizados pelo CSJT, em 2014 e 2015.

A partir da analise dos Processos Administrativos n.°
7.060/2013 (Aquisicao de scanners), 3.953/2014 (Aquisicao de
Microcomputadores), 3.203/2014 (Solucdo de |Integrada de
Gerenciamento de Servicos de TI), 3.234/2014 (Aquisicao de
Storages), 3.255/2014 (Aquisicdo de notebooks) e 3.847/2015
(Aquisicao de nobreaks), constatou-se que as justificativas ou
pedidos de aquisicdo nao continham elementos suficientes que
comprovassem o0s quantitativos de bens e servicos demandados
pelo TRT.

Tal situacdo vail de encontro ao principio da motivacéao,
disposto no art. 2° da Lei n® 9.784/99. Além disso, a IN
SLTI/MPOG n.© 04/2010, em seu art. 15, inciso 111, alinea "b",
prevé que a estratégia de contratacdo deve conter, entre
outros, a quantificacdo ou estimativa prévia do volume de
servicos demandados ou quantidade de bens a serem fornecidos,
para comparacao e controle.

Cumpre ainda ressaltar que a Resolucédo CNJ n.© 182/2013
estabelece que a escolha da Solucdo de Tecnologia da

Informacdo e Comunicagdo, com sua respectiva justificativa,
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deve contemplar a relacdo entre a demanda prevista e a
quantidade dos bens e/ou servigcos a serem contratados.

Dessa forma, conclui-se que o0s estudos técnicos
preliminares reali1zados para tais contratacoes foram
insuficientes, no que tange especialmente a justificativa da
demanda por tais bens/servicgos.

Em sua manifestacdo, o Tribunal ratifica o achado e
informa que tomara as providéncias necessarias para mitigar o
risco de contratacfes antiecondmicas e ressalta que as falhas
apontadas ocorreram em virtude da auséncia de normativo
interno e de capacitacdo a época, diante do ingresso de novos
servidores no quadro de pessoal de TI.

2.1.2 -Objetos analisados:

e Processos Administrativos n.°® 7.060/2013 (Aquisicdo de
scanners), 3.953/2014 (Aquisicao de Microcomputadores),
3.203/72014 (Solucdo de Integrada de Gerenciamento de
Servicos de TI), 3.234/2014 (Aquisicao de Storages),
3.255/2014 (Aquisicao de notebooks) e 3.847/2015
(Aquisicao de nobreaks).

2.1.3 -Critérios de auditoria:

e Lel n.© 9.784/99, art. 2°;

e Instrucdo Normativa SLTI/MPOG n.© 04/2010, art. 15,
inciso 111, alinea "b";

e Resolucdo CNJ n.© 182/2013, art. 14, inciso 1V, alinea
“d”, e art. 18, § 39, inciso Il, alinea “f”’.

2.1.4 -Evidéncias:
e Propostas de aquisicdes sem a devida justificativa para o

quantitativo solicitado.
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2.1.5 - Causas:

e Falhas no Estudo Técnico Preliminar, especialmente no

tocante a identificacdo da demanda do TRT;

e Falhas no processo de contratacdo de bens e servicos de
TI.
2.1.6 -Efeitos:

e Risco de contratacdo antiecondmica;

e Risco de nao utilizacéo dos bens e servigos
adquiridos/contratados;

e Risco de nao adquirir a quantidade de bens ou de nao
contratar a quantidade de servico suficiente para atender
as demandas do TRT.

2.1.7 -Concluséao:

Conclui-se que o0s estudos técnicos preliminares as
contratagoes de TI, 1inclusive as realizadas com recursos do
CSJT, foram insuficientes no que tange especialmente a
justificativa da demanda por tais bens/servicos.

2.1.8 - Proposta de encaminhamento:

Determinar ao TRT da 162 Regido que, em até 60 dias, a
contar da ciéncia desta deliberacdo, aperfeicoe o processo de
contratacdo de bens e servicos de TI, de forma que se
evidencie, objetivamente, a demanda da contratacdo, com base
em estudos técnicos preliminares, 1inclusive nas aquisicoes

realizadas com recursos do CSJT.
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2.2 - Falhas nas contratacfes de bens/servicos de Tl mediante

utilizacdo de atas de registro de precos.

2.2.1 - Situacdo encontrada:

A partir da analise dos Processos Administrativos n.®
5.275/2012, 3.205/2014, 3.234/2014, 3.246/2014, 4.295/2014 e
4.522/2014, verificou-se que o TRT realizou a contratacéao,
mediante wuso/adesdo de atas de registro de preco, das
empresas: TELEMAR NORTE LESTE S/A, no valor anual de R$
28.500,00, para prestacdo de servico de acesso a Internet;
FUNDAC;AO CPQD — CENTRO DE PESQUISA E DESENVOLVIMENTO EM
TELECOMUNICACOES, no valor de R$ 278.500,00, para prestacio de
servicos de diagnostico e modelagem de processo de gestdo de
TI; LANLINK INFORMATICA LTDA, no valor de R$ 294.923,60, para
aquisicdo de solucdo de armazenamento (storage); ACAO
INFORMATICA BRASIL LTDA, no valor de R$ 26.820,00, para
aquisicao de licencas de solucdo de backup; FAST SECURITY
TECNOLOGIA DA INFORMACAO LTDA, no valor de R$ 84.580,00, para
aquisicdo de solucédo de Tiltro de conteudo; e INTELIT
PROCESSOS INTELIGENTES LTDA — EPP, no valor R$ 64.540,00, para
implantacdo de Escritério de Gestado de Projetos de TI.

Da analise dos autos dessas contratacbes, constataram-se
falhas na etapa de planejamento diante da auséncia de
elementos que comprovassem a vantajosidade da utilizacdo das
atas de registro de precos para as contratacdes pretendidas.

No caso da contratacdo da empresa TELEMAR NORTE LESTE S/A,
apesar de o Tribunal ter verificado o0 preco praticado em

contratos similares em outros TRTs, observou-se que apenas um
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contrato havia sido firmado no mesmo ano em que a contratacéo
foi proposta, todos os outros eram de exercicios anteriores.

Em relagdo aos demais contratos, o tempo transcorrido
entre a publicacdo da Ata de Registro de Pregco e a assinatura
do contrato pelo TRT foi de, no minimo, sete meses, sendo que
em alguns casos chegou ha quase um ano.

Acerca disso, iImpende ressaltar que mesmos nosS casos em
que o TRT seja participante da ata de registro de precos, a
vantajosidade econbmica da utilizacdo desta deve ser
objetivamente comprovada nos autos.

Pelo exposto, diante do lapso temporal entre a realizacao
dos procedimentos licitatorios que originaram as atas de
registro de precos e a assinatura das avencas, necessario se
faz comprovar nos autos que a utilizacdo da ata de registro de
precos mantém-se vantajosa ante 0s precos praticados pelo
mercado naquele momento.

Em sua manifestacdo, o TRT ratifica o achado, informa que
o tempo transcorrido entre a publicacdo das atas de registro
de precos e a assinatura dos contratos por vezes €& longo
devido a restricdes orcamentarias e acrescenta que fara os
estudos necessarios para verificar se as atas de registros de
precos mantém-se vantajosas ante 0s precos praticados pelo
mercado no momento da aquisicao.

2.2.2 -0Objetos analisados:

e Processos Administrativos n.° 5.275/2012 (Servigo de
acesso a Internet), 3.205/2014 (Servicos de diagndstico e
modelagem de processo de gestdo de TI), 3.234/2014
(Solucdo de armazenamento), 3.246/2014 (Licencas de
solugcdo de backup), 4.295/2014 (Solugdo de fFfiltro de
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conteudo) e 4.522/2014 (Implantacdo de Escritério de
Gestdo de Projetos de TI).

2.2.3 -Critérios de auditoria:
e Decreto n.° 7892/2013, art. 6°, 8§ 3°, c/c art. 22°;
e IN SLTI n.© 04/2010, art. 15, inciso 1V;
e Resolucdo CNJ n.© 182/2013, art. 14, inciso 11, alinea g.

2.2.4 -Evidéncia:

e Despacho (pag. 51) do Processo Administrativo n.°
5.275/2012;

e Propostas de aquisicboes sem a devida comprovacao da
vantajosidade econdmica.

2.2.5 - Causas:

e Inexisténcia de processo formal de contratacao de bens e
servicos de TI por ocasidao do planejamento das
contratacoes.

2.2.6 -Efeitos:

e Risco de contratacdo antiecondmica;
2.2.7 -Concluséao:

Conclui-se que houve fTalhas nas referidas contratacoes
diante da auséncia de elementos que comprovassem a
vantajosidade da utilizacdo das atas de registro de precos.
2.2.8 - Proposta de encaminhamento:

Determinar ao TRT da 162 Regidao que, em até 60 dias, a
contar da ciéncia desta deliberacao, aperfeicoe o processo de
contratacdo de bens e servicos de Tl, mediante a definicédo de
controles internos que assegurem a vrealizacdo de ampla
pesquisa de precos em diversas fontes, a fim de subsidiar a

estimativa de custos da contratacdo pretendida, bem como
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comprovar a vantajosidade de se utilizar atas de registro de

precos.

2.3 - Inexisténcia de estudos técnicos preliminares as

contratacdes de TI.

2.3.1 - Situacdo encontrada:

Verificou-se que nao foram realizados estudos preliminares
as contratacbes de Tl que embasassem a elaboracdo do Termo de
Referéncia para as contratacdes pretendidas.

A partir da analise dos Processos Administrativos n.°
239/2010 (Servico de suporte técnico especializado),
5.123/2013 (Manutencao de Sala-Cofre), 5.275/2012 e 5.616/2014
(Servicos de acesso a Internet) e 3.847/2015 (Aquisicao de
nobreaks), constatou-se a 1inexisténcia de estudos técnicos
preliminares as referidas contratacoes.

Cabe destacar que em reposta ao Questionario de Gestao de
Tl — item 51, enviado por meio da RDI n.© 11372015, o Tribunal
ratifica que ndo realiza estudos técnicos preliminares que
subsidiem as contratacdes de bens e servicos de TI.

Acerca disso, 1Impende ressaltar que a elaboracdao dos
estudos técnicos preliminares constitui a primeira etapa do
planejamento de uma contratacdo. A partir dos estudos
preliminares, o gestor tem condicdes de avaliar se deve
prosseguir com a contratacdo ou nao.

Cumpre ainda informar que a elaboracdo dos estudos
técnicos preliminares nao consiste em uma faculdade, mas uma
obrigacao, conforme dispfe a Lei de LicitacOfes em seu artigo
6°, 1iInciso IX, e se aplica a qualquer tipo de contratacao,
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inclusive nos casos de utilizacdo de atas de registro de
precos.

Dessa forma, conclui-se que ha falhas no planejamento de
tais contratacfes, no que tange especialmente a auséncia de
estudos técnicos preliminares.

Em sua manifestacdo, o TRT ratifica o achado e informa que
as novas contratacOes serao precedidas de iInstrucdo de
processo Tformal de contratacdo, contemplando, entre outros
itens, a elaboracdo dos estudos técnicos preliminares.

2.3.2 -Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
113/2015;

e Processos Administrativos n.°® 239/2010 (Servico de
suporte técnico especializado), 5.123/72013 (Manutencado de
Sala-Cofre), 5.275/2012 e 5.616/2014 (Servicos de acesso
a Internet) e 3.847/2015 (Aquisicdo de nobreaks).

2.3.3 -Critérios de auditoria:

e Lel n.© 8.666/1993, art. 6, inciso IX;

e Resolucdo CNJ n.© 182/2013, arts. 8 e 12.
2.3.4 -Evidéncia:

e Resposta ao item 51 da RDI n.© 113/2015.
2.3.5 - Causas:

e Inexisténcia de processo formal de contratacdo de bens e
servicos de TI por ocasiao do planejamento das
contratacgoes.

2.3.6 -Efeitos:

e Risco de contratacdo antiecondOmica.
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2.3.7 -Conclusao:

Conclui-se que houve falhas na etapa de planejamento das
referidas contratagcbes diante da auséncia dos respectivos
estudos técnicos preliminares.

2.3.8 - Proposta de encaminhamento:

Determinar ao TRT da 162 Regidao que, em até 60 dias, a
contar da ciéncia desta deliberacao, aperfeicoe o processo de
contratacdo de bens e servicos de Tl, mediante a definicédo de
controles 1internos que assegurem a realizacdo de estudos
técnicos preliminares, iIndependentemente da estratégia da
contratacao, observando os dispositivos contidos na Resolucéo
CNJ n.© 182/2013.

2.4 - Falhas na proposta de contratacéao de empresa
especializada para prestacdo de servicos de suporte técnico

aos usuarios.

2.4.1 - Situagcdo encontrada:

Trata-se de proposta de contratacao de empresa
especializada para a prestacao de servicos técnicos na area de
tecnologia da 1informacdo para organizacao, desenvolvimento,
implantacdo e execucdo continuada de atividades de atendimento
técnico remoto e presencial aos usuarios de solucdes de
tecnologia da informacdo do TRT da 162 Regiao (service desk),
mediante adesdo a Ata de Registro de Precos do Tribunal
Regional do Trabalho da 72 Regiao.

Até o momento da realizacdo da 1inspecdo 1in Iloco, O
contrato ainda nado havia sido firmado e o valor estimado para
a contratacédo era de R$ 899.832,90.
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A solucdo proposta para esta contratacao contempla a
infraestrutura para operacao do service desk fora das
dependéncias do TRT (off-site) e o pagamento por servigcos de
atendimento, medidos por numero de chamados, horas de

atendimento ou ativos atendidos, conforme quadro abaixo:

Lote Unico

ID | Bem/Servigo Qtde Unidade

1 | Servico de atendimento remoto N1 28000 Chamados

2 | Servico de atendimento presencial ordinario N20 9000 Chamados

3 | Servico de atendimento presencial urgente N2U 700 Chamados

4 Servico de atendimento presencial a atividades 400 Horas de atendimento x
extraordinarias N2E Ativos atendidos
Servico de atendimento presencial a unidades - "

] distantes N2D 150 Ativos atendidos

Ao analisar os autos, verificaram-se falhas na etapa de
planejamento da contratacao, entre elas a 1inexisténcia de
Documento de Oficializacdo da Demanda (DoD), de equipe de
planejamento formalmente instituida, e de aprovacdo formal e
explicita do Termo de Referéncia pelo titular da unidade
demandante, conforme prevé a Resolugdo CNJ n.© 182/2013.

Além disso, observou-se que o0 estudo técnico preliminar
ndo evidenciou, objetivamente, a relacdo da demanda do
Tribunal & quantidade a ser contratada, bem como né&o
identificou as possiveis solucdes para atender sua demanda e,
com 1isso, nao houve jJustificativa para a opcado escolhida,
assim como a vrealizacdo de comparacdo de custos entre as
possiveis solucdes.

Em relacdo a opcao escolhida pelo TRT, pagamento por
chamado atendido nos casos dos itens 1, 2 e 3 do Termo de
Referéncia, cumpre ressaltar o conflito de interesses entre o

Tribunal e a Contratada.
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No caso em apreco, enquanto o Tribunal busca minimizar os
problemas e aumentar sua eficiéncia, a Contratada apenas
fatura com o atendimento dos chamados, ou seja, quanto malor o
nimero de incidentes maior o Tfaturamento, nesse sentido
alerta-se para uma nova configuracdo de possivel ocorréncia do
paradigma “lucro-incompeténcia”, alvo de criticas do Tribunal
de Contas da Unido em reiterados acorddos. Para mitigar este
risco, recomenda-se, sempre que possivel, o estabelecimento de
acordos de niveis de servico que favorecam a reducdo da
ocorréncia de 1iIncidentes e 1Incentivem a boa prestacdo dos
servigcos contratados.

Ainda em relacdo a solucdo proposta pelo TRT, verifica-se,
no item 3.12 do Termo de Referéncia, que o método aplicado
para a contratacdo é o de demanda por escopo, entretanto
observa-se a natureza continuada dos servicos objeto da
contratacao.

Nesse sentido, o Tribunal prevé a demanda de 3.000
chamados por més (Estudo Técnico Preliminar — item 7, pag. 58)
e propde a contratacdo de 37.700 chamados (somatério dos itens
1, 2 e 3 constantes do Termo de Referéncia). Assim, caso se
confirme a estimativa de chamados do TRT, a solucdo proposta
atendera a essa demanda por pouco mais de um ano de contrato.

Pelo exposto, verifica-se que a opcédo adotada pelo TRT
traz riscos a continuidade da prestacdo dos servicos objeto da
contratacao pretendida.

Conclui-se, portanto, que ha falhas de planejamento na
presente proposta de contratacdo e, caso o Tribunal opte por
prosseguir com esta, urge a necessidade de adocdo de controles
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internos que mitiguem O0S riscos durante a execugcdo do
contrato.

Em sua manifestacdo, o TRT ratifica o achado e informa que
adotara as providéncias necessarias no sentido de aprimorar
seu processo de contratacao de solucdes de TI.

Em relagcdo aos riscos da presente contratagdo, o Tribunal
informa que criou uma Secdo de Relacionamento com o Cliente
para o acompanhamento por meio de relatérios estatisticos,
avaliacdo dos chamados pelos usuarios, promocdo de campanhas
de conscientizacdo, 1identificacdo das maiores demandas de
atendimento, de forma a propor acdes resolutivas de primeiro
nivel (NI) eficazes, com o objetivo de manter a boa prestacao
dos servicos contratados.

Acerca disso, impende ressaltar que a criacao de uma
unidade para o acompanhamento da execucdo desta contratacao,
de fato, contribui para a mitigacdo dos riscos apontados.
Entretanto, o TRT ndo encaminhou documentacdo relativa ao
processo de trabalho que sera adotado pela referida secéo,
modelo de artefatos que serdao utilizados para esse
acompanhamento ou nivels de servicos acordados com a
Contratada.

Pelo exposto, reitera-se a necessidade de adocdo de
controles internos que assegurem a boa prestacdo dos servicos
pela Contratada e mitiguem o0s riscos apontados no presente
achado.

2.4.2 -0Objetos analisados:

e Processo Administrativo n.© 3.807/2015.
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2.4.3 -Critério de auditoria:

e Resolucdo CNJ n.© 182/2013, art. 12, 84°, 85°, 86 e §7°,

incisos 11l e 1V; art. 13, 81°; art. 14, incisos II, 111

e ) ‘f’ e ‘g’;
e CSJT-A-741-98.2012.5.90.0000, item 3.2.43.
2.4_.4 -Evidéncias:

e IV; art. 18, 83°, inciso 11, alineas

e Estudo Técnico Preliminar (pags. 43 a 79);

e Termo de Referéncia (pags. 154 a 235).
2.4.5 - Causa:

e Inobservancia do processo de contratacdo de bens e
servicos de Tl estabelecido pelo Tribunal.
2.4.6 - Efeitos:

e Risco de contratacdo antiecondOmica;

e Risco de ndo adquirir a quantidade de bens/servicos

necessarios para atender as demandas do TRT;

e Risco na prestacdo dos servicos diante do conflito de
interesses entre Contratante e Contratada;
e Risco na operacionalizacdo dos servicos de TI.
2.4.7 -Conclusao:

Conclui-se que houve falhas no planejamento da proposta de
contratacdo e que h& necessidade de adocdo de controles
internos que mitiguem O0S riscos durante a execugcdo do
contrato, caso o Tribunal opte pelo seu prosseguimento.

2.4.8 - Proposta de encaminhamento:

Determinar ao TRT da 162 Regido que:

I. Em até 60 dias, a contar da ciéncia desta
deliberacdo, aperfeicoe 0 processo de contratacao
de bens e servicos de Tl, mediante a definicao de
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controles iInternos que assegurem a observacdo das
normas legais, em especial no tocante a:

a) Elaboracdao de Documento de Oficializacdo da
Demanda;

b) Instituicdo fTormal de Equipe de Planejamento
da Contratacao;

c) Realizacdo de estudos técnicos preliminares,
que contemplem: avali1acao das solucdes
passiveis de serem adotadas e justificativas
para a opcdo escolhida; beneficios a serem
alcancados em termos de eficacia, eficiéncia,
efetividade e economicidade; e demonstracéo,
objetiva, da relacdo da demanda do Tribunal
com a quantidade de bens/servicos a serem
contratados;

d) Aprovacdo formal do Termo de Referéncia pelo
titular na unidade demandante.

Na contratacdo de empresa especializada para a
prestacdo de servicos técnicos na area de
tecnologia da informacéao para organizacao,
desenvolvimento, implantacdo e execucdo continuada
de atividades de atendimento técnico remoto e
presencial aos usuarios (service desk), estabeleca
controles iInternos que:

a) assegurem a efetiva fiscalizacao e
rastreabilidade dos servicos prestados, em
especial no tocante a observacéao do
cumprimento dos niveis de servicgos

estabelecidos em contrato; a afericadao do

/
</
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correto registro dos chamados; e a
verificacdo do tratamento  tempestivo
adequado aos chamados registrados;

b) Favorecam a reducdao da ocorréncia de
incidentes e incentivem a boa prestacdo dos
servigcos contratados.

2.5 - Falha no planejamento da aquisicdo de microcomputadores —

Nao utilizacdo de equipamentos.

2.5.1 - Situacdo encontrada:

Em marco de 2015, o TRT da 162 Regiao firmou contrato com
a empresa POSITIVO INFORMATICA S/A, mediante utilizacdo de Ata
de Registro de Preco resultante de pregdo eletronico realizado
pelo TRT da 182 Regido, em outubro de 2014, para aquisicdo de
280 (duzentos e oitenta) microcomputadores, no valor total de
R$ 896.280,00.

A partir da visita realizada ao almoxarifado do TRT, em
22/9/2015, por ocasiao da inspecédo in loco, constatou-se que
240 desses equipamentos (85%) permaneciam em estoque, nao
obstante terem sido recebidos definitivamente em maio de 2015.

Nesse cenario, tendo em vista a caracteristica dos bens em
tela, sujeitos a rapida obsolescéncia e cujas garantias
possuem prazo determinado, observa-se que a nao utilizacao
desses nao atende aos principios constitucionais da
economicidade e eficiéncia.

Nessa esteira, cumpre ressaltar a possibilidade de
responsabilizacdo dos envolvidos por eventual dano oriundo da
inexecucdo ou auséncia de aproveitamento do objeto contratado,
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conforme voto do Relator, Ministro Walton Alencar Rodrigues,
no Acorddo TCU n.© 236372013 - Plenéario.

Além disso, cabe destacar que a aquisicdo foi realizada
mediante uso de ata de registro de precos, a qual permite ao
Orgdo compras peridédicas, de acordo com o surgimento das
demandas, com vistas exatamente a evitar a ocorréncia em
apreco, na qual parte dos equipamentos permanece em estoque ou
sem destinacao clara.

Sendo assim, conclui-se que o TRT nédo esta efetivamente
utilizando 240 microcomputadores, 0O que representa o
investimento de R$ 768.240,00 sem o alcance dos resultados
esperados com a aquisicao.

Em sua manifestacdo, o TRT ratifica o achado e informa que
se encontra em desenvolvimento um plano de atualizacdo do
parque de microcomputadores do Regional, com previsao de
instalacdo dos equipamentos até o final do primeiro trimestre
de 2016.

Por fim, acrescenta que, atualmente, permanecem em estoque
135 equipamentos e que a reserva técnica do Tribunal sera
constituida pelos computadores substituidos que estiverem em
bom estado de funcionamento.

2.5.2 -Objetos analisados:

e Processo Administrativo n.° 3.953/2014;

e Relatério de bens em estoque gerado pelo TRT em
22/9/2015.
2.5.3 -Critério de auditoria:

e Constituicao Federal, art. 37°, caput.
2.5.4 - Evidéncias:

e Relatério de bens em estoque do TRT.
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2.5.5 - Causa:

e Falha no processo de contratacdo de bens e servigcos de
TI.
2.5.6 -Efeitos:

e Risco de contratacdo antiecondomica, defasagem tecnoldgica
dos equipamentos e subutilizacdo dos bens adquiridos.
2.5.7 -Concluséao:

Verificou-se que houve falhas nos estudos técnicos
preliminares, em especial no tocante ao alinhamento da
aquisicdo realizada pelo TRT a sua efetiva necessidade e
capacidade de implantacéao.

2.5.8 - Proposta de encaminhamento:

Determinar ao TRT da 162 Regido que:

a) Em até 30 dias, <conclua a instalacdo dos 135
microcomputadores que estdo em estoque, considerando o
prazo transcorrido de garantia sem a devida utilizacao
dos bens;

b) Em até 60 dias, a contar da ciéncia desta deliberacéo,
aperfeicoe o0 processo de contratacdo de bens e servicos
de Tl, mediante a definicdo de controles internos que
assegurem o alinhamento das aquisicdes a efetiva
necessidade e capacidade de implantacdo do Tribunal

Regional.

2.6 - Falhas no processo de planejamento estratégico de TIC.

2.6.1 - Situacdo encontrada:

Verificou-se que ha falhas no processo de planejamento

estratégico de Tl no que concerne a participacao da alta
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direcdo e representantes das diversas areas do Tribunal na
elaboracdo e revisdo do planejamento estratégico de TI do
Tribunal, assim como no tocante a realizacdo das reunifes de
anadlise da estratégia de Tl pelo TRT.

Em resposta aos itens 9 e 10 do Questionario de Gestdo de
Tl, enviado por meio da RDI n.© 11372015, o TRT informou que
ndo promove as Reunides de Analise da Estratégia (RAEsS) para o
acompanhamento dos objetivos e afericao dos iIndicadores e
metas fixadas, e que nédo houve participacdo da alta direcdo e
de representantes das diversas areas do Tribunal na elaboracéo
e revisdo da estratégia de Tl do Orgéo.

Acerca disso, 1Impende ressaltar que as reunifes de
avaliacdo da estratégia sao fundamentais para assegurar o
correto direcionamento das acOes de Tl ante as diretrizes
tracadas pela Administracao. Ressalta-se ainda que a
participacdo da alta direcdo e de representantes das diversas
areas da iInstituicdo na elaboracdo e revisdo da sua estratégia
de Tl é de suma iImportancia para assegurar que a area de TI
suporte e aprimore o0s objetivos e as estratégias da
organizacao.

Do exposto, conclui-se que ha falhas tanto na elaboracao
quanto na execucdo do planejamento estratégico de TI do
Tribunal.

Em sua manifestacdo, o Tribunal ratifica o achado e
informa que desenvolvera um trabalho para aprimoramento de seu
processo de planejamento estratégico de TI, acatando as
propostas dessa Auditoria em promover a participagdo da
Administracdo e de representantes de diversas areas do
Tribunal na elaboracdo e revisdo da estratégica de TI, com
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realizacdo de reunides de analise da estratégia, no minimo a
cada trés meses.

2.6.2 -Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
113/2015.
2.6.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 99/2009, art. 4°, paragrafo unico;
e (CSJT-A-741-98.2012.5.90.0000, item 3.2.1;
e COBIT 4.1, PO 1.4.
2.6.4 -Evidéncia:
e Resposta aos itens 9 e 10 da RDI n.© 113/2015.
2.6.5 - Causas:

e Falhas no modelo de governanca de TI;

e Falhas no processo de gestdo do planejamento estratégico
de TI.
2.6.6 - Efeitos:

e Risco de elaboracdo de um planejamento estratégico de TI
que nado atenda adequadamente as diversas areas do
Tribunal;

e Risco no acompanhamento e execucao da estratégia de TI.

2.6.7 -Concluséao:

Conclui-se que ha falhas no processo de planejamento
estratégico de Tl considerando que ndo ha a participacao da
alta direcdo e representantes das diversas areas do Tribunal
na elaboracdo/revisdo do plano estratégico de Tl do Tribunal;
e que o TRT ndo realiza, periodicamente, reunides de avaliacéo
da estratégia de TI, em desacordo ao preconizado pela
Resolucao CNJ n.© 99/2009.
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2.6.8 - Proposta de encaminhamento:

Determinar ao TRT da 162 Regidao que, em até 30 dias, a
contar da ciéncia desta deliberacdo, aprimore seu processo de
planejamento estratégico de TI, estabelecendo controles
internos gque assegurem:

a) A participacao da alta direcédo e de representantes das
diversas &4reas do Tribunal na elaboracdo e revisdo da
estratégia de TI;

b) A realizacdo, no minimo a cada trés meses, das reunides

de analise da estratégia.

2.7 - Inexisténcia de Plano Estratégico de TIC.

2.7.1 - Situagcdo encontrada:

Mediante Questionario de Gestdo de Tl - itens 8b e 11,
enviado por meio da RDI n.© 113/2015, foi solicitado o envio
do Planejamento Estratégico de Tecnologia da Informacédo (PETI)
do Tribunal e questionado se este fToi aprovado pelo 06rgéo
especial ou colegiado equivalente.

A partir da analise da documentacdo encaminhada,
verificou-se o0 término da vigéncia do PETI em 2014. Em
entrevista realizada com o Diretor de TI, em 23/9/2015, por
ocasiao da inspecao in loco, foi informado que o novo Plano
Estratégico de Tl encontra-se em fase de revisdo e que sera
submetido a Presidéncia.

Pelo exposto, conclui-se que ndo existe Plano Estratégico
de Tecnologia da Informacao em vigor no Tribunal.

Em sua manifestacdo, o Tribunal ratifica o achado e
informa que concluird os trabalhos de revisdo do Plano
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Estratégico de TIC, alinhado ao plano estratégico do Tribunal
(PA-160/2016) e ao PETIC do CSJT, seguindo as orientacoes
desta auditoria.

2.7.2 -Objetos analisados:
e Resolucdo Administrativa n.° 54/2010 — Aprova PETI;

e Entrevista com Secretario de Tl realizada em 23/9/2015.
2.7.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 99/2009, art. 2°;
e Resolucdo CNJ n.© 90/2009, art. 11°;

e (CSJT-A-741-98.2012.5.90.0000, item 3.2.7, 3.2.8 e 3.2.9.
2.7.4 -Evidéncia:

e Resposta ao Item 11 da RDI n.© 113/2015.
e Resposta ao Item 1 da entrevista realizada com o Diretor

de TI
2.7.5 - Causa:

e Falha no processo de planejamento de TI.
2.7.6 -Efeito:

e Risco na execucao da estratégia de TI.
2.7.7 -Concluséao:

Conclui-se que nao existe Plano Estratégico de Tecnologia
da Informacdo em vigor no Tribunal.
2.7.8 - Proposta de encaminhamento:

Determinar ao TRT da 162 Regidao que, em até 60 dias, a
contar da ciéncia dessa deliberacédo, elabore e aprove
formalmente seu Plano Estratégico de TI, o qual deve
contemplar, no minimo: oS objetivos estratégicos, com as

respectivas metas e indicadores; as acdes para o alcance dos
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objetivos tracados; e os responsaveis pela prestacdo de contas

dos resultados de cada objetivo estratégico.

2.8 - Inexisténcia de Plano Tatico de TI.
2.8.1 - Situacdo encontrada:

Mediante Questionario de Gestdo de Tl - item 8.e, enviado
por meio da RDI n.°© 11372015, foi solicitado o envio do Plano
Diretor de Tecnologia da Informacdo e Comunicacdo (PDTI) ou
plano tatico equivalente.

Em reposta, o TRT ndo disponibilizou o referido plano.
Durante a entrevista realizada com o Diretor de TI, em
23/9/2015, por ocasiao da inspecédo in loco, foir ratificado que
o TRT nao possui plano tatico de TI.

Acerca disso, impende ressaltar que o plano tatico de TI é
um desdobramento do PETI. Nesse sentido, contribui para o
alinhamento dos esforcos tatico/operacionais da unidade de TI
as diretrizes estratégicas de Tl do Orgdo.

Em sua manifestacdo, o0 Regional ratifica o achado e
informa que envidara todos os esforcos necessarios para
aprovar, formalmente, seu Plano Tatico de Tl até 30/5/2016.
2.8.2 -Objeto analisado:

e Entrevista com Diretor de Tl realizada em 23/9/2015.

2.8.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 90/2009, art. 11, paragrafo unico;
e Resolucdo CNJ n.© 182/2013, art. 7;
e COBIT 4.1, 1tem PO 1.5;

e CSJT-A-741-98.2012.5.90.0000, i1tem 3.2.2, 3.2.38, 3.2.39,
3.2.40 e 3.2.44.
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2.8.4 -Evidéncias:

e Resposta ao Item 2 da entrevista realizada com o Diretor
de TI.
2.8.5 - Causas:

e Falha no processo de planejamento de TIC.
2.8.6 -Efeitos:

e Risco no planejamento, acompanhamento e execucao da
estratégia de TIC.
2.8.7 -Concluséao:

O Tribunal nédo possui Plano Tatico de Tl devidamente
aprovado.

2.8.8 - Proposta de encaminhamento:

Determinar ao TRT da 162 Regidao que, em até 90 dias, a
contar da ciéncia desta deliberacdo, elabore e aprove
formalmente seu Plano Tatico de Tl, que contenha, no minimo:
0S principais projetos com o0s respectivos cronogramas; a
indicacdo da necessidade de recursos orcamentarios para a
consecucado dos projetos e manutencdo dos servicos de TI; e

estudo quantitativo e qualitativo do pessoal da unidade de TI.

2.9 - Falhas relativas ao Comité Gestor de TI.
2.9.1 - Situacdo encontrada:

Verificou-se falha na atuacdo do Comité Gestor de Tl no
que se refere a periodicidade de suas reunides.

Mediante Questionario de Gestédo de Tl — item 8d, enviado
mediante a RDI n.© 113/2015, foi solicitado ao TRT o envio das

ultimas seis reunides do Comité Diretivo de TI.
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Em resposta, o TRT encaminhou as atas das reunides da
Comissédo de Informatica ocorridas em agosto, setembro, outubro
e dezembro de 2014, bem como em marco de 2015.

Durante a entrevista realizada com o Diretor de TI, em
23/9/2015, por ocasiao da inspecédo in loco, foir ratificado que
a ultima reunido do Comité Gestor de Tl ocorreu em marco de
2015.

Diante dos documentos apresentados, constatou-se que a
Comissdo teve atuacdo efetiva até o ano de 2014, considerando
que no presente exercicio ocorreu apenas uma reunido até o
momento da realizacdo da inspecao in loco.

Acerca disso, impende ressaltar que a complexidade dos
projetos de Tl e os altos IiInvestimentos relacionados a essa
area exigem acompanhamento e avaliacdo constante das acdes TI,
com o objetivo de garantir seu alinhamento com os objetivos
estratégicos do Orgdo e identificar as eventuais necessidades
de correcdo de rumo.

Pelo exposto, conclui-se que ha falhas na atuacédo do
Comité Gestor de Tl, 0 que representa risco para a execucao da
estratégia de Tl estabelecida pelo Tribunal.

Em sua manifestacdo, o Regional ratifica o achado e
informa que incluira na pauta da proxima reunido do Comité o
apontamento desta auditoria no tocante a iImportancia da
regularidade de suas reunides.

2.9.2 -Objeto analisado:

e Documentacdo encaminhada pelo TRT em resposta a RDI n.°
113/2015.

2.9.3 -Critérios de auditoria:

e Resolucédo CNJ n.© 90/2009, art. 12;
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e COBIT 4.1, itens PO 4.2 e 4.3.

2.9.4 -Evidéncias:

e Ata da ultima reunido da Comissao de Informatica do TRT,
realizada em 12/3/2015.
2.9.5 - Causas:

e Falhas na governanca de TI.
2.9.6 - Efeitos:

e Riscos de desalinhamento dos investimentos de Tecnologia
da Informacdo com os objetivos do Orgéo;
e Risco de o TRT ndo alcancar as metas estratégicas.
2.9.7 -Concluséao:
Conclui-se que ha falhas na atuacdo do Comité Gestor de TI
no que se refere a periodicidade de suas reunides.
2.9.8 - Proposta de encaminhamento:
Determinar ao TRT da 162 Regido que, a contar da ciéncia
dessa deliberacdo, efetive o funcionamento do Comité Gestor de
Tl, com o objetivo de assegurar o acompanhamento tempestivo

das acbes, dos projetos e dos investimentos de TI.

2.10 - Inexisténcia de processo de gerenciamento de projetos de
TI.

2.10.1 - Situacao encontrada:

Verificou-se a inexisténcia de processo de gerenciamento
de projetos de TI Tformalmente estabelecido no ambito do
Tribunal.

Em resposta ao Questionario de Gestdo de Tl - item 17,

enviado mediante a RDI n.© 11372015, o TRT informou que ndo ha
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metodologia de gerenciamento de projetos de TI TfTormalmente
implantada.

Acerca disso, cumpre ressaltar que o TRT aderiu a ata de
registro de precos para contratacdo de servigos técnicos
especializados de implantacdo e aprimoramento de Escritorio de
Gestdo de Projetos de Tecnologia de Informacdo e Comunicacéao,
tendo assinado contrato com recursos descentralizados pelo
CSJT, no valor de R$ 64.540,00, em dezembro de 2014.

A partir da analise do contrato, verifica-se que entre os
produtos previstos na contratacdo estd a definicdo de uma
metodologia de gestao de projetos.

Em entrevista realizada com o Diretor de Tl, em 23/9/2015,
por ocasido da inspecdo in loco, foi informado que a execucao
do contrato ficou suspensa até agosto daquele exercicio a
pedido do TRT. Acrescentou que a prestacao dos servicos ja foi
retomada, e que o0s artefatos gerados estdo em fTase de
validacéo.

Pelo exposto, conclui-se que nao ha processo de
gerenciamento de projetos formalmente implantado.

Em sua manifestacdo, o Tribunal ratifica o achado e
informa que esta validando sua metodologia de gestdo de
projetos e que prevé a conclusdo dos servicos de implantacédo e
aprimoramento de Escritorio de Gestdo de Projetos de
Tecnologia de Informacdo e Comunicacdo até o final de 2016.

2.10.2 -Objetos analisados:
e Processo Administrativo n.° 4.522/2014;

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
113/2015;

e Entrevista com Secretario de Tl realizada em 23/9/2015.
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2.10.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 90/2009, art. 10;
e Resolucdo CSJT n.© 97/2012, art. 8°9;
e COBIT 4.1, item P.O 10.2;

e (CSJT-A-741-98.2012.5.90.0000, itens 3.2.3, 3.2.4 e 3.2.5.
2.10.4 - Evidéncias:

e Resposta ao item 17 da RDI n.© 113/2015;
e Contrato TRT 162 REG n.© 43/2014;

e Resposta aos Itens 4 e 27 da entrevista realizada com o
Diretor de TI.
2.10.5 - Causas:

e Falhas no modelo de governanca de TI;

e Inexisténcia de unidade especifica responsavel pela

gestédo de projetos de TI;

e Falha na execucdo do contrato para prestacdo de servicos
técnicos especializados para implantacdo e aprimoramento
de Escritorio de Gestdo de Projetos de Tecnologia da
Informacdo e Comunicagcdo — EGP-TIC (Contrato TRT 162 REG
n.© 43/2014).

2.10.6 - Efeitos:

e RiIscos na gestdo de projetos de TI;

e Risco no alcance dos objetivos estratégicos
institucionais.

2.10.7 - Concluséao:

Em que pese o TRT da 162 Regiao ter retomado o contrato de
prestacdo de servicos técnicos especializados de implantacdo e
aprimoramento de Escritério de Gestdo de Projetos de
Tecnologia de Informacdo e Comunicacdo, O presente achado
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persiste, considerando que a referida contratacdo ainda esta
em andamento, com previsdao de conclusao somente no final de

2016.

2.10.8 - Proposta de encaminhamento:
Determinar ao TRT da 162 Regido que:

a) Ultime os procedimentos necessarios para concluir a
execucdo do Contrato TRT 162 REG n.© 43/2014, com
vistas a implantacdo e ao aprimoramento de Escritorio
de Gestdo de Projetos de Tecnologia de Informacao;

b) Em até 120 dias, a contar da ciéncia desta
deliberacdo, implante formalmente processo de gestao
de projetos, o qual de prever, no minimo: a definicao
do escopo, cronograma, orcamento, lista de risco com
0S respectivos tratamentos, aprovacao do plano de

projeto e autorizacdo formal para seu iInicio.

2.11 - Inexisténcia de unidade especifica responsavel pela
gestao de projetos.

2.11.1 - Situacao encontrada:

Mediante o Questionario de Gestao de Tl — Item 16, enviado
por meio da RDI n.© 113/2015, foi perguntado ao TRT quanto a
existéncia de escritorio de projetos de Tl implantado na area
de tecnologia da informacdo e a qual nivel hierarquico ele se
encontra vinculado. Em resposta, o TRT informou que nao existe
escritorio formal de projetos de TI.

Acerca disso, 1Impende ressaltar que as unidades de TI
assumiram um papel estratégico nos Tribunais do Trabalho, em
especial com a implantacdo do PJe-JT. Nesse sentido, qualquer
falha na operacdo dos servigcos e/ou entrega de produtos de TI

Coordenadoria de Controle e Auditoria - CCAUD
f— . . Setor de Administracdo Federal Sul - SAFS
- CONSELHO SUPERIOR DA Quadra8, Lote1, Bloco A, Sala513

]USTI(;A DO TRABA LHO Brasilia— DF - CEP: 70.070-600
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\6 - Auditorias TRT's 2015\2. Auditoria In Loco\2.1.5 - TRT 162 MA\S - Relatério Final\TI\Relat6rio de Auditoria - TRT16 - Tl - final.docx


mailto:ccaud@csjt.jus.br

. gﬁ§<
PODER JUDICIARIO
JUSTIGA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO
tem potencial de trazer iImpacto significativo a prestacéo
jurisdicional.

Pelo exposto, constata-se a 1Inexisténcia de unidade
especifica responsavel pela gestdo de projetos de TI, o que
traz riscos para a execucdo dos projetos da 4&rea e,
consequentemente, para a prestacao de servicos pelo Tribunal.

Em sua manifestagcdo, o Regional ratifica o achado e
informa que apdés a conclusdo da implantacdo do escritério de
projetos, consoante apresentado no Achado 2.10, a
Administracdo do Tribunal determinara a criagcdo de unidade
especifica responsavel pela gestdo de projetos de TI.

2.11.2 -0Objeto analisado:

e Manifestacdo encaminhada pelo TRT em resposta a RDI n.°
113/2015.
2.11.3 -Critérios de auditoria:
e Resolucdo CSJT n.© 97/2012, arts. 9° e 10°.
2.11.4 - Evidéncias:

e Resposta ao item 16 da RDI n.© 113/2015.
2.11.5 - Causas:

e Auséncia de cultura organizacional em relacdo a gestao de
projetos.
2.11.6 - Efeitos:
e RiIsco na gestédo de projetos de TI.
2.11.7 - Concluséao:

Ante a informacdo prestada pelo TRT da 162 Regiao, nho
sentido de criar unidade responsavel pela gestdo de projetos
de Tl tédo logo seja concluida a implantacdo do escritério de
projetos, objeto do Contrato TRT 162 REG n.© 43/2014,

considera-se desnecessario, nesse momento, a Tormulacdo de
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proposta de encaminhamento ao CSJT.

2.12 - Falhas na gestdo de processos de TI.

2.12.1 - Situacao encontrada:

Verificou-se que ndo ha definicdo formal de processos
criticos de TI, quais sejam: processo de gestdo de ativos,
processo de gestao de incidentes e processo de software.

Mediante o Questionario de Gestao de Tl — ltens 25, 27 e
30 - enviado por meio da RDI n.°© 113/2015, foir iIndagado se os
processos de gestdo de ativos, de gestdo de iIncidentes e de
software foram formalmente definidos.

Em resposta, o TRT informou que 0s processos questionados
nao foram implantados formalmente e destacou que 0 processo de
gestédo de iIncidentes encontra-se em fase de implantacéao.

Pelo exposto, conclui-se que nao fToram estabelecidos
formalmente o0s processos de gestao de ativos e de incidentes,
bem como processo de software no ambito do TRT.

Em sua manifestacdo, o Tribunal informa que implantou sua
central de servicos, de acordo com as normas ITIL, bem como
seu processo de gestdo de incidentes e solucédo de HelpDesk.

Quanto ao processo de gestdo de ativos, iInforma que este
se encontra em fase de levantamento dos ativos do TRT, com
previsdo de conclusdo até agosto de 2016.

Por ultimo, em relacdo ao processo de software, o TRT
ratifica o achado e informa que sua implantacdo sera incluida
no Plano de Contratacdes de 2017, condicionada a capacitacao
dos servidores que sera incluida no Plano de Capacitacdo de
2016.
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2.12.2 -0Objetos analisados:

Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
113/2015;

2.12.3 -Critérios de auditoria:

Resolucdo CNJ n.© 90/2009, art. 9°, § 2°, e art. 10;

COBIT 4.1, DS8 - Gerenciar a Central de Servicos e o0s

Incidentes;

ITIL V3;

Instrucdo Normativa GSI/PR 1/2008, art. 5°, inciso VIlI;
Norma Complementar 4/INO1/DSIC/ GSIPR, item 6.2.1;

NBR ISO/IEC 27.002, item 7.1 — Responsabilidade pelos
ativos;

Lei n.© 8.666/1993, art. 6°, inciso IX;
Normas NBR ISO/IEC 12.207 e 15.504;
CSJT-A-741-98.2012.5.90.0000, item 3.2.31

2.12_.4 - Evidéncias:

Resposta aos Itens 25, 27 e 30 da RDI n.© 113/2015.

2.12.5 - Causas:

Falhas no modelo de governanca da TI.

2.12.6 - Efeitos:

Riscos no tratamento dos incidentes de Tl e insatisfacéo
dos usuarios em relacdo aos servicos prestados pela area
de TI;

Riscos no processo de tomada de decisdo acerca de novos
investimentos;

Falhas no processo de gestdo de risco e continuidade de
TI;

/
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e Risco no processo de desenvolvimento e manutencao de
software, causando possivel impacto no alcance dos

objetivos estratégicos institucionais;

e Risco nas contratacbes de servicos de desenvolvimento e
manutencdo de sistemas.
2.12.7 - Concluséao:

As providéncias adotadas pelo TRT da 162 Regidao atendem
parcialmente ao presente achado diante da modelagem dos
processos de gestdo de 1iIncidentes e de ativos no ambito do
Tribunal.

Entretanto, ainda persiste a necessidade de formalizacao
desses processos, bem como de estabelecimento formal do
processo de software.

2.12.8 - Proposta de encaminhamento:

Determinar ao TRT da 162 Regido que, em até 180 dias, a
contar da ciéncia desta deliberacao:

a) Estabeleca formalmente processo de gestdo de ativos, de
maneira que todos os ativos de Tl sejam inventariados e
tenham proprietario responsavel, observando as
orientacOes das melhores praticas que tratam do tema;

b) Estabeleca formalmente seu processo de gestdo de
incidentes, que preveja, no minimo: a classificacdo dos
incidentes por escala de gravidade, a data de abertura
e Techamento das ocorréncias, e o0 histdorico de acdes
executadas em virtude do incidente;

c) Estabeleca formalmente processo de software, que
contemple, no minimo, a gestdo de requisitos e projetos
de software, sem prejuizo das demals recomendacdes

presentes nas boas praticas.
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2.13 - Falhas no processo de contratacdo de bens e servicos de

TI.

2.13.1 - Situacao encontrada:

Mediante o Item 44 do Questionario de Gestdao de TI,
enviado por meio da RDI n.© 113/2015, 1i1ndagou-se se o TRT
possul processo formal de contratacdo de bens e servicos de TI
em consonancia com os dispositivos da Resolugdao CNJ n.°
182/2013.

Em resposta ao questionamento, o TRT respondeu
positivamente e enviou copia da Resolucdo Administrativa n.°
12872015, de 25 de maio de 2015, que aprovou o Processo de
Contratacdes de Solucbes de Tecnologia da Informacdo e
Comunicacdo do Tribunal Regional do Trabalho da 162 Regidao.

Em relacdo ao efetivo estabelecimento do processo de
contratacdo, o TRT informou, em resposta ao Item 45 do mesmo
Questionario de Gestao de Tl, que nao houve capacitacdo acerca
da Resolucdo CNJ n.© 182/2013, conforme prevé o inciso 11l do
art. 22 da propria resolucéao.

Além disso, nos processos de contratacao instruidos apés o
estabelecimento do processo de contratacdo de solucdes de TIC,
verificou-se a existéncia de falhas no planejamento das
respectivas contratacfes, logo se identifica a necessidade de
aperfeicoar o sistema de controles internos do Tribunal, a fim
de assegurar a correta observacdo do processo de contratacao
de solucbes de TIC estabelecido pelo TRT.

Por ualtimo, cumpre ressaltar que o Tribunal adota a
pratica de designar os fiscais dos contratos mediante portaria
unica, iIndicando os temas das contratacbfes e o0 respectivo
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fiscal, co-fiscal e substituto. No caso das contratacdes de
Tl, o fato é alarmante, pois h& concentracdo dessas atividades
em apenas dois servidores, o0 que traz riscos a efetiva
fiscalizacao da execucédo dos contratos.

Por todo o exposto, conclui-se que h& falhas no processo
de contratacdo de bens e servigos de TI.

Em sua manifestacdo, o Tribunal informa que incluird no
plano de capacitacdo de seus gestores treinamento acerca da
Resolucdo CNJ n.© 182/2013, que intensificard a utilizacédo de
checklist especifico de contratacdo de bens e servicos de TI,
como medida de controle iInterno, e que serdo tomadas
providencias quanto a designacdo de fiscais dos contratos, de
forma a mitigar os riscos a efetiva execucao contratual e
conseguinte reducdo da concentracdo das atividades em poucas
pessoas.

2.13.2 -0Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
113/2015;

e Portaria GP n.© 36272015, de 17 de abril de 2015.
2.13.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 182/2013, art. 22, inciso I11;
2.13.4 - Evidéncias:

e Resposta ao item 45 da RDI n.© 113/2015;

e Portaria GP n.© 362/2015, art. 1°, i1tem 17.
2.13.5 - Causas:

e Falhas na governanca de TI.
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2.13.6 - Efeitos:

e Riscos nos processos de contratacdo de bens e servicos de
TI, consubstanciados na realizacao de aquisicoes
antiecondbmicas ou que nao atendam as necessidades do
Orgéao;

e Risco na fiscalizacdo dos contratos de TI.

2.13.7 - Concluséao:

Considerando que as acOes adotadas pelo Tribunal ainda
estdo em uma Tase 1iIncipiente, conclui-se que as Talhas
apontadas no processo de contratacao de bens e servigcos de TI
estabelecido no ambito do TRT da 162 Regiao ainda subsistem.
2.13.8 - Proposta de encaminhamento:

Determinar ao TRT da 162 Regidao que, em até 60 dias, a
contar da ciéncia desta deliberacdo, aperfelicoe seu processo
formal de contratacdo de solucbes de Tl, por meio da definicao
de controles internos que garantam a sua observacdo, bem como
a capacitacdo dos servidores que atuam nas respectivas
contratacgoes.

Recomendar ao TRT da 162 Regidao que reavalie a designacao
dos fiscails dos contratos de Tl, com o objetivo de se garantir
uma distribuicdo adequada e equitativa de tais atividades

entre seus servidores.

2.14 - Falhas no Sistema de Gestdo de Seguranca da Informacao.

2.14_.1 - Situacao encontrada:

Verificou-se que existem falhas ou que nao foram
estabelecidos politicas e processos criticos que compdem um

Sistema de Gestédo de Seguranca da Informacao.
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Mediante o Questionario de Gestdo de Tl - ltens 3la, 32,
34, 35 e 38, enviado pela RDI n.© 11372015, foi solicitado o
envio do ato que instituiu a Politica de Seguranca da
Informacdo (PSI) no ambito do Orgdo e indagado se o Tribunal
realiza gestédo de riscos de seguranca da informacédo, se houve
definicdo de plano de continuidade de TI, se realiza o
tratamento dos incidentes de seguranca da informacado, e se sua
politica de seguranca da informacdo foi revisada nos ultimos
dois anos.

Em relacdo a Politica de Seguranca da Informacéao,
observou-se que esta foi formalmente iInstituida mediante a
Resolucao Administrativa n.°© 121/2011, em 9 de junho de 2011.

Ao analisar a PSIl, verificou-se que nao foram definidas
diretrizes gerais sobre alguns temas enumerados nas melhores
praticas. Além disso, a politica de seguranca da informacao
encontra-se desatualizada, pois foi 1iInstituida em jJunho de
2011 e, conforme resposta do TRT ao Item 38 da RDI n.°
11372015, n&o foil revisada nos ultimos anos.

No que se refere a gestao de riscos, definicdo de Plano de
Continuidade de Tl e tratamento dos incidentes de seguranca da
informacdo, o TRT informou que nao realiza a gestdo de riscos
e tratamento de incidentes de seguranca da informacdo, bem
como ndo definiu Plano de Continuidade de Tl para 0S processos
de negoécio mais criticos do Tribunal.

Pelo exposto, conclui-se que ha falhas no Sistema de
Gestdo de Seguranca da Informacdo do TRT diante das Talhas
apontadas na Politica de Seguranca da Informacédo instituida no
ambito do Tribunal, bem como pela inexisténcia de processo de
gestdo de riscos, de tratamento de incidentes de seguranca da
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informacdo e de plano de continuidade de TI.

Em sua manifestacdo, o Tribunal ratifica o achado e
informa que criara grupo de trabalho para revisar e atualizar
a politica de seguranca da informacdo, com previsao de
conclusdo até o fim do primeiro semestre de 2016; que sera
incluido no Plano de Capacitacdo de Tl de 2016 a necessidade
de capacitacdo em gestdo de riscos e tratamento de incidentes
de seguranca da iInformacao para os servidores que atuardao no
processo; e que estudara a possibilidade de criar um Comité
dedicado ao tema de seguranca da informacao.

2.14.2 -0Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
reposta a RDI n.© 113/2015;
e Resolucdo Administrativa n.© 121/2011 do TRT da 162
Regiéo.
2.14.3 -Critérios de auditoria:
e Instrucdo Normativa GSI/PR 1/2008, art. 5°, 1incisos V e
VIIl;
Norma Complementar 3/INO1/DSIC/GSIPR;

Norma Complementar 4/INO1/DSIC/GSIPR, 1i1tens 6.1.1, 6.1.2
e 6.2;

Norma Complementar 5/INO1/DSIC/GSIPR;

Norma Complementar 6/1NO1/DSIC/GSIPR;

NBR-1SO/IEC 27.002 - Itens 5.1 e 5.1.2; e Secédo 13;
COBIT 4.1, itens DS 4.2 e PO 9;

CSJT-A-741-98.2012.5.90.0000, itens 3.2.6, 3.2.10,
3.2.11, 3.2.14, 3.2.23, 3.2.32 e 3.2.35.
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2.14_.4 - Evidéncias:
e Resposta aos Itens 32, 34, 35 e 38 da RDI n.© 113/2015;

e Resolucédo Administrativa n.© 121/2011.
2.14.5 - Causas:

e Inexisténcia de comité dedicado ao tema seguranca da
informacéao;

e Inexisténcia de unidade dedicada a gestdo da seguranca da
informacao.
2.14.6 - Efeitos:

e Risco nos procedimentos de seguranca da informacédo e

consequente Impacto nos processos de negoécio do TRT;

e Indisponibilidade de servicos criticos de Tl prejudicando
as atividades estratégicas do TRT.
2.14_.7 - Concluséo:

Conclui-se que ha falhas no Sistema de Gestdo de Seguranca
da Informacdo do TRT, diante das falhas apontadas na Politica
de Seguranca da Informacdo, bem como pela inexisténcia de
processo de gestdo de riscos, de tratamento de incidentes de
seguranca da informacdo e de plano de continuidade de TI.
2.14_.8 - Proposta de encaminhamento:

Determinar ao TRT da 162 Regiao que aperfeicoe seu sistema
de gestdo de seguranca da informacdo, que deve contemplar:

a) emn até 90 dias, a contar da ciéncia desta
deliberacdo, revisdao da Politica de Seguranca da Informacao,
de forma que se incluam as diretrizes gerais sobre, no minimo,
os temas enumerados na Norma Complementar 3/INO1/DISC/GSIPR e
a definicdo da periodicidade de sua reviséao;
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b) em até 90 dias, a contar da ciéncia desta
deliberacdo, processo de gestédo de riscos, que contemple, pelo
menos: a definicdo de papéis e responsaveis; lista de riscos;
avaliacado dos riscos identificados por meio da probabilidade e
impacto; priorizacao dos riscos para tratamento; e metodologia
para a gestdo dos riscos;

C) em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de Tl para os principais
servigcos, com, no minimo: a definicdo dos papéis e
responsaveis, condi¢cdes para ativacdo, procedimentos a serem
adotados e detalhes de comunicacao; e

d) em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de monitoramento e tratamento de
incidentes de seguranca da informacdo, principalmente no que
diz vrespeito a observacdo da politica de seguranca da

informacdo instituida pelo TRT.

2.15 - Inexisténcia de Comité de Seguranca da Informacéao.

2.15.1 - Situacao encontrada:

Mediante o Questionario de Gestdo de TI - Item 31b,
enviado por meio da RDI n.© 113/2015, foi solicitado o envio
do ato que instituiu o Comité Institucional de Seguranca da
Informacdo no ambito do Orgdo e sua composicao.

Em reposta, o TRT nao disponibilizou o referido ato.
Durante a entrevista realizada com o Diretor de TI, em
23/9/2015, por ocasiao da inspecédo in loco, foir ratificado que
ndo ha Comité de Seguranca da Informagdo iInstituido no ambito
do TRT.
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Acerca disso, cumpre ressaltar que o Comité de Seguranca
da Informacdo tem a responsabilidade de estabelecer, divulgar
e aprimorar o0s procedimentos de seguranca, reunindo-se
periodicamente ou a qualquer momento, conforme requerido pelas
circunstancias, com o0 objetivo de manter a seguranca da
informacdo em todas as 4reas da organizacao.

Nesse sentido, a 1Inexisténcia do referido Comité traz
riscos a supervisao das acbes de seguranca da informacéo
alinhada com as necessidades do Orgido e boas préaticas que
tratam do tema.

Em sua manifestagcdo, o TRT informa que estudara a
possibilidade de criar comité dedicado especificadamente ao
tema de seguranca da informacao.

2.15.2 -Objetos analisados:

e Entrevista realizada com o Diretor de Tl em 23/9/2015.
2.15.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 90/2009, art. 13;

e Instrucdo Normativa GSI/PR 1/2008, art. 5°, VI;

e Norma Complementar 3/INO1/DSIC/GSIPR, item 5.3.7.3;
e NBR-ISO/IEC 27.002 - Item 6.1.2;

e CSJT-A-741-98.2012.5.90.0000, item 3.2.13.
2.15.4 - Evidéncias:
e Resposta ao Item 9 da entrevista realizada com o Diretor
de TI.
2.15.5 - Causas:

e Incipiéncia da cultura organizacional no que diz respeito

ao tema Seguranca da Informacao.
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2.15.6 - Efeitos:

e Risco nos procedimentos de seguranca da informagédo e
consequente Impacto nos processos de negocio do TRT.
2.15.7 - Concluséao:

Conclui-se que nao existe Comité de Seguranca da
Informacdo formalmente instituido no ambito do TRT da 162
Regido.

2.15.8 - Proposta de encaminhamento:

Determinar ao TRT da 162 Regido que, em até 60 dias, a
contar da ciéncia desta deliberacéao, institua comité
especifico de Seguranca da Informacdo, com atuacdo efetiva na
definicdo de diretrizes estratégicas de seguranca da

informacdo para o Tribunal.

2.16 - Inexisténcia de unidade especifica dedicada a gestdo da
seguranga da informacéo.

2.16.1 - Situacao encontrada:

Mediante o Questionario de Gestdo de Tl — ltem 36, enviado
por meio da RDI n.© 113/2015, for perguntado se o Tribunal
possui unidade dedicada a gestdo de seguranca da informacéo.

Em resposta, o TRT informou que ndo existe tal unidade no
ambito daquele Orgio.

Nesse sentido, conclui-se que o TRT nao possul unidade
dedicada a gestédo da seguranca da informacao.

Em sua manifestagcao, o TRT i1nforma que as atividades
relacionadas ao tema sado tratadas pelo setor de iInfraestrutura
computacional, em razao da limitacdo do quadro de pessoal e de
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estrutura, e que estuda a criacdo de unidade especifica
dedicada ao tema de seguranca da informacao.

Acerca disso, cumpre ressaltar que a i1nexisténcia de uma
unidade dedicada ao tema de seguranca da informacdo e o
acumulo dessas atividades em outro setor, possivelmente
contribuiu para a ocorréncia de algumas falhas encontradas no
Sistema de Gestdo de Seguranca da Informacdo estabelecido no
ambito do Tribunal, o que, consequentemente, representa riscos
na prestacédo dos servigos de TI.

2.16.2 -Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
113/2015.
2.16.3 -Critérios de auditoria:
e Instrucdo Normativa GSI/PR 1/2008, art. 5°, inciso IV e
art. 7°;
e Norma Complementar 3/INO1/DSIC/GSIPR, item 5.3.7.2;
e NBR-I1SO/IEC 27.002 - Item 6.1.3;
e CSJT-A-741-98.2012.5.90.0000, item 3.2.15.
2.16.4 - Evidéncias:
e Resposta ao item 36 da RDI n.© 113/2015.
2.16.5 - Causas:
e Falhas na governanca corporativa, especialmente no que
diz respeito ao tema seguranca da iInformacao.
2.16.6 - Efeitos:
e Nao otimizacdo dos procedimentos de seguranca da
informacdo e consequente maior exposicao do TRT aos

riscos.
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2.16.7 - Concluséao:

Conclui-se que o TRT ndo possuil unidade dedicada a gestédo
da seguranca da informacéo.
2.16.8 - Proposta de encaminhamento:

Determinar ao TRT da 162 Regidao que, em até 90 dias, a
contar da ciéncia desta deliberacao, implante unidade dedicada

a gestado de seguranca da informacdo no ambito do Tribunal.

2.17 - Inexisténcia de avaliacdo do quadro de pessoal de TI.

2.17.1 - Situacao encontrada:

Mediante o Questionario de Gestdo de Tl — Item 1, enviado
por meio da RDI n.© 113/2015, foi indagado se o TRT realizou
estudo quantitativo e qualitativo do pessoal do setor de TI.
Em sua resposta, o TRT informou que tais estudos nao foram
realizados.

Acerca disso, 1Impende ressaltar que esse estudo ¢é
essencial para a definicdo de uma politica de alocacédo de
pessoal, visando a efetiva melhoria da qualidade e aumento da
quantidade dos servicos e projetos desenvolvidos pela unidade
de TI.

Pelo exposto, conclui-se que ndo foi realizada avaliacao
quantitativa e qualitativa do pessoal do setor de Tl no ambito
do Tribunal.

Em sua manifestacdo, o TRT ratifica o achado e informa que
realizard o referido estudo, ainda no exercicio de 2016, com o
intuito de sanar as inconformidades i1dentificadas no presente
achado.

2.17.2 -Objetos analisados:
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e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
113/2015.
2.17.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 90/2009, art. 2°, 84°;

e Cobit 4.1, PO4.12 — Pessoal de TI;

e (CSJT-A-741-98.2012.5.90.0000, item 3.2.27.
2.17.4 - Evidéncias:

e Resposta ao Item 1 da RDI n.© 113/2015.
2.17.5 - Causas:

e Indefinicdo acerca das competéncias técnicas e gerenciais
na area de TI.
2.17.6 - Efeitos:

e Risco na operacionalizacdo e gestédo dos servicos de TI.
2.17.7 - Concluséao:

Conclui-se que nao foi realizada avaliagcdo quantitativa e
qualitativa do quadro de pessoal da unidade de Tl do TRT da
162 Regiléao.

2.17.8 - Proposta de encaminhamento:

Determinar ao TRT da 162 Regidao que, em até 90 dias, a
contar da ciéncia desta deliberacédo, realize avaliacéo
qualitativa e quantitativa do quadro de pessoal, que contenha,
pelo menos, estimativa acerca do numero de servidores e suas
respectivas competéncias necessarias para desempenhar

adequadamente as atribuicOes da unidade.

2.18 - Falhas no plano anual de capacitacdo na area de TI.

2.18.1 - Situacao encontrada:
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Mediante o Questionario de Gestdo de Tl — Itens 3, 4 e 5,
enviado por meio da RDI n.© 113/2015, foi 1i1ndagado ao TRT
quanto a existéncia de plano anual de capacitacdo, devidamente
aprovado e publicado, bem como iInformagcbes acerca de sua
execucgao.

Em resposta, o Tribunal encaminhou a documentacao relativa
aos planos de capacitacdo de 2014 e 2015, com 0s percentuais
de treinamentos realizados.

Da analise da documentacdo encaminhada pelo Tribunal né&o
se evidenciaram alguns elementos necessarios, tais como:
objetivo, publico alvo, metas e resultados esperados.

Acerca disso, impende ressaltar que o plano de capacitacao
€ um instrumento de planejamento para desenvolver as
competéncias necessarias a operacionalizacdo e gestido dos
servicos de TI, visando ao alinhamento continuo das
competéncias técnicas e gerenciais do quadro de pessoal de TI
as melhores praticas de governanca, bem como sua atualizacédo
tecnoldgica.

Pelo exposto, conclui-se que ha falhas no plano anual de
capacitacdo da area de TI.

Em sua manifestacdo, o TRT informa que fara a avaliacao
das competéncias necessarias a operacao e gestdo dos servicgos
de Tl, a fim de subsidiar a elaboracdo do Plano de Capacitacéao
de 2016 com os elementos minimos indicados nesta auditoria.
2.18.2 -0Objetos analisados:

e Manifestacdo e documentagdao encaminhada pelo TRT em
reposta a RDI n.© 113/2015.

2.18.3 -Critérios de auditoria:
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e Resolucdo CNJ n.© 90/2009, art. 3°;
e COBIT 4.1, DS 7.1 e PO 7.2.
2.18.4 - Evidéncias:

e Plano de Capacitacdo CTIC - 2015.
2.18.5 - Causas:

e Falhas na governanca de TI.
2.18.6 - Efeitos:

e Risco na operacionalizacdo e gestao dos servicos de TIC.
2.18.7 - Concluséao:

Conclui-se que h& falhas no plano anual de capacitacéao
para os servidores lotados na unidade de TI.
2.18.8 - Proposta de encaminhamento:

Determinar ao TRT da 162 Regidao que, em até 60 dias, a
contar da ciéncia desta deliberacdo, revise e aprove,
formalmente, plano anual de capacitacdo para a area de Tl, que
contemple temas técnicos, de gestdo e governanca, com, no
minimo, o0s seguintes elementos: objetivos, publico-alvo,
metas, resultados esperados, local e prazos de realizacdo dos

Cursos.

2.19 - Auséncia de avaliacdo da gestdo da Tl por parte da
Unidade de Controle Interno.

2.19.1 - Situacao encontrada:

Verificou-se que ha fTalhas na atuacdo da unidade de
Controle Interno do TRT no tocante ao desenvolvimento de acdes
de controle que apoiem a avaliacédo da TI.

Em resposta ao Item 59 do Questionario de Gestao de TI,

enviado por meio da RDI n.© 113/2015, o TRT informou que a
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unidade de controle 1interno nao realizou, por iIniciativa
propria, auditoria de Tl nos ultimos trés anos e ndao programou
no atual plano de auditoria do TRT acdes de controle de TI.

Acerca disso, impende ressaltar que o estabelecimento de
um programa eficaz de controles internos de Tl requer um
processo de monitoramento bem definido. Um  beneficio
importante desse processo €é assegurar uma operacao eficaz e
eficiente e a conformidade com as leis e o0s regulamentos
aplicaveis.

Em sua manifestacdo, o TRT ratifica o achado e informa que
a Talha apontada deu-se em razao da auséncia de servidores
capacitados para desenvolvimento dos trabalhos de auditoria na
area de TI.

Acrescenta que, para sanar a presente falha, incluiu no
Plano Anual de Auditoria Interna (PAAl), referente ao
Exercicio de 2016, a necessidade de capacitacao de dois
servidores/auditores em Auditoria de Tecnologia da Informacéao,
com Tfoco em avaliacdo de conteudos estabelecidos para
governanca, riscos e controle de TIC, e verificacdao dos
sistemas desenvolvidos, quanto a conformidade com padrdes e
modelos iInternacionalmente aceitos, nos termos das Resolucdes
CNJ n.° 90/2009 e 91/2009.

Cumpre ressaltar que, a partir da analise do PAAI -
Exercicio 2016, observou-se a previsao de acdo de controle
intitulada “Avaliar o sistema de seguranca da informacéao”,
cujo objetivo é avaliar os controles e a gestdo de riscos
relacionados a seguranca dos dados e das informacdes
constantes nos sistemas de informacdo do Regional.

2.19.2 -0Objetos analisados:
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e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
113/2015.
2.19.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 90/2009, art. 10°;

e COBIT 4.1, ME 2.
2.19.4 - Evidéncias:

e Resposta ao Item 59 da RDI n.© 113/2015.
2.19.5 - Causas:

e Falta de conhecimento técnico de Tl na unidade de
Controle Interno;
e Falhas na governanga corporativa.
2.19.6 - Efeitos:
e Risco de 1ineficacia e de ineficiéncia na execugcao de
acdes estratégicas de TI;
e Riscos na gestdo e governanca da TI.
2.19.7 - Concluséao:
Ante as informacdes prestadas pelo TRT da 162 Regiéo,
consideradas suficientes para superar a Tfalha detectada no
presente achado, considera-se desnecessario, nesse momento, a

formulacdo de proposta de encaminhamento ao CSJT.

3 - CONCLUSAO

A partir dos trabalhos desenvolvidos, pbdde-se concluir que
os objetivos delineados para a auditoria foram alcancados,
sendo possivel obter respostas para as questdes formuladas.

Para as Questfées de Auditoria n.°® 1 a 3, que tratam de
contratacdbes com recursos do CSJT, os estudos técnicos

preliminares a essas contratacoes necessitam de
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aperfeicoamento, especificamente no tocante a justificativa do
quantitativo demandado (Achado 2.1).

Em relacdo a contratacdo de bens e servicos de Tl, Questdes
de Auditoria n.® 4 a 7, as principais inconformidades
encontradas foram relativas a fTalhas no planejamento e nos
estudos técnicos preliminares (Achados 2.2 e 2.4); a
inexisténcia de estudos técnicos preliminares em algumas
contratacdes (Achado 2.3); a ndo utilizacdo de equipamentos
adquiridos (Achados 2.5); e a ocorréncia de falhas no processo
de contratacdo de solucfes de Tl estabelecido no ambito do
Tribunal (Achado 2.13).

Sob o aspecto da eficiéncia na governanca da TIl, Questdes
de Auditoria n.”® 8 a 11, os encaminhamentos visaram a
implementacdo de controles iInternos e ao estabelecimento de
processos que racionalizem os trabalhos e assegurem o
atendimento dos requisitos dispostos nos normativos e nas
melhores praticas vigentes (Achados 2.6 a 2.12 e 2.14 a 2.19).

Nesse contexto, as propostas de encaminhamento relativas a
gestédo de Tl possuem iImpacto significativo na eficiéncia da
governanca da TI, bem como na eficiéncia e economicidade das

contratacdes do Orgdo nessa area.

4 - PROPOSTA DE ENCAMINHAMENTO

Como resultado da auditoria realizada no Tribunal Regional
do Trabalho da 162 Regido e em funcdo do escopo definido para
os trabalhos de inspecao, a equipe identificou 19 achados de
auditoria relacionados a gestdo de tecnologia da informacdo e

comunicagao.
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Em sua manifestacdao acerca dos fatos apurados, o TRT
apresentou providéncias satisfatdérias para a plena solucdo de
2 desses achados, motivo pelo qual n&o cabe, em relagcédo a
esses, quaisquer propostas de encaminhamento.

Quanto aos demais achados, que requerem a adocédo de
providéncias saneadoras, propde-se ao Conselho Superior da
Justica do Trabalho:

I. determinar ao Tribunal Regional do Trabalho da 162

Regiao que:

1. aperfeicoe, em até 60 dias, a contar da ciéncia
desta deliberacdo, o processo de contratacao de
bens e servicos de Tl, mediante a normatizacado dos
requisitos minimos definidos na Resolucdo CNJ n.°
18272013, e definicdo de controles internos que

assegurem a sua observacdo, em especial no que diz

respeito:

1.1. & elaboracdao de Documento de Oficializacdo da
Demanda (Achado 2.4.1.a);

1.2. a instituicdo formal de Equipe de Planejamento
da Contratacao (Achado 2.4.1.b);

1.3. a realizacado de estudos técnicos preliminares,
independentemente da estratégia da
contratacdo, que contemplem: a avaliacdo das
solucdes passiveis de serem adotadas e
justificativas para a opcao escolhida; os
beneficios a serem alcancados em termos de
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eficéacia, eficiéncia, efetividade e
economicidade; e a justificativa, objetiva, da
demanda da contratacéao, inclusive nas
aquisicoes realizadas com recursos do CSJT, e
da relacdo da demanda do Tribunal com a
quantidade de bens/servicos a serem
contratados (Achados 2.1, 2.3 e 2.4.1.¢);

1.4. a realizacdo de ampla pesquisa de precos em
diversas fontes, a fim de subsidiar a
estimativa de custos da contratacao
pretendida, bem como comprovar a vantajosidade
de se utilizar atas de registro de precos
(Achado 2.2);

1.5. ao alinhamento das aquisicboes a efetiva
necessidade e capacidade de i1mplantacédo do
Tribunal (Achado 2.5.b);

1.6. a aprovacado formal do Termo de Referéncia pelo
titular na unidade demandante (Achado
2.4.1.d);

1.7. & capacitacao dos servidores que atuam nas

respectivas contratacdes (Achado 2.13).

2. na contratacdo de empresa especializada para a
prestacdo de servigcos técnicos na area de
tecnologia da informacao para organizacao,
desenvolvimento, implantacdo e execucdo continuada

de atividades de atendimento técnico remoto e
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presencial aos usuarios (service desk), estabeleca

controles iInternos que (Achado 2.4_11):

2.1. assegurem a efetiva fiscalizacao e
rastreabilidade dos servicos prestados, em
especial no tocante a observacéo do
cumprimento dos niveis de servicgos
estabelecidos em contrato; a afericao do
correto registro dos chamados; e a verificacao
do tratamento tempestivo e adequado aos

chamados registrados;

2.2. favorecam a reducdo da ocorréncia de
incidentes e incentivem a boa prestacao dos

servicos contratados;

conclua, em até 30 dias, a instalacdo dos 135
microcomputadores que estao em estoque,
considerando o prazo transcorrido de garantia sem a

devida utilizacdo dos bens (Achado 2.5.a);

aprimore, em até 30 dias, a contar da ciéncia desta
deliberacéo, seu processo de planejamento
estratégico de Tl, estabelecendo controles internos
que assegurem participacidao da alta direcdo e de
representantes das diversas areas do Tribunal na
elaboracdo e revisao da estratégia de TIl, bem como
a realizacdo, no minimo a cada trés meses, das
reunides de analise da estratégia de TIC (Achado
2.6);

/
</
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elabore e aprove formalmente, em até 60 dias, a
contar da ciéncia desta deliberacdao, seu Plano
Estratégico de TI, que contemple, no minimo, oS
objetivos estratégicos, com as respectivas metas e
indicadores, as acOes para o alcance dos objetivos
tracados e o0s responsaveis pela prestacdo de contas
dos resultados de cada objetivo estratégico (Achado
2.7);

elabore e aprove formalmente, em até 90 dias, a
contar da ciéncia desta deliberacdo, Plano Tatico
de TI, que contemple, no minimo: o0s principais
projetos com 0s respectivos cronogramas; a
indicacdo da necessidade de recursos orcamentarios
para a consecucao dos projetos e manutencao dos
servicos de Tl; e estudo quantitativo e qualitativo
do pessoal da unidade de Tl (Achado 2.8);

efetive, a contar da ciéncia desta deliberacédo, o
funcionamento do Comité Gestor de TI, com o
objetivo de assegurar o acompanhamento tempestivo
das acdes, dos projetos e dos investimentos de TI
(Achado 2.9);

ultime os procedimentos necessarios para concluir a
execucdo do Contrato TRT 162 REG n.© 43/2014, com
vistas a iImplantacdo e ao aprimoramento de
Escritorio de Gestdo de Projetos de Tecnologia de
Informacao (Achado 2.10.a);

/
</
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9. implante formalmente, em até 120 dias, a contar da

ciéncia desta deliberacdo, processo de gestédo de
projetos, o qual deve prever, no minimo: a
definicdo do escopo, cronograma, orcamento, lista
de riscos com 0s respectivos tratamentos, aprovagao
do plano de projeto e autorizacdo formal para seu
inicio (Achado 2.10.b);

10. estabeleca, em até 180 dias, a contar da ciéncia

desta deliberacdo, processo formal de gestao de
ativos, de maneira que todos os ativos de TI
sejam inventariados e tenham um proprietario
responsavel, com observancia as orientacbes das
melhores praticas que tratam do tema (Achado
2.12.a);

11. estabeleca, em até 180 dias, a contar da ciéncia

desta deliberacéo, processo de gestdo de
incidentes, que contemple, no minimo: a
classificacdo dos incidentes por escala de
gravidade, a data de abertura e fechamento das
ocorréncias e o historico de acdes executadas em
virtude do incidente (Achado 2.12.b);

12. estabeleca, formalmente, em até 180 dias, a

contar da ciéncia desta deliberacdo, processo de
software, que contemple, no minimo, a gestado de
requisitos e projetos de software, sem prejuizo
das demais recomendacdes presentes nas boas
praticas (Achado 2.12.c);

/
</
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13. aperfeicoe seu sistema de gestdo de seguranca da

informacdo, o qual deve incluir (Achado 2.14):

13.1.

13.2.

13.3.

13.4.

em até 90 dias, a contar da ciéncia desta
deliberacdo, revisdo da Politica de Seguranca
da Informacao, de TfTorma que se 1iIncluam as
diretrizes gerais sobre, no minimo, os temas
enumerados na Norma Complementar
3/INO1/DISC/GSIPR e a definicao da
periodicidade de sua revisao;

em até 90 dias, a contar da ciéncia desta
deliberacdo, processo de gestdo de riscos,
que contemple, pelo menos: a definicdo de
papéis e responsaveis; lista de riscos;
avaliacdo dos riscos identificados por meio
da probabilidade e impacto; priorizacao dos
riscos para tratamento; e metodologia para a

gestédo dos riscos;

em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de Tl para
0S principais servicos, que contenha, no
minimo: a definicao dos papéis e
responsaveis, condicobes para ativacao,
procedimentos a serem adotados e detalhes de

comunicacao;

em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de monitoramento e
tratamento de incidentes de seguranca da

/
</
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informacéo, principalmente no que diz
respeito ao atendimento a politica de
seguranca da informacdo instituida pelo

Tribunal;

institua, em até 60 dias, a contar da ciéncia
desta deliberacédo, comité especifico de Seguranca
da Informacdo, com atuacdo efetiva na definicéo
de diretrizes estratégicas de seguranca da
informacdo para o Tribunal (Achado 2.15);

implante, em até 90 dias, a contar da ciéncia
desta deliberacdo, unidade dedicada a gestédo de
seguranca da informacdo no ambito do Tribunal
(Achado 2.16);

realize, em até 90 dias, a contar da ciéncia
desta deliberacéao, avaliacdo qualitativa e
quantitativa do quadro de pessoal, que contenha,
pelo menos, estimativa acerca do numero de
servidores e suas respectivas competéncias
necessarias para desempenhar adequadamente as

atribuicdes da unidade (Achado 2.17); e

revise e aprove fTormalmente, em até 60 dias, a
contar da ciéncia desta deliberacdo, plano anual
de capacitacao para a area de TI, que contemple
temas técnicos, de gestdo e governanca, com, ho
minimo, 0s seguintes elementos: objetivos,
publico-alvo, metas, resultados esperados, local
e prazos de realizacdo dos cursos (achado 2.18).

/
</
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I1. recomendar ao Tribunal Regional do Trabalho da 162
Regido que reavalie a designacdo dos Tiscais dos
contratos de TI, de forma que se realize uma
distribuicdo adequada e equitativa de tais atividades

entre seus servidores (Achado 2.13).

Brasilia, 16 de fevereiro de 2015.
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