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PODER JUDICIARIO
JUSTICA DO TRABALHO )
TRIBUNAL REGIONAL DO TRABALHO DA 16* REGIAO

ATO REGULAMENTAR G. P. N° 005/2003

Estabelece normas de utilizacao dos
equipamentos de informatica para
uso geral e acesso a Internet no am-
bito deste Regional e da outras pro-
vidéncias.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL
REGIONAL DO TRABALHO DA 16® REGIAO, no uso de suas atribui¢des legais e regimentais
¢,

Considerando que o uso racional e responsavel dos equipamentos,
servigcos e suprimentos de informadtica pertencentes ao acervo deste Regional € imperativo, devendo
envolver somente atividades jurisdicionais e administrativas do Poder Judiciério;

Considerando que o acesso a Rede Mundial de Computadores (Inter-
net), disponibilizado no 4mbito do Tribunal Regional do Trabalho da 16* Regido e das Varas do
Trabalho sob sua jurisdi¢do, deve ser restrito as paginas cujo contetudo seja relacionado as atividades
jurisdicionais e administrativas do Poder Judicidrio e aquelas afins aos diversos setores deste Regio-
nal;

Considerando que a capacidade de trafego de dados do Tribunal Re-
gional do Trabalho da 16* Regido e das Varas do Trabalho sob sua jurisdi¢do, tanto com relacdo ao
acesso a Internet como na prépria Rede Interna, tem dimensionamento estabelecido somente para as
atividades jurisdicionais e administrativas deste Regional;

Considerando que a utilizacdo de correio eletronico (E-Mail) repre-
senta um meio importante de comunica¢do interna e externa deste Regional e que, a exemplo dos
demais servigos disponiveis na Internet, deve, no ambito do servigo ptblico ser pautado na morali-
dade administrativa, atendendo tnica e exclusivamente a fun¢do de ferramenta de trabalho;

Considerando, ainda, que o uso indiscriminado do acesso a Internet
expoe a rede de computadores deste Regional & contaminacdo dos microcomputadores por progra-
mas nocivos a integridade dos dados (virus, “cavalos-de-tréia”, “worms”, etc.), bem como compro-
mete o trafego de dados na rede interna de computadores e dos Servidores de Internet e Banco de

Dados, prejudicando a utilizagdo desses recursos por parte dos usudrios para fins de interesse do
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Tribunal, além de propiciar vulnerabilidades das defesas implementadas pela Diretoria de Informati-
ca para preveng¢do de ataques promovidos por “hackers”,

RESOLVE:

Art. 1° - A utilizacdo dos equipamentos e suprimentos de informaética,
o acesso a Rede Mundial de Computadores (Internet) e aos demais servicos a ela relacionados, des-
tina-se Unica e exclusivamente as atividades pertinentes aos servicos realizados neste Tribunal, sen-
do vedado o seu uso para assuntos particulares e fora do expediente normal, nos termos do presente
Ato.

Do Acesso a Rede Mundial de Computadores (Internet)

Art. 2° - O gerenciamento do uso da Internet serd feito pela Diretoria
de Informadtica, observado o seguinte:

I - O acesso a Internet serd disponibilizado de segunda-feira a sexta-
feira, no horario das 07:00 as 19:00 horas, e somente poderd ser realizado mediante o uso de identi-
ficacdo do usuario e senha, a serem obtidos junto a Diretoria de Informética, segundo o setor e a si-
tuacdo funcional do usuério.

IT - A Diretoria de Informadtica registrard, no servidor de Internet os
enderecos acessados pelos usudrios e o respectivo hordrio, especificamente para fins de auditoria,

devendo os registros de acesso ser mantidos por um prazo minimo de 02 (dois) meses.

Paragrafo Unico — Os Magistrados deste Regional terdo acesso a Inter-
net sem a restri¢ao de hordrio contida no Item I deste artigo.

Art. 3° - Por ocasido do acesso a paginas da Internet, o usudrio devera:

I - Utilizar o navegador de Internet (“browser”) indicado pela Diretoria
de Informatica;

II - Manter conduta compativel com a moralidade administrativa;
IIT - Observar os procedimentos ordindrios indicados pela Diretoria de

Informaética, ficando diretamente responsavel pelas conseqiiéncias decorrentes de praticas que dani-
fiquem ou coloquem em risco os sistemas de computadores e os arquivos de dados deste Tribunal.
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Art. 4° - Sao consideradas atividades proibidas:

I- O acesso a paginas ou quaisquer outros servicos da Internet caracte-
rizados como de contetido ofensivo, ilegal ou impréprio, incluidas as paginas que contenham jogos
de qualquer natureza;

IT - O acesso a paginas ou quaisquer outros servigos da Internet que a-
presentem vulnerabilidade de seguranca ou possam comprometer de alguma forma a integridade da
rede de computadores do Tribunal;

IIT - Promover ou participar de acdes ilegais ou que de alguma forma
caracterizem descumprimento dos deveres para com a Administragdo, incluidas quaisquer agdes que
comprometam a segurancga dos servicos de Internet deste Tribunal, bem como de qualquer outra pa-
gina disponivel na mesma;

IV - Revelar ou compartilhar com outros usudrios senha particular ou
do Setor que esteja sob sua responsabilidade;

Art. 5° - S3o consideradas atividades inadequadas, desde que ndo este-
jam relacionadas a matérias de interesse do Orgdo ou conteudo ocupacional do cargo ou fungdo do
usudrio:

I - A participag@o de listas de discussdo ou de servigos de conversacao
(péginas de “chat”, bate-papo e troca de mensagens em tempo real);

IT - A participacdo em atividades comerciais, incluindo oferta de servi-
cos ou mercadorias ou pedido de servigos ou mercadorias de vendedores “on line”;

IIT - Acessar estacdes de rddio ou quaisquer outros servicos do tipo
“real audio”, “Media Player” ou similares, bem como a obtenc¢do (“download”) de arquivos digitais
de dudio e video.

Art. 6° - A Diretoria de Informatica promovera o bloqueio das paginas
e servigcos da Internet enquadradas nos artigos anteriores.

Art. 7° - A Diretoria de Recursos Humanos informard a Diretoria de
Informética as remogdes, designacdes, exoneragdes e novas lotacdes dos servidores, para que sejam
providenciados os ajustes necessdrios em seus perfis de acesso.

Pardgrafo Unico - No caso de remocao de servidor, este serd enqua-
drado no perfil de acesso padrao do seu novo setor ou situagdo funcional.
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Do Uso do Correio Eletronico (E-Mail)

Art. 8° - O servigo de correio eletronico (E-Mail) disponibilizado por
este Regional é destinado tnica e exclusivamente as atividades do Tribunal, proibido o seu uso para
assuntos particulares, estando vedados o envio e recebimento de mensagens eletronicas:

a) Mediante a utilizacdo de servi¢os de correio eletrdnico (servidores
SMTP, POP3, IMAP, WEBMALIL etc.) pertencentes a outros dominios;

b) De contetdo considerado ofensivo, ilegal, impréprio, obsceno ou
ndo ético;

¢) Que contenham musicas, sons, imagens, videos ou animagdes que
ndo sejam de interesse deste Tribunal; jogos de qualquer natureza; propaganda; listas de enderecos
eletronicos dos usudrios do Sistema de correio eletronico deste Tribunal para fora do 6rgao; material
protegido por leis de propriedade intelectual; material preconceituoso ou discriminatdrio; material
de natureza politico-partidédria ou sindical, que promova a elei¢do de candidatos para cargos publi-
cos eletivos, clubes, associagdes ou sindicatos;

d) Que contenham virus ou qualquer tipo de programa danoso e cédi-
gos que possam ser considerados nocivos ao ambiente de correio eletronico.

Art. 9° - Todos os setores poderdo ter contas de correio eletrdnico, ob-
servada no endereco eletronico a sigla usualmente utilizada neste Tribunal, acrescidas do sufixo
“@trt16.gov.br”.

§ 1° - As contas de que trata este artigo serdo de uso do responsdvel
pelo setor, admitindo-se a designagdo de servidores para opera-las;

§ 2° - Poderdo ser feitos pedidos de contas de correio eletronico adi-
cionais para os setores, desde que seja feita solicitacdo prévia dirigida a Diretoria de Informatica,
com as devidas justificativas, ficando a admissao condicionada a disponibilidade de recursos técni-
cos;

Art. 10 - Todos os Magistrados e Servidores deste Regional poderdo
ter contas de correio eletronico, adotando-se, sempre, 0 prenome € 0 nome, separada ou conjunta-
mente, ou as iniciais do usudrio como identificador, acrescido do sufixo “@trt16.gov.br”, sendo ve-
dada a utilizacdo, no endereco eletronico, de apelidos ou variagdes ndo condizentes com a identida-
de do usuario.

Pardgrafo Unico - Poderd ser solicitada ao Diretoria de Informatica a
criacdo de conta de correio eletrdnico para uso por parte de estagidrios ou empregados terceirizados,
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desde que devidamente justificada pelo setor requerente, observadas as regras constantes do “caput”
deste artigo, acrescentando-se ao identificador do usudrio a expressdo “.estag”, no caso de estagii-
rios, e “.terc”, quando empregados terceirizados.

Art. 11 - Ficam mantidas as contas de correio eletrdnico atualmente
existentes.

Art. 12 - A Diretoria de Informadtica definird, quando necessario, os li-
mites de utilizac@o das caixas postais de cada usudrio e para o servi¢o de correio eletronico, de acor-
do com as capacidades de armazenamento de seus dispositivos.

Pardgrafo Unico — A Diretoria de Informadtica serd a encarregada da
defini¢c@o da ferramenta (cliente de correio eletrdonico) a ser utilizada para comunicag¢ao eletronica.

Art. 13 - A Diretoria de Informética ficard responsavel pela adminis-
tracdo dos recursos computacionais envolvidos, incluindo nimero de usudrios, desempenho do canal
de comunicacdo, espago de armazenamento, distribuicdo de enderegos e seguranca da rede.

§ 1° - Havendo suspeitas de que mensagens veiculadas pelo correio e-
letronico possam ocasionar quebra de seguranca, hostilidades decorrentes de acdo de “hackers”, vi-
rus ou violagdo de quaisquer das vedacOes constantes deste ato, o administrador do sistema adotara
medidas imediatas para a sua apuracio e soluciao do problema;

§ 2° - A Diretoria de Informética bloqueard o envio e o recebimento de
mensagens eletronicas com programas de computador anexados (arquivos com extensdo ".exe'",
".com" ou ".bat"), bem como arquivos digitais de fotos, musicas e animacdes, nos termos dos arts. 4°

e 5° deste Ato.

§ 3° - Mediante justificativa do setor interessado, o envio e recebimen-
to de mensagens com programas de computador anexados poderdo ser solicitadas a Diretoria de In-
formatica.

Art. 14 - A Diretoria de Informética registrard, no servidor de correio
eletronico, os dados de envio e recebimento de mensagens eletronicas no ambito deste Regional, es-
pecificamente para fins de auditoria, quando expressamente autorizada pelo Diretor-Geral.

Pardgrafo Unico - Os registros de envio e recebimento de mensagens
eletronicas, gerados pela Diretoria de Informadtica, deverdo ser mantidos por um prazo minimo de 06
(seis) meses.

Art. 15 - A leitura das mensagens eletronicas recebidas deverd ser rea-
lizada, pelo menos, duas vezes por dia, cabendo ao usudrio ou responsavel por conta de setor, nos
termos do paragrafo 1° do art. 9° deste Ato, providenciar a resposta, se for o caso, e o respectivo ar-
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quivamento, procurando manter sempre limpa a caixa postal do programa cliente de correio eletrd-
nico.

Do Uso dos Equipamentos e Suprimentos de Informatica

Art. 16 - O uso dos equipamentos e suprimentos de Informaética per-
tencentes ao acervo patrimonial deste Regional obedecerd as regras constantes deste Ato, sendo pro-
ibido:

I - A utilizacdo dos equipamentos e suprimentos de informatica, bem
como de materiais de consumo, para a realizacdo de trabalhos particulares ou de atividades alheias
as funcdes jurisdicionais e administrativas deste Regional;

IT - A utilizagdo dos equipamentos de informadtica para jogos de qual-
quer natureza,

IIT - A instalagdo de programas ndo certificados pela Diretoria de In-
formatica;

IV - Promover ou participar de acOes ilegais que venham, de alguma
forma, danificar, parcial ou integralmente, os equipamentos e suprimentos de informdtica pertencen-
tes ao acervo patrimonial deste Regional;

Paragrafo Unico — No caso do Item III, o responsdvel pelo setor ou u-
sudrio que desejar utilizar determinado programa solicitard a Diretoria de Informética um estudo do
mesmo, quando, se positivo o Parecer, serd emitida certificacio para sua utilizacdo.

Art. 17 - Cometer ao Setor de Almoxarifado o controle da utilizagdo
dos suprimentos de informatica, cabendo a Diretoria de Informadtica a verificagdao da correta utiliza-
¢do dos equipamentos e suprimentos, de modo a evitar o desperdicio e o uso inadequado de Cartu-
chos de Impressdao a Laser e Jato de Tinta, fotorreceptores e similares, dispositivos apontadores
(“mouse”), teclados, monitores e todos aqueles itens que por sua natureza e peculiaridades tenham
relacdo com a drea de tecnologia da informacao.

Pardgrafo Unico — A Diretoria de Informética, para cumprimento do
disposto no artigo anterior, procedera a retirada dos jogos e programas nao certificados de todos os
computadores deste Regional, relatando a Diretoria-Geral a ocorréncia de reinstalacdo dos mesmos,
para a ado¢@o das medidas necessdrias a apuracio da autoria da infragdo.
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Das Disposicoes Gerais

Art. 18 - A Diretoria de Informatica fica encarregado de fazer constan-
te avaliac@o de outras paginas e servigos da Internet, inclusive sugeridos pelos usudrios, que possam
ser de interesse geral do Tribunal ou especifico de algum setor e providenciar a liberagdao do seu a-
Cesso.

Art. 19 - A Rede Interna de Computadores (Intranet) do Tribunal Re-
gional do Trabalho da 16* Regido e Varas do Trabalho sob sua jurisdi¢cdo, constitui meio de divulga-
cdo interna de informagdes institucionais deste Tribunal e de suas unidades administrativas.

Pardgrafo Unico - Para comunicagdo e troca de documentos entre os
diversos setores deste Regional e Varas do Trabalho sob sua jurisdi¢do deverd ser priorizada a utili-
zacdo do correio eletronico, evitando-se, tanto quanto possivel, a sua impressao.

Art. 20 - A Diretoria de Informética viabilizard os recursos técnicos e
computacionais necessarios ao acesso as paginas da Internet e Intranet, bem como definird os pa-
drdes de “lay-out” e navegacao a serem utilizados pelas setores deste Regional na manutencao de in-
formacdes sob sua responsabilidade, cabendo-lhe, ainda, treinar e orientar os usudrios que criardo e
atualizardo paginas na Internet e na Intranet.

Pardgrafo Unico - Cada setor serd responsdvel pela alimentagdo, atua-
lizacdo e divulgacdo do respectivo contetido na Internet e na Intranet, devendo manter a precisdo,
correcdo e boa apresentacdo das informacdes.

Art. 21 - Caberé a chefia imediata do usudrio a verificacdo da obser-
vancia das disposi¢des deste Ato no ambito de seu setor, devendo comunicar as irregularidades a Di-
retoria-Geral para que sejam adotadas as medidas cabiveis.

Pardgrafo Unico - O descumprimento deste Ato sujeitard o infrator as

penalidades previstas em Lei.

Das Disposicoes Provisorias e Finais

Art. 22 - A Diretoria de Informatica terd o prazo de 60 (sessenta) dias,
contados da data de publicacdo deste Ato, para a implantacdo de todas as disposi¢des que lhe foram
cometidas no presente Ato.

Art. 23 - Todos os Magistrados, servidores, setores, estagidrios e fun-
ciondrios terceirizados, quando nao possuirem acesso a Internet e seus demais servigos, poderdao so-



~geues

PODER JUDICIARIO
JUSTICA DO TRABALHO )
TRIBUNAL REGIONAL DO TRABALHO DA 16* REGIAO

licitar a Diretoria de Informadtica seu cadastramento para obtencdo de sua identificacdo de usudrio e
senha, para utilizac@o dos servicos de Internet, nos termos do art 2°, Item I, deste Ato.

Art. 24 — A Diretoria de Informatica encaminhara ao Gabinete da Pre-
sidéncia, mensalmente, relatdrio referente ao acesso de paginas de Internet no ambito do Tribunal

Regional do Trabalho da 16* Regido e das Varas do Trabalho sob sua jurisdicao.

Art. 25 - O descumprimento deste Ato sujeitard o infrator as penalida
des previstas em Lei.

Art. 26 - Este Ato entra em vigor na data de sua assinatura.
Dé-se ciéncia.
Publique-se no Boletim Interno Eletronico e no Didrio da Justica do

Estado.

Sao Luis (MA), 10 de julho de 2003

JOSE EVANDRO DE SOUZA



