Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regido

ATO REGULAMENTAR GP N° 01/2019/TRT16

Estabelecer a Estratégia de Conscientizacao,
Treinamento e Educagdo em Seguranca da
Informacédo e Comunicacdo no ambito do Tribunal
Regional do Trabalho da 162 Regiéo.

A DESEMBARGADORA SOLANGE CRISTINA PASSOS DE
CASTRO CORDEIRO, no exercicio da Presidéncia do TRIBUNAL REGIONAL
DO TRABALHO DA DECIMASEXTA REGIAO, e no uso de suas atribuicdes
legais e regimentais;

CONSIDERANDO a importancia da Seguranga da Informacéo e das
Comunicacbes para o desenvolvimento da misséo institucional do TRT 162
Regiéo;

CONSIDERANDO o requisito 7.3 e o controle 7.2.2 presentes,
respectivamente, nas normas NBR ISO/IEC 27001:2013 e 27002:2013;

CONSIDERANDO o Ilevantamento de Governanga, Gestdo e
Infraestrutura de TIC do Poder Judiciario (iGovTIC-JUD);

CONSIDERANDO o levantamento de Governanga e Gestdo Publica
do TCU;

CONSIDERANDO a Norma Complementar N° 17 da Instrugdo
Normativa 01 do Departamento de Seguranga da Informacédo e Comunicagoes
do Gabinete de Seguranca Institucional da Presidéncia da Republica
(DSIC/GSI/PR);

RESOLVE:

Art. 1° Estabelecer a Estratégia de Conscientizagdo, Treinamento e
Educacdo em Seguranca da Informagdo e Comunicagao do Tribunal Regional
do Trabalho da 162 Regido, cuja aplicabilidade permeia todo Tribunal e cujo
efeito se da entre todos aqueles que se relacionam com o TRT da 162 Regido.

Art. 2° A Estratégia de Conscientizacdo, Treinamento e Educagéo
em Segurancga da Informagéo tem como objetivo estabelecer as diretrizes de
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disseminacé&o do conhecimento entre todos 0s magistrados, os servidores, 0s
terceirizados, os estagidrios e os fornecedores sobre o0s papéis, as
responsabilidades e os comportamentos esperados frente as ameacas a
seguranca da informacé&o do Tribunal.

CAPITULO |

DISPOSICOES GERAIS

Art. 3° As iniciativas de conscientizag&o e treinamento em seguranga
da informacgéo se desenvolverdo ao longo do ano com base no que for definido
no Plano Anual de Conscientizacdo e Treinamento em Seguranca da
Informacao cuja elaboracdo ficara ao cargo da Secdo de Seguranca da
Informacéo, Secdo de Comunicagdo Social e Escola Judicial.

81° O Plano referido no caput devera ser submetido para apreciacao
do Comité Gestor de Seguranca da Informagéo e aprovado pela Presidéncia.

82° O Plano referido no caput deverd ser publicado até 1° de
dezembro do ano anterior ao ano base do Plano.

Art. 4° A definicdo da temética das campanhas de conscientizagéao,
dos treinamentos e da educacdo em seguranga da informacéo, bem como o
seu publico-alvo, devera levar em conta:

I. O atual ambiente de ameacas contido na Politica de Seguranca da
Informacéo e Comunicacao (POSIC) vigente;

Il. A analise de riscos e a exposi¢ao do publico-alvo as ameacas.

CAPITULO I

DA CONSCIENTIZACAO

Art. 5° O objetivo da conscientizag&o € criar uma cultura de vigilancia
em seguranca da informagéo a fim de que todas as pessoas da instituicdo
estejam preparadas para identificar as ameacgas e agir adequadamente frente a
elas.

Parégrafo Unico. As acdes de conscientizagdo devem ser informais,
criativas, motivacionais, simples, claras, objetivas, praticas e breves, de modo a
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responder de forma direta as principais perguntas relativas aos termos e temas
da seguranca da informacdo como aspectos da Politica de Seguranca da
Informacédo, papéis e responsabilidades e procedimentos de seguranga da
informagéo.

CAPITULO Il

DO TREINAMENTO

Art. 6° O objetivo do treinamento em seguranca da informacéo é
alcancar todos aqueles que estejam envolvidos na utilizacdo de um sistema de
Tl, para que saibam operar as ferramentas de protecéo e seguir processos de
seguranca elementares.

Art. 7° O treinamento, ao contrario da conscientizagédo, deve ter um
aspecto formal, e, preferencialmente, deve ser baseado nas fungcbes que 0s
usudérios ocupam na instituic&o.

Pardgrafo Unico. A priorizagdo do publico-alvo dos treinamentos
devera levar em conta o resultado da analise de riscos a que as diversas
funcdes do Tribunal estdo submetidas.

Art. 8° Os treinamentos em seguranca da informacéo poderdo ser
oferecidos isoladamente ou como parte da programagdo dos eventos
institucionais promovidos pela Escola Judicial.

CAPITULO IV

DA EDUCACAO

Art. 9° O objetivo da educagdo em seguranca da informagédo é
qualificar o corpo técnico da CTIC com o propésito de desenvolver
competéncias técnicas e legais em seguranga da informacdo que auxiliem no
projeto, implantagdo, operagdo e manutengdo dos ativos, servigos e sistemas
gue estejam sob sua responsabilidade.

Art. 10. A educacdo em seguranca da informacado devera contemplar
a participagdo dos servidores em cursos e eventos na area.

Paragrafo Unico. A participacao dos servidores nas acdes do caput
devera estar prevista no Plano Anual de Capacitacdo da CTIC.
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Art. 11. A Secdo de Segurancga da Informacdo poderd desenvolver
iniciativas internamente para capacitar as unidades da CTIC em seguranga da
informagéo.

CAPITULO V

DIDPOSICOES FINAIS

Art. 12. Os casos omissos serao resolvidos pela Presidéncia.

Art. 13. Este Ato entra em vigor na data de sua publicagéo.

Dé-se ciéncia.

Publique-se no Diario Eletrénico da Justica do Trabalho e

disponibilize-se no site deste Regional.

Sao Luis(MA), 23 de janeiro de 2019.

(assinado digitalmente)
SOLANGE CRISTINA PASSOS DE CASTRO CORDEIRO
Desembargadora Presidente do TRT da 162 Regido
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