Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao
PORTARIA GP N° 796/2018 Sao Luis, agosto de 2018

A DESEMBARGADORA PRESIDENTE DO TRIBUNAL REGIONAL
DO TRABALHO DA 162 REGIAO, no uso de suas atribuicdes legais e regimentais, tendo
em vista o que consta no PA-1978/2018,

CONSIDERANDO a Estratéegia Nacional de Tecnologia da
Informacao e Comunicacdao do Poder Judiciario (ENTIC-JUD), instituida pela Resolugéo
CNJ n. 211, de 15 de dezembro de 2015,

CONSIDERANDO a auditoria CSJT n® 26207-89.2015.5.90.0000
que determina no item 2.12.8 o estabelecimento formal do processo de gestao de ativos,

CONSIDERANDO a importancia do Gerenciamento de Configuracéo
e Ativos de Servico de Tecnologia da Informacao para este Tribunal e seu alinhamento
com o PETIC 2017-2020 (Planejamento Estratégico de TIC),

RESOLVE

Art. 12 Retificar a Portaria GP n° 676, de 12 de julho de 2017, para
que assim passe a constar:

“Art. 12 Instituir o Processo de Gerenciamento de Configuragao e
Ativos de Servico de Tecnologia da Informacdo no ambito do Tribunal Regional do
Trabalho da 162 Regiao, conforme Anexo I.

Art. 2° Esta Portaria produzira seus efeitos a contar da data de sua
publicacao.”

Dé-se ciéncia.

Publique-se no Diario Eletrobnico da Justica do Trabalho e
disponibilize-se no site deste Regional.

(assinado digitalmente)
SOLANGE CRISTINA PASSOS DE CASTRO CORDEIRO
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1. Objetivo

Este documento tem por objetivo estabelecer o processo de Gerenciamento de
Configuracdo e Ativos de Servico de Tecnologia da Informacdo e Comunicacdo no dmbito do
Tribunal Regional do Trabalho da 16 Regido (TRT146).

A gestdo de configuracdo e ativos de tecnologia da informacdo (Tl) é o processo
descrito na ITIL, responsdavel por identificar e definir os componentes que fazem parte de um
servico de Tl, bem como registrar e informar o estado desses componentes e das solicitacdes de
mudanca a eles associados. Adicionalmente, verifica se os dados relacionados foram todos
fornecidos e se estdo corretos, proporcionando o suporte necessdrio para a boa consecucdo dos

objetivos dos demais processos da ITIL.

2. Aplicabilidade

O processo de gerenciamento de configuracdo é aplicdvel a todos os itens de
Configuracdo e Atfivos de servico que existem ou possam vir a existir no Tribunal regional do

trabalho 16° Regido.

3. Referéncias Normativas

A elaboracdo do processo descrito por este documento utilizou como referéncia as

seguintes normas:
* ABNT NBR ISO 55000:2014;
e PAS 55:2008;
* MR-MPS-SV:2015;
e ITIL V3 Library — ITSMF.

4. Termos e Definigoes

* BDGC: Banco de Dados de Gerenciamento de Configuracdo;
¢ BPMN: Business Process Model and Notation;
e CSJT: Conselho Superior da Justica do Trabalho;

* IC: Item de Configuracdo: qualquer componente que necessite ser gerenciado para que

possa entregar um servico de Tl. Ex.: servidor, roteador, soffware, documentos etc.;

e ITIL: Information Technology Infrastructure Library ;
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¢ RdM: Requisicdo de Mudanca;
* MR-MPS-SV: Modelo de Referéncia de Melhoria de Processo de Software para Servico;

¢ SGS: Sistema de Gerenciamento de Servicos.

5. Regras Gerais
5.1. Consideragoes gerais sobre itens de configuragao

e Todos os ICs deverdo ser identificados através de um cddigo Unico de identificacdo

interno (“ID");

¢ Todo IC possui um dono, que é responsdvel por sua guarda e protecdo. O dono do IC
pode fransferir temporariamente a custédia do IC para um usudrio. Nesse caso, o usudrio passa a
ter as mesmas responsabilidades do dono de guardar e proteger o IC enquanto estiver em sua

posse;

¢ O dono do IC ou seu usudrio designado é responsdvel por comunicar ao(s) analista(s) de

configuracdo qualgquer mudanca que ocorra em alguma caracteristica controlada do IC;

* Todos os ICs que fazem parte do escopo do processo deverdo ser registrados na
ferramenta de gerenciamento de configuracdo pelo analista de configuracdo desde o seu

recebimento até o descarte;

* Nenhum IC deverd ser adicionado, ter seus atributos modificados, ser substituido ou

removido sem que exista documentacdo de controle apropriada;

¢ Antes de qualquer liberacdo no ambiente de producdo, deverd ser tomada uma base

de referéncia (baseline) dos ICs envolvidos;
¢ O acesso de leitura e gravacdo (atualizagcdo) no BDCG serd controlado e auditado;

¢ A fim de manter a integridade dos sistemas, servicos e infraestrutura, recomenda-se que

0s ICs sejam mantidos em ambientes apropriados e seguros;

¢ As codpias-mestre de ICs digitais tais como softwares e documentos, devem ser mantidas

em bibliotecas seguras cujo acesso seja controlado.

5.2. Banco de Dados de Gerenciamento de Configuragdo (BDGC)

O BDGC terd repositério principal centralizado para todas as informacdes de

configuracdo e deverd manter o histérico de modificacdo dos ICs.
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Serd disponibilizado acesso de modificacdo ao BDGC apenas para o gerente e os
analistas de configuracdo. O responsdvel por tais designacdes € o gerente de configuracdo. O

acesso estard disponivel aos integrantes da equipe técnica.

5.3. Registro e histérico das situagoes dos ICs

Os registros de configuracdo deverdo ser mantidos corretos e atualizados de forma

que:
¢ Reflitam as mudancas nos ICs, tais como situacdo, localizacdo, versoes, etfc.;

e Estejam disponiveis para planejamento, tomada de decisdo e gerenciamento de

mudancas das configuracdes definidas;

e Estejam disponiveis, caso seja necessdrio, para usudrios, clientes, fornecedores e

parceiros com o objetivo de ajudd-los no planejamento e tomada de decisdes;

¢ Os relatdrios do gerenciamento de configuracdo deverdo estar disponiveis para todas as
partes interessadas e deverdo incluir ao menos a identificacdo e a situacdo dos ICs,

interdependéncias, localizacdo, suas versdes e documentacdo associada;

e Os registros de configuracdo deverdo fornecer informacdes sobre o histérico de cada IC,

durante o seu ciclo de vida.

6. Interfaces com demais processos

A seguir est@o descritas as principais intferfaces do processo de gerenciamento de
configuracdo com os demais processos de gestdo de Tl do TRT16, bem como sua importéncia

para o gerenciamento dos servicos de Tl:

* Gerenciamento de incidentes e gerenciamento de problemas: O processo de
gerenciamento de configuracdo e consequente manutencdo do BDGC fornece informacdo dos
ICs associados aos servicos de T, possibilitando a realizacdo de diagndsticos mais precisos sobre os

incidentes e problemas a serem resolvidos.

* Gerenciamento de catdlogo de servigos: o processo de gerenciamento de configuracdo
colabora com o gerenciamento de catdlogo de servicos, a fim de garantir que as informacdes no
SGS e no catdlogo de servicos estejam vinculadas de forma apropriada, com visdo consistente,
precisa e compreensiva das interfaces e dependéncias entre os servicos, clientes, processos de

negdcio, ativos de servicos e ICs.
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6.1. Interface com processos ainda ndo implementados

Futuramente haverd interacdo também com o processo de Gerenciamento de
Mudancas, possibilitando que esse processo faca a andlise de impacto das mudancas sobre o

ambiente.

7. Entradas e saidas

As principais entradas e saidas do processo de gerenciamento de configuracdo,

conforme referéncia ITIL, estdo relacionadas a seguir:

7.1. Entradas

e Informacdes atualizadas de configuracdo, coletadas por ferramentas e auditorias;

e Informacgdes sobre os registros de ativos fixos.

7.2. Saidas

¢ Registros de configuracdo novos e usados;

e Ativos de informacdo atualizados, para uso no registro de ativo fixo (financeiro);
e Informacdo sobre os atributos e relacionamentos dos ICs;

¢ Linhas de base e snapshot de configuracdo;

e Relatdrios de status e outras informacdes de configuracdo;

¢ Relatdrios de auditoria.

8. Papéis e responsabilidades

Os papéis utilizados no processo de gerenciamento de configuracdo do TRT16 sdo

descritos a seguir.

8.1. Gerente de configuragdo

E formalmente designado e possui a autoridade mdéxima em relacdo ao processo,
garantindo sua especificacdo e execucdo. Também define e controla os servicos e componentes
de Tl e mantém informacdes de configuracdo precisas e confidveis com informacdes histéricas do

ciclo de vida dos servicos e componentes de Tl.

Av. Senador Vitorino Freire, N° 2001
Areinha — S&o Luis — Maranhdo
CEP 65030-015

Coordenadoria de Tecnologia da Informacdo e Comunicacdes — CTIC
TRT 16° Regido

Confira a autenticidade deste documento em http://www.trtl6.jus.br/validardocumento

Identificador de autenticacdo: 1001978.2018.000.39456 Seqg. null - p.

(Lei 11.419/2006)

1179C1F205.D97BAAB455.04E0A0304D.794BDC4C19

ASSINADO ELETRONICAMENTE PELA DESEMBARGADORA SOLANGE CRISTINA PASSOS DE CASTRO CORDEIRO

EM 17/08/2018 15:36:59

- Autenticacdo da Assinatura:

(Hora Local)



Processo de Gerenciamento de Configuragao e
= | = Ativos de Servico de Tecnologia da Informagao e
o Comunicag¢ado

8.2. Analista de configuragao

E o responsdvel pelo fornecimento e registro de dados precisos e completos dos ICs e

seus relacionamentos.

9. Matriz de Responsabilidades

O objetivo da matriz de responsabilidade — ou matriz RACI - é estabelecer e formalizar
os papéis e responsabilidades para os participantes envolvidos em determinada processo ou
atfividade. As responsabilidades sdo definidas na matriz pelo uso das letras R, A, C e/ou | no

cruzamento entre a atividade e o papel responsavel, significando:
¢ R - Responsibility (responsabilidade): responsdvel pela execucdo da atividade;

¢ A — Accountability (responsabilidade final): responsdvel por prestar contas do resultado

final da atividade;
¢ C - Consulted (consultado): deve ser consultado durante a execucdo da atividade;
¢ | - Informed (informado): é informado sobre a execucdo da atividade.

Apresenta-se, na tabela abaixo, a matriz de responsabilidades para o processo de

gerenciamento de configuracdo.

ATIVIDADES DO PROCESSO Gerente de Configuragdo Analista de Configuragao

ATIVIDADES GERAIS

Manter o desenho e indicadores do processo,
garantindo que estejam adequados aos propdsitos A/R
da organizagdo.

Prover recursos para execug¢do das atividades do

A/R -

processo.
Garantir gue as metas de desempenho, eficiéncia e A/R )
eficdcia do processo sejam atingidas.
Promover e garantir que o processo seja

I A/R |
corretamente utilizado.
Prover informacdes de controle para a direcdo e A/R c

demais processos.

Garantir que os indicadores sejam medidos. A/R |

Maximizar a integracdo entre processos, pessoas,

) A/R -
tecnologia e controles.
Garantir a execucdo plena das atividades do AR )
processo.
Registrar as acdes corretivas, preventivas e AR )

oportunidades de melhorias.

Assegurar a interface com a drea de conftrole
pafrimonial da organizagcdo (depreciagcdo e A/R -
movimentag¢do de equipamentos).

Assegurar a disponibilidade de dados precisos e

atualizados dos ICs. AR )
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Administrarimpasses durante execucdo das
atividades do processo e notificar o dono do A/R -
processo sobre condicdes de excecdo.
Analisar informagdes de controle por meio de AR }

relatérios gerenciais.

SUBPROCESSO MANTER CONFIGURACAO

Identificar os ICs afetados na mudanca. | A/R
Registrar ou atualizar os ICs. - A/R
Informar atualizacdo. - A/R
SUBPROCESSO AUDITAR CONFIGURAGAO
Elaborar plano de auditoria. A/R C
Acompanhar auditoria. A/R C
Auditar BDGC. A R
Registrar ndo conformidades encontradas. A R
Registrar as acdes corretivas. A/R C
Elaborar relatério de auditoria. A/R -
Publicar relatério de auditoria. A/R -

10. Detalhamento dos principais subprocessos

Para o processo de gerenciamento de configuracdo foram definidos dois fluxos para

representar suas principais atividades: manter configuracdo e auditar configuracdo.

Para a modelagem dos subprocessos, foi adotada a notacdo BPMN.
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10.1. Manter configuragao
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10.1.1. Requisitar atualizagdo ou cadastro de ICs

As manutencdes no BDGC (inclusdo, alteracdo ou desativacdo de ICs) devem ser
solicitadas por meio de requisicdo de mudanca (RAM), recebida do demandante que poderd ser,
por exemplo, integrante da Coordenacdo de Tecnologia da Informacdo ou CSJT através de

regulamentacoes.

10.1.2. Avaliar necessidade da mudanca

Ao receber a requisicdo, o Gerente de Configuracdo avalia a necessidade da
mudanca, autorizando ou ndo a sua execucdo. Caso seja autorizada, a requisicdo é

encaminhada ao analista de configuracdo.
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10.1.3. Informar demandante

Caso a mudanca ndo tenha sido autorizada, o Gerente de Configuracdo comunicard

o fato ao demandante.

10.1.4. Identificar os ICs afetados na mudanga

Quando o andlista de configuracdo é acionado para realizar uma manutencdo no
BDGC, ele deve verificar na RdM se todos os ICs afetados pela mudanca e seus respectivos dados
e caracteristicas estdo corretamente informados. Caso identifique a falta de alguma informacdo
ou de algum IC, o andlista de configuracdo interage com o gerente de mudancas para

providenciar as adequacoes.

Observacdo: manutencdes no BDGC também envolvem o relacionamento entre os

ICs e desses com os servicos do catdlogo.

10.1.5. Registrar ou atualizar os ICs
O analista de configuracdo registra ou atualiza no BDGC as informacdes dos ICs
envolvidos na mudanca.

Essa atividade inclui a verificacdo de itens obtidos por varredura na rede ou
provenientes de interface com sistema de patrimdnio/ativos, sua efetivacdo no BDGC e seus

relacionamentos com outros itens e servicos.

10.1.4. Informar atualizagcdo

Apds o registro dos ICs no sistema, o analista de configuracdo informa ao

demandante e ao gerente de configuracdes sobre as alteracdes realizadas na configuracdo.
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10.2. Auditar configuragcao
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10.2.1. Elaborar plano de auditoria

A auditoria de configuracdo consiste em determinar a conformidade ou ndo
conformidade dos ICs em relacdo aos requisitos especificados no BDGC, devendo acontecer nos

seguintes casos:
* Em 10% dos ICs a cada 6 (seis) meses;
¢ Anfes e depois de mudancas significativas;
* Depois de desastres;
¢ Em intervalos de tempo aleatdérios, quando se julgar necessdrio.

Para a readlizacdo da auditoria, o gerente de configuracdo deve elaborar um plano
de auditoria para formalizar e programar sua ocorréncia junto ds dreas selecionadas. O plano de

auditoria deve conter:
* Escopo e amostra dos ICs;
* Data de inicio e fim da auditoria;
* Programagdo da auditoria;

¢ Responsdveis;

Checklist de auditoria do BDGC.
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10.2.2. Acompanhar auditoria

O gerente de configuracdo acompanha a auditoria e presta o suporte necessdrio

durante sua execucdo.

10.2.3. Auditar BDGC

O analista de configuracdo realiza a auditoria dos ICs selecionados conforme o
checklist de auditoria do BDGC.

10.2.4. Registrar ndo conformidades encontradas

O analista de configuragcdo deve registrar as ndo conformidades enconfradas durante

a auditoria.

10.2.5. Registrar as acoes corretivas

Para sanar as ndo conformidades encontradas durante a realizacdo da auditoria, o

gerente de configuracdo deve registrar as acdes corretivas a serem efetuadas.

10.2.6. Elaborar relatério de auditoria

O gerente de configuracdo deve elaborar o relatério de auditoria, contendo o registro
das ndo conformidades encontradas e as acdes corretivas necessdrias para sanar as falhas

detectadas.

O relatério de auditoria consiste em uma exposicdo detalhada de fatos e
circunst@ncias observados em auditoria. Deve conter os resultados da auditoria, conclusdo,
recomendacdes e o registro dos casos e respectiva justificativa quando da impossibilidade de

apresentar recomendacgoes apropriadas.

10.2.7. Publicar relatério de auditoria

O gerente de configuracdo deve enviar o relatério de auditoria ds partes interessadas.

Havendo desvio, o fluxo segue para o processo Manter Configuracdo para a

execucdo das acodes corretivas necessdrias a fim de sanar as falhas encontradas.
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TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Processo de Gerenciamento de Configuragao e
Ativos de Servico de Tecnologia da Informagao e

Comunicag¢ado

11. Indicadores de desempenho

11.1. Quantidade de itens de configuragdo controlados

et Medir a quantidade de itens de configuracdo que estdo
cadastrados no BDGC

Fonte SGS

Periodicidade Trimestral

Regra de Cdlculo Quantidade de itens cadastrados no BDGC

Meta A definir

11.2. Percentual de ndo conformidades entre auditoria fisica e BDGC

. Medir o percenfual dos ICs que ndo estdo cadastrados
Descricao
corretamente
Fonte SGS e Relatério de Auditoria
Periodicidade Anual

Regra de Cdlculo

(Quantidade de itens ndo conformes na auditoria fisica /

Quantidade de itens da amostra da auditoria) x 100

Meta

A definir

11.3. Quantidade de atualizagoes no BDGC

Descrigcdo

Monitorar o volume de atualizacdes de ICs no BDGC

Fonte

SGS

Periodicidade

Trimestral

Regra de Calculo

Somatdrio de todas as insercdes, atualizacdes e exclusdes de ICs no
BDGC realizadas durante o periodo.

Meta

A definir

12. Conclusao

Este documento prové as diretrizes necessdrias para operacionalizacdo do processo

de gerenciamento de configuracdo pela drea de Tl do TRT16, permitindo a melhoria dos servicos

prestados aos seus usudrios.
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