Coordenadoria de Tecnologia da Informacdo e Comunicacdes — CTIC
TRT 16° Regido

Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao
PORTARIA GP N¢ 795/2018 Sao Luis, agosto de 2018

A DESEMBARGADORA PRESIDENTE DO TRIBUNAL REGIONAL
DO TRABALHO DA 162 REGIAO, no uso de suas atribuicdes legais e regimentais, tendo
em vista o que consta no PA-1703/2018,

CONSIDERANDO a Estratéegia Nacional de Tecnologia da
Informacao e Comunicacdao do Poder Judiciario (ENTIC-JUD), instituida pela Resolugéo
CNJ n. 211, de 15 de dezembro de 2015,

CONSIDERANDO a necessidade de assegurar a integridade e a
disponibilidade das informacdes, como estabelece a politica de Seguranca e Informagao
do Tribunal Regional do Trabalho 16° regiao.

RESOLVE

Art. 12 Instituir o Processo de Copia de Seguranca (Backup) e de
Restauracao (Restore) de Dados de Tecnologia da Informagéo e Comunicagcdo no ambito
do Tribunal Regional do Trabalho da 162 Regiao, conforme Anexo |I.

Art. 2° Esta Portaria produzira seus efeitos a contar da data de sua
publicacao.

Dé-se ciéncia.

Publique-se no Diario Eletronico da Justica do Trabalho e
disponibilize-se no site deste Regional.

(assinado digitalmente)
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ANEXO |

Processo de Cdpia de Seguranca
(Backup) e de Restauracao (Restore) de
Dados
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

1. Objetivo

Este documento tem por objetivo estabelecer o Processo de Cédpia de Seguranca
(Backup) e Restauracdo (Restore) dos Dados no édmbito do Tribunal Regional do Trabalho da 16°
Regido (TRT16).

A Cépia de Seguranca é um dos requisitos elencados na ISO/IEC/NBR 27001, norma de
padrdo internacional que trata de requisitos relacionados & seguranca da informacdo, mas tal
processo deve considerar oufros requisitos dessa norma como: Classificacdo da Informacdo,

Tratamento de midias, Controles Criptogrdficos etc.

No é&mbito do TRT16, este processo visa garantiir a continvidade do negdcio e
disponibilidade dos dados, mesmo apds corrupcdo de dados e desastres, considerando o Tempo
de Recuperacdo (RTO - Recovery Time Objective) e Ponto de Recuperacdo (RPO - Recovery

Point Objective) adequados para cada servico.

2. Aplicabilidade

O Processo de Copia de Seguranca (Backup) e Restauracdo (Restore) dos Dados tem

aplicabilidade:

e Em todo dado presente na infraestrutura computacional do TRT16 que sofre backup,

garantfido que os par@metros e procedimentos sejam corretamente aplicados;

¢ Em todo dado presente na infraestrutura computacional do TRT16 que ndo sofre backup,
monitorando se alteracdes externas (normativas, legais, enfre outras) ou alteracdes no

ativo que contém o dado o torne passivel a sofre backup.

3. Referéncias Normativas

A elaboracdo do processo descrito por este documento utilizou como referéncia as

seguintes normas:
* ABNT NBR ISO/IEC 27001:2013;
* ABNT NBR ISO/IEC 27002:2013;

4. Termos e Definicoes

¢ Ativo: Tudo que represente algum tipo de valor para o negdcio da organizacdo.
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¢ Classe de Ativo de Backup: Conjunto de ativos, possivelmente unitdrio, que devido
caracteristica(s) em comum possuem os mesmos parémetros de backup e restore (RTO, RPO,
tempo de retencdo etc.). Exemplo: Backups do Pje incluiu o banco de dados, arquivos de
configuracdo.

* Copia de Seguranca (Backup): Copia de dados de um dispositivo de armazenamento a
outro para que eles possam ser restaurados em caso da perda dos dados originais, o que pode

envolver apagamentos acidentais ou corrupcdo de dados.

¢ Incidente: Qualquer acontecimento que ndo seja parte da operacdo padrdo de um
servico e que causa, ou pode causar, uma interrupcdo ou reducdo na qualidade daquele

servico. Por exemplo: falha em rotina de backup, dados de sistema corrompido.

 Parte interessada (Stakeholder): Consiste na pessoa ou na organizagdo que pode
afetar, ser afetada, ou que vislumbra ser afetada por uma decisdo ou atividade ligadas ao
Backup e Restore de dados. Exemplo: provedor de acesso, diretoria geral, coordenador da CTIC,

Policia Federal, dentre outros.

¢ Ponto de Recuperacdo (RPO, Recovery Point Objective): Periodo mdximo em que os
dados podem ser perdidos de um servico de Tl devido a um desastre ou incidente grave. Exemplo:
se 0 RPO estiver definido para 15 minutos, apds um desastre, é aceito que os dados produzidos nos

Ultimos 15 minutos sejam perdidos.

* Procedimento de Backup: Roteiro de como deve ser feito um backup sob demanda ou

uma rotina de backup.

* Procedimento de Restore: Roteiro de como deve ser feito um restore sob demanda ou

uma rotina de restore.
¢ Processo: Refere-se aos processos/fluxos relacionados & seguranca da informacgdo.

¢ Requisicdo de Mudanga (RDM): Um pedido formal para fazer uma mudanca. Inclui os

detalhes da mudanca solicitada e pode ser registrada em papel ou em formato eletrénico.

¢ Requisito: Consiste numa exigéncia que deve ser atendida para que algo ou alguém

esteja em conformidade com algum critério técnico, processual ou legal.
¢ Restauragdo (Restore): Retorno dos dados a uma condicdo anterior, usével e funcional.

¢ Rotina de Backup: Atividade programada (automdtica) e periddica que objetiva a

criacdo de uma copia de seguranca.

Coordenadoria de Tecnologia da Informacdo e Comunicacdes — CTIC
TRT 16° Regido

Av. Senador Vitorino Freire, N° 2001
Areinha — S&o Luis — Maranhdo
CEP 65030-015

Confira a autenticidade deste documento em http://www.trtl6.jus.br/validardocumento

Identificador de autenticacdo: 1001703.2018.000.50706 Seqg. null - p.

(Lei 11.419/2006)

30E2500740.DDC3CAE789 .FDCE2F2A19.9F7ED8F8B9

ASSINADO ELETRONICAMENTE PELA DESEMBARGADORA SOLANGE CRISTINA PASSOS DE CASTRO CORDEIRO

(Hora Local) - Autenticacdo da Assinatura:

EM 17/08/2018 14:50:56



TRIBUNAL REGIONAL DO
TRABALHO DA 16* REGIAO

Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

¢ Tempo de Recuperagcdo (RTO, Recovery Time Objective). Tempo desejado no qual um

processo de negdcio deve ser restaurado apds um desastre ou interrupcdo de servico de T.. para

evitar consequéncias quanto a continuidade do negdcio.

5. Papéis e Responsabilidades

Papel

Responsabilidade

Tribunal Pleno

Aprovar alteracdoes na Politica de Backup e Restore dos Dados;

Presidente do

Tribunal

Resolver casos omissos ao Comité Gestor de Seguranca da

Informacdo e Comunicacdo;

Comité Gestor
de Seguranca da
Informacdo e
Comunicacdo
(CGSIC)

Estabelecer pardmetros de nivel de servico e tempo de retencdo
para as Classes de Backup de Ativos, assim como demais parémetros
pertinentes;

Apreciar normas e procedimentos;

Apreciar sugestdes de novos processos ou de melhorias em processos

j&@ existentes;

Usudrios e Requisitar recuperacdo de dados
e Informar sobre dados criticos que devem ter cdpia de seguranca
COORDENADORIA DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGOES (CTIC)

Coordenador da
CTIC

Decidir, em Ultima insténcia, sobre a alocacdo de recursos humanos e
materiais da CTIC necessdrios ao tratamento de recuperacdes

emergenciais de dados;

Intermediar o didlogo com a alta administracdo;

Chefe da Secdo
de Seguranca da

Informacdo (SSl)

Emitir relatérios gerenciais;

Realizar o contato com as demais unidades da CTIC;

Analista da
Secdo de
Seguranca da

Informacdo

Classificar ativos quanto & classe de backup

Revisar Politica de Backup e Restore dos Dados

Prezar pelo cumprimento da Politica de Backup e Restore dos Dados
Manter todas as partes envolvidas informadas;

Emitir sugestdes de melhorias;
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

Setor de
Infraestrutura

Computacional

Elaborar e revisar procedimentos de Backup e Restore
Executar Politica de Backup e Restore dos Dados

Monitorar execucdo das rotinas de backup

Unidades da
CTIC

Fornecer informacdo acerca dos ativos de Tl para melhor
classificacdo

Notificar qualquer evento relevante a cerca de Backup e Restore de
dados

6. Interfaces com demais processos

A seguir est@o descritas as principais interfaces do Processo de Monitoramento e

Tratamento de Incidentes de Seguranca da Informacdo com os demais processos de gestdo de

TIC do TRT16 e sua importéncia para o gerenciamento dos servicos de Tl:

* Gerenciamento de Incidentes: quando o monitoramento registrar falha em alguma rotina

de backup, um novo incidente deve ser registrado;

¢ Gerenciamento de Mudangas: a alteracdo da Politica de Backup, resultado de sua

revisdo periddica, deve, quando necessdrio, produzir RDM's tratadas por esse processo;

* Processo de Cumprimento de Requisi¢do: o pedido de restauracdo de dados deve ser

realizado via abertura de requisicdo.
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Processo de Cépia de Seguranca (Backup) e de
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7. Processo de Copia de Seguranca (Backup) e de Restauragdo (Restore) de Dados

O processo € composto de cinco fluxos que sdo: Manter Rotina de Backup, Revisar
Politica de Backup, Readlizar Backup sob demanda, Simular Restore, “Realizar Restore”. As tarefas

de cada fluxo sdo descritas abaixo.

7.1. Depositos de Dados

Procedimentos de Backup

Classes de

Ativos de
Backup

Descrigdo:

Conjunto de ativos, possivelmente unitdrio, que devido caracteristica(s) em comum possuem os

mesmos par@metros de Backup e Restore (RTO, RPO, tempo de retencdo etc).

Locadlizagdo:

Wiki do érgdo, atualmente disponivel em http://documentacao.

Atributos:
e Nome;
e RTO;
e RPO;

e Tempo de Retencdo;
e Quantidade de versdées do mesmo item;
e Afivos pertencentes a essa Classe;

e Observacdo.

Permissdo de Acesso:
e Setor de Seguranca da Informacdo (leitura e escrita);

e Setor de Infraestrutura Computacional (leitural).
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Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
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Processo de Cépia de Seguranca (Backup) e de

Procedimentos de Backup
Procedimentos
de Backup

Descricao:

Roteiro de como deve ser feito um backup sob demanda ou uma rotina de backup.

Localizagdo:

Wiki do érgdo, atualmente disponivel em http://documentacao.

Atributos:
e Alvo: A que ativos esse procedimento atende;

e Script: Conjunto de instrucdes necessdrias para alcancar o objetivo.

Permissdo de Acesso:
e Setor de Seguranca da Informacdo (leitura);

e Setor de Infraestrutura Computacional (leitura e escrita).
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Rotinas de Backup

Rotinas de
Backup

Descrigdo:
Registro de todas as Rotfinas de Backup presentes no érgdo. Uma Rotfina de Backup € uma
atividade programada (automdtica) e periddica que objetiva a criacdo de uma cdpia de

seguranca.

Localizagdo:

Wiki do érgdo, atualmente disponivel em http://documentacao.

Atributos:
e Afivo;
e Ferramenta(s) utilizada;
e Dados de agendamento (Periodicidade e hordrio de execucdo);

e Relacdo com oufras rotinas de Backup. Ex: backup do banco de dados do PJE deve

finalizar antes do Backup em fita do srv-restO1;
e Procedimentos de Backup utilizado;

e Observacoes.

Permissdo de Acesso:
e Setor de Seguranca da Informacdo (leitura);

e Setor de Infraestrutura Computacional (leitura e escrita).
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7.2. Manter Rotina de Backup
Desenho do processo em anexo.

Ativo eletivo a
backup

Ativo eletivo a backup

Objetivo:

Receber a notificacdo quando um novo ativo necessitar ter uma rotina de backup.

Entradas:
e Dados do ativo que deve sofrer backup;

e Requisicdo, caso esta exista.

Descricao da atividade:

Registrar requisicdo de servico, caso ndo exista, e dar sequéncia ao fluxo do processo.

Responsavel:

Secdo de Seguranca da Informagdo (SSI).

Saida:

Requisicdo de servico.
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Restauragao (Restore) de Dados
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Processo de Cépia de Seguranca (Backup) e de

Classificar ativo Classificar ativo

Objetivo:

A partir das caracteristicas do ativo, atribui uma e somente uma classe de ativo a ele.

Entradas:

Requisicdo de servico pela SSI.

1.

R

Descricao da atividade:

Analisar e classificar o ativo;
Atualizar depdsito “Classes de Ativos de Backup™;
Alimentar o chamado com a informacdo de classificacdo de ativos;

Encaminhar o chamado para o Setor de Infraestrutura Computacional.

Responsavel:

Analista da SSI.

Saida:

Requisicdo de servico com comentdrio da SSI.
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Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Ativo ja sofre backup?
Ativo ja sofre
backup?

Objetivo:

Ainda que a SSI tenha acesso ao depdsito de Rotinas de Backup, uma andlise técnica pode
constatar que certo Backup j& é realizado de forma secunddria. Ex: Backup um sistema qualquer

consiste em apenas o Backup do banco de dados, que jd tem Rotina de Backup.

Neste gateway deve investigar e responder se tal situacdo acontece.

Enfradas:

e Requisicdo de servico com comentdrio da SSI.

Descricao da atividade:

1. Avaliar se j& é executada rotina(s) que cubram o backup do ativo

Responsavel:

Analista da SIC.

Saida:

e Requisicdo de servico
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Existe
procedimento?

hd

Existe procedimento?

Objetivo:

Verificar se hd procedimento de Backup na base de conhecimento.

Enfradas:

e Requisicdo de servico.

Descricdo da atividade:Verificar se hd um procedimento de Backup na base de

conhecimento cujo atributo alvo seja aderente ao ativo presente na requisicdo.

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;

e Procedimento de Backup (caso j& exista).
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Criar

Procedimento Criar Procedimento de Backup
de Backup

Objetivo:

Criar conhecimento para que a implementacdo de rotinas de Backup sejam repetiveis e
também para que haja rastreabilidade das acdes tomadas durante a criacdo de uma Rotina de

Backup.

Entradas:

Requisicdo de servico.

Descricao da atividade:
1. Consultar documentacodes sobre o ativo;

2. Definir abrangéncia do procedimento de Backup (que caracteristicas o ativo deve ter

para utilizar tal procedimento);

3. Criar rotfeiro (sequéncia de acdes a serem tomadas para implementacdo da Rotfina de

Backup).

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;

e Procedimento de Backup;
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Programar
Rotina de Programar Rotina de Backup

Backup

Objetivo:

Executar a implementacdo da Rotina de Backup

Entradas:
e Requisicdo de servico;
e Procedimento de Backup;
e Par@metros da classe do ativo de Backup (RTO, RPO etc);

e Andlise da falha (Caso a origem seja o processo “Revisar Procedimento de Backup”).

Descricao da atividade:
1. Coletar parGmetros da classe de ativo de backup (RTO, RPO etc);
2. Seguir roteiro do Procedimento de Backup;

3. Registrar na Requisicdo os pardmetros definidos durante execucdo da do roteiro

(Exemplo: hordrio que o backup serd feito).

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;

e Procedimento de Backup.
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Programar

Mﬂgit‘?;ﬂtf!"'f”tﬂ Programar Monitoramento da Rotina
d rRoting

Objetivo:

Automatizar verificacdo de sucesso na execucdo das cédpias de seguranca via rotina.

Entradas:
e Requisicdo de servico;
e Procedimento de Backup;

e Par@metros estabelecidos durante programacdo da rofina.

Descricdo da atividade:

1. Verificar se a rotina j& € monitorada. Ex: TSM envia de hora em hora se algum backup
agendado falhou nas Ultimas 24h, um agendamento novo, com RPO maior que 1 hora,

automaticamente serd monitorado;

2. Se ndo estiver sendo monitorado, programar monitoramento.

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;
e Procedimento de Backup;
e Par&metros estabelecidos durante programacdo da roting;
e Dados de Monitoramento.
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TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

Registrar Rotina
no Banco de

Dados de Rotina

Rotina

Registrar Rotina no Banco de Dados de

Objetivo:

Conter um repositério Unico para rastreamento de todas as rotinas de backup.

Entradas:
e Requisicdo de servico;
e Procedimento de Backup;

e Par@metros estabelecidos durante programacdo da rofina.

Descricdo da atividade:
1. Adicionar registro da rotina contendo:
a. Afivo;
b. Ferramenta(s) utilizada;
c. Dados de agendamento (Periodicidade e hordrio de execucdo);
d. Relacdo com outras rotinas de backup;
e. Procedimentos de Backup utilizado;

f. Observacoes.

Responsdveis:

e Analista da SIC;

Saida:

e Requisicdo de servico;
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

&

1% Backup
Gerado com
Sucesso?

1° Backup Gerado com Sucesso?

Objetivo:

Validar funcionamento da Rotfina de Backup.

Entradas:
e Requisicdo de servico;
e Procedimento de Backup;

e Dados de Monitoramento.

Descrigcdao da atividade:
1. Esperar a execucdo do 1° backup através da Roting;
2. Caso
a. O backup ndo tenha sido bem sucedido, encaminhar requisicdo de servico para
tarefa de "revisar procedimento de Backup”;

b. O Backup tenha sido bem sucedido, encerrar o chamado, e comecar a tarefa de

acompanhar monitoramento.

Responsdveis:

e Analista da SSI;

Saida:
e Requisicdo de servico;
e Dados de Monitoramento;
e Procedimento de Backup;

e Dados acerca da falha no backup, caso exista falha.
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Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Processo de Cépia de Seguranca (Backup) e de

Revisar

Procedimento Revisar Procedimento de Backup
de Backup

Objetivo:

Validar funcionamento da Rofina de Backup.

Entradas:
e Requisicdo de servico;
e Procedimento de Backup;

e Dados acerca da falha no backup, caso exista falha.

Descricdo da atividade:
1. Andlisar dados acerca da falha para identificar causa raiz;
2. Verificar se a falha estava no procedimento de backup:
a. Caso a falha esteja no procedimento, corrigir procedimento;
3. Verificar se a falha ocorreu durante a programacdo da rotina de backup:

a. Neste caso, documentar no chamado qual possivel erro.

Responsaveis:

e Analista da SIC;

Saida:
e Requisicdo de servico;
e Procedimento de Backup;

e Andlise da falha.
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Monitorar Monitorar

9]

Objetivo:

Acompanhar se as rotinas de backup estdo sendo executadas

Entradas:

e Dados de Monitoramento;

Descricao da atividade:

Ferramentas de monitoramento devem executar testes para garantir que os backups

estdo sendo executados.

Responsdveis:
e Analista da SIC;
e Analista da SSI.

Saida:

e Falha ocorrida.
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Motificar
Stakeholder

Notificar Stakeholder

Objetivo:

Notificar as partes interessadas sobre o atendimento a necessidade de cépias de seguranca

Enfradas:

e Requisicdo de servico;

Descricdo da atividade:

O encarregado pela demanda deve notificar as partes interessadas sobre a j& existéncia
de uma rotina de backup para aquele ativo e sobre o atendimento a demanda de

backup de um ativo.

Responsdveis:

Analista da SIC.

Abrir Incidente

Abrir Incidente

Objetivo:

Iniciar incidente apds falha durante backup.

Enfradas:

Falha ocorrida.

Descricao da atividade:

1. Proceder com a abertura de incidente apds falha.

Responsdveis:

e Analista da SIC.
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

7.3. Revisar Politica de Backup

Revisar Politica

de Backup Revisar Politica de Backup

Objetivo:

Assegurar a continua pertinéncia, adequacdo e eficdcia da Politica de Backup.

Entradas:

e Politica de Backup.

Descricdao da atividade:

1. Arevisdo da politica deve buscar oportunidades de melhorias assim como adequacdo ds
mudancas no ambiente organizacionais, circunsté@ncias do negdcio, condicdes legais ou

ambiente tecnoldgico;

2. Buscar a aprovacdo da politica por parte do Comité Gestor de Seguranca da Informacdo

e Comunicacdo.

Responsdveis:

e Analista da SSI;

Saida:

e Politica de Backup Revisada.
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Submeter

Mudancas Submeter Mudangas Necessdrias
Mecessarias

Objetivo:

Proceder com as adequacdes para a nova Politica de Backup.

Entradas:

° Politica de Backup Revisada.

Descricao da atividade:

1. Verificar que mudancas devem ser implementadas para adequacdo d nova Politica e

abrir as RDMs necessdrias.

Responsdveis:

e Analista da SSI.

Saida:

e RDMs.
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Submeter a

publicacio Submeter a publicagdo

Objetivo:

Promover a divulgacdo da politica a todos os interessados.

Enfradas:

° Politica de Backup Revisada.

Descricdo da atividade:

1. Verificar se existem dados sigilosos na politica, estes devem ser suprimidos da versdo

publicada;
2. Submeter documento a presidéncia para assinatura e publicacdo;

3. Acompanhar andamento da publicacdo junto ao Setor de Publicacdes.

Responsdveis:

e Analista da SSI.

Saida:

e Politica publicada.
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Criar/Alterar

Rotina de Criar/Alterar Rotina de Backup
Backup

Objetivo:
Garantir que sejam criadas e alteradas Rotinas de Backup quando requeridas pela Politica de
Backup.
Entradas:
° Politica de Backup Revisada.

Descricdo da atividade:
1. Analisar mudancas na Politica;

2. Abrir chamado para Criacdo/Alteracdo de Rotinas.

Responsaveis:

e Analista da SSI.

Saida:

e Requisicdo de Servico.
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Revisar

Procedimentos Revisar Procedimentos de Backup
de Backup

Objetivo:

Garantir que os Procedimentos de Backup estdo continuam aderentes & Politica e corrigi-los caso

necessdario.

Entradas:

Politica de Backup Revisada.

Descricao da atividade:
1. Analisar Procedimentos de Backup;

2. Corrigir agueles que ndo sdo aderentes a nova politica.

Responsdveis:

Analista da SIC.

Saida:

Requisicdo de Servico.
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

7.4. Redlizar Backup sob Demanda

Existe
procedimento?

hd

Existe procedimento?

Objetivo:

Verificar se hd procedimento de backup na base de conhecimento.

Entradas:

Requisicdo de servico.

Descricao da atividade:

1. Verificar se hd um procedimento de backup na base de conhecimento cujo o atributo

alvo seja aderente ao ativo presente na requisicdo.

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;

° Procedimento de Backup (caso j& exista).

Coordenadoria de Tecnologia da Informacdo e Comunicacdes — CTIC
TRT 16° Regido

Av. Senador Vitorino Freire, N° 2001
Areinha — S&o Luis — Maranhdo
CEP 65030-015

Confira a autenticidade deste documento em http://www.trtl6.jus.br/validardocumento
Identificador de autenticacdo: 1001703.2018.000.50706 Seqg. null -

D.

27

28 de 48

(Lei 11.419/2006)

30E2500740.DDC3CAE789 .FDCE2F2A19.9F7ED8F8B9

ASSINADO ELETRONICAMENTE PELA DESEMBARGADORA SOLANGE CRISTINA PASSOS DE CASTRO CORDEIRO

(Hora Local) - Autenticacdo da Assinatura:

EM 17/08/2018 14:50:56



Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Criar

Procedimento Criar Procedimento de Backup
de Backup

Objetivo:

Criar conhecimento para que a implementacdo de rotinas de backup sejam repetiveis e

também para que haja rastreabilidade das acdes tomadas durante a realizacdo de um Backup.

Entradas:

Requisicdo de servico.

Descricao da atividade:
1. Consultar documentacodes sobre o ativo;
2. Definir abrangéncia do procedimento de Backup (que caracteristicas o ativo deve ter
para utilizar tal procedimento);
3. Criar roteiro (sequéncia de acdes a serem tomadas para implementacdo da Rotina de

Backup).

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;

° Procedimento de Backup.
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Executar

Backup Executar Backup

Objetivo:

Efetivamente criar a cépia de seguranca conforme o Procedimento prescrito

Entradas:

° Requisicdo de servico;

° Procedimento de Backup;

° Andlise da falha (Caso a origem seja o processo “Revisar Procedimento de
Backup”).

Descricao da atividade:
1. Realizar backup conforme Procedimento de Backup;

2. Registrar no chamado detalhes do atendimento.

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;

° Procedimento de Backup.
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

&

Backup
Gerado com
Sucesso?

Backup Gerado com Sucesso

Objetivo:

Verificar se a copia de seguranca foi criada.

Entradas:
Requisicdo de servico;

Procedimento de Backup.

Descricdo da atividade:
1. Coletar erros relatados durante a execucdo do backup;

2. Consultar se a cédpia de seguranca foi criada.

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;
° Procedimento de Backup;

° Dados acerca da falha no backup, caso exista falha.
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Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Processo de Cépia de Seguranca (Backup) e de

Revisar

Procedimento Revisar Procedimento de Backup
de Backup

Objetivo:

Corrigir falhas em Procedimentos de Backup

Entradas:
° Requisicdo de servico;
° Procedimento de Backup;
° Dados acerca da falha no Backup.

Descricdo da atividade:
1. Andlisar dados acerca da falha para identificar causa raiz;
2. Verificar se a falha estava no procedimento de backup:
a. Caso a falha esteja no procedimento, corrigir procedimento;
3. Verificar se a falha execucdo do procedimento de backup:

a. Neste caso, documentar no chamado qual possivel erro.

Responsaveis:

e Analista da SIC;

Saida:
e Requisicdo de servico;
° Procedimento de Backup;

° Andlise da falha.
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

7.5. Realizar Restore

Existe
procedimento?

hd

Existe procedimento?

Objetivo:

Verificar se hd procedimento de Restore na base de conhecimento.

Entradas:

Requisicdo de servico.

Descricao da atividade:

1. Verificar se hd um procedimento de Restore na base de conhecimento cujo o atributo

alvo seja aderente ao ativo presente na requisicdo.

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;

° Procedimento de Restore (caso j& exista).
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Criar
procedimento Criar Procedimento de Restore

de Restore

Objetivo:

Criar conhecimento para que procedimentos de Restore sejam repetiveis e também para que

haja rastreabilidade das acdes tomadas durante a realizacdo de um Restore.

Entradas:

Requisicdo de servico.

Descrigao da atividade:
1. Consultar documentacodes sobre o ativo;
2. Definir abrangéncia do procedimento de Restore (que caracteristicas o ativo deve ter
para uftilizar tal procedimento);
3. Criar roteiro (sequéncia de acdes a serem tomadas para execucdo do procedimento de

Restore).

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;

° Procedimento de Restore.
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Executar

Restare Executar Backup

Objetivo:

Efetivamente faz a recuperacdo dos dados conforme o Procedimento prescrito.

Entradas:

° Requisicdo de servico;

° Procedimento de Resfore;

° Andlise da falha (Caso a origem seja o processo “Revisar Procedimento de
Restore™).

Descricao da atividade:
1. Redlizar restore conforme Procedimento de Restore;

2. Registrar no chamado detalhes do atendimento.

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;

° Procedimento de Restore.
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Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Processo de Cépia de Seguranca (Backup) e de

X

Restore
Gerado com
Sucesso?

Restore Gerado com Sucesso

Objetivo:

Verificar se os dados foram recuperados com sucesso;

Enfradas:
° Requisicdo de servico;
° Procedimento de Restore.

Descricdo da atividade:
1. Verificar foram relatados erro durante o procedimento;

2. Consultar se a cédpia de seguranca foi criada.

Responsavel:

Analista da SIC.

Saida:
e Requisicdo de servico;
° Procedimento de Backup;

° Dados acerca da falha no Backup, caso exista falha.
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Revisar

Procedimento Revisar Procedimento de Restore
de Backup

Objetivo:

Corrigir falhas em Procedimentos de Restore.

Entradas:
° Requisicdo de servico;
° Procedimento de Resfore;
° Dados acerca da falha no Backup.

Descricdo da atividade:
1. Andlisar dados acerca da falha para identificar causa raiz;
2. Verificar se a falha estava no procedimento de Restore:
a. Caso a falha esteja no procedimento, corrigir procedimento.
3. Verificar se houve falha execucdo do procedimento de Restore:

a. Neste caso, documentar no chamado qual possivel erro.

Responsaveis:

e Analista da SIC.

Saida:
e Requisicdo de servico;
° Procedimento de Restore;

° Andlise da falha.
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

7.6. Simular Restore

Descrever

Simulacio Descrever Simulagao

Objetivo:

Dado o objetivo da simulacdo, descrever expectativas, aspectos de ambiente para Restore e

método de teste para avaliar sucesso do Restore.

Enfradas:

e Objetivo da Simulacdo de Restore.

Descricdo da atividade:

1. Descrever o escopo do teste (Ex: recuperacdo do servico de diretdrio);

2. Definir de forma geral o que se espera do resultado do restore (Ex: Usudrios devem ser
capazes de capazes de fazer log in, resolver nomes e nova mdquinas devem pegar IP);

3. Definir aspectos de ambiente (Ex: Os servicos acessorios necessdrios para o restore
deverdo estar disponiveis, tal como Wiki e Veeam backup, mas sem resolucdo de nomes
e ndo poderdo ser acessados por usudrios do dominio);

4. Definir testes a serem executados apds o restore (Ex: Deverdo ser testados login em

diversos sistemas que utilizam o Active Directory, a resolucdo de nomes e serd inserida

uma nova mdaquina na rede para teste de parametrizacdo automdtica de redes).

Responsavel:

Analista da SSI.

Saida:

Descricdo da Simulacdo.
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Preparar o

Ambisnte Preparar o Ambiente

Objetivo:

Reproduzir, em ambiente controlado, ambiente computacional que simula situacdo onde seria

necessdrio o Restore testado.

Entradas:
e Descricdo da Simulacdo;

e Correcdes (caso a SSl tenha retornado a essa tarefa apds andlise do ambiente).

Descri¢cao da atividade:
1. Construcdo do ambiente fisico para simulacdo;

2. Construcdo do ambiente logico para simulacdo.

Responsavel:

Andalista da SIC.

Saida:
e Descricdo da Simulacdo;

e Ambiente de Teste.
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Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Processo de Cépia de Seguranca (Backup) e de

Ambiente esta
correto?

%

Ambiente estd Correto?

Objetivo:

Verificar se ambiente construido estd de acordo com a descricdo da simulacdo.

Enfradas:

Descricdo da Simulacdo;

Ambiente de Teste.

Descricao da atividade:

Realizar teste para verificar se ambiente corresponde aquele descrito.

Responsavel:

Analista da SSI.

Saida:

Descricdo da Simulacdo;
Ambiente de Teste;

Correcodes (caso o ambiente ndo corresponda dquele necessdrio).
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Realizar Restore

Realizar Restore

Objetivo:

Realizar procedimentos necessdrios para a geracdo da cdpia de seguranca

Entradas:
e Descricdo da Simulacdo;

e Ambiente de Teste.

Descricao da atividade:

1. Realizar Restore conforme processo “Realizar Restore”

Responsavel:

Analista da SIC.

Saida:
e Descricdo da Simulacdo;
e Ambiente de Teste (alterado pela execucdo do Restore);

e Dados sobre realizacdo do Restore (Tempo de execucdo, ferramentas necessdrias,

(Lei 11.419/2006)
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Testar .
Ambiente Testa Ambiente

Objetivo:

Coletar dados de comportamento do sistema apds procedimento do Restfore.

Entradas:
e Descricdo da Simulacgdo;
e Ambiente de Teste (alterado pela execucdo do Restore);

e Dados sobre realizacdo do Restore (Tempo de execucdo, ferramentas necessdrias,

quantidade de pessoas, imprevistos).

Descricao da atividade:

Realizar testes conforme a descricdo da simulacdo.

Responsdveis:

Andalista da SIC.

Saida:
e Descricdo da Simulacdo;
e Ambiente de Teste (alterado pela execucdo do Restore);

e Dados sobre realizacdo do Restore (Tempo de execucdo, ferramentas necessdrias,

quantidade de pessoas, imprevistos, licdes aprendidas etc.);

e Resultado dos testes.
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Processo de Cépia de Seguranca (Backup) e de
Restauragao (Restore) de Dados

TRIBUNAL REGIONAL DO
TRABALHO DA 16' REGIAO

Elaborar Elaborar Relatorio

Relatario

Objetivo:

Criar documento Unico que contenha todos os dados relevantes sobre a simulagdo de Restore

como forma de registro da atividade para que isto sirva de insumo para melhoria.

Entradas:
e Descricdo da Simulacdo;
e Ambiente de Teste (alterado pela execucdo do Restore);

e Dados sobre realizacdo do Restore (Tempo de execucdo, ferramentas necessdrias,

quantidade de pessoas, imprevistos).

Descricdo da atividade:
1. Descrever dados de objetivo da simulacdo e metodologia usada;

2. Descrever dados sobre a execucdo da simulacdo (local, parficipantes, duracdo,

empecilhos etc.);

3. Descrever o que foi observado apds a execucdo da restauracdo (servicos voltaram a

funcionar? Sistema apresentou lentiddo? Efc.);

4. Redigir conclusdo sobre a simulacdo.

Responsaveis:

Analista da SSI.

Saida:

Relatério da Simulacdo.
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Processo de Cépia de Seguranca (Backup) e de Restauracdo (Restore) de
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Anexo I- Fluxos do Processo

Gerenaar e
Mudanca

Rewisio aa voitica
‘de Backup

| ouo eincade

| dtea ey

| esmengnem oo {7
Rotinesde

At etvo 2 D Gasesce
bactup Kivos 42

Crzgio Rtz de Backup. ¥ Monitoramento

5. Sequranca da Informaco

Fevsar
Procedmento

Eiste
orocedmertor

Maanter Ratina de Hackn

g g A
ey

Nonorsr .
- [y backip

Abirinidente

GERENGIAR
INCIDENTES

Serd

Sucesso?

Infraestiutura Compuacionat

Regitrar Rotins
o Eancode.
Dados de Rotra

Cores de
athos de

rosedimerias s
gy e <

Stkehclder

I
|
|
|
|
1
I
I
|
debaccn i
|
|
I
|
|
|
|
|
|
I

Av. Senador Vitorino Freire, N° 2001
Areinha - $&o Luis - Maranh&o
CEP 65030-015

Coordenadoria de Tecnologia da Informagdo e Comunicacdes — CTIC
TRT 16° Regico

ASSINADO ELETRONICAMENTE PELA DESEMBARGADORA SOLANGE CRISTINA PASSOS DE CASTRO CORDEIRO (Lei 11.419/2006)
EM 17/08/2018 14:50:56 (Hora Local) - Autenticacdo da Assinatura: 30E2500740.DDC3CAE789.FDCE2F2A19.9F7ED8F8B9



e jueIne °p I0PedTITIUSPI

:opdeoT

90L05°000°8T0Z €0LTOOT

- TTnu -bes

8y @p gy -d

03USUMOOPIRPTTRA/Iq  SNL 9T3I3 MMM/ /:d331 WS OJUSUNMOOP 23S°p SPePTIOTIULINEe B BATIUOD

TRIBUNAL REGIONAL DO
TRABALHO DA 16* REGIAQ

Dados

Processo de Cépia de Seguranca (Backup) e de Restauracdo (Restore) de
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Dados

Processo de Cépia de Seguranca (Backup) e de Restauragdo (Restore) de

| Este processo éuma sspecialmgo
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Dados

Processo de Cépia de Seguranca (Backup) e de Restauracdo (Restore) de
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