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ATO REGULAMENTAR GP N° 11, DE 16 DE SETEMBRO DE 2016

Regulamenta a Politica de Seguranca da
Informacdo e Comunicagdes referente as
regras de seguranca relativas ao uso da
Internet no ambito do Tribunal Regional do

Trabalho da 162 Regiao.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA SEXTA REGIAO, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO a aderéncia a Norma Técnica ABNT NBR ISO/IEC
27001:2013, que especifica os requisitos para estabelecer, implementar, manter e melhorar
continuamente um sistema de gestdo da seguranca da informacao dentro do contexto da
organizagao.

CONSIDERANDO a aderéncia a Norma Técnica ABNT NBR ISO/IEC

27002:2013, que fornece diretrizes para praticas de gestdao de seguranca da informacao.

CONSIDERANDO cartilha de seguranca para a Internet, versao 4.0 do
cert.br — http://cartilha.cert.br.

CONSIDERANDO a aderéncia a Norma Complementar n.
03/INO1/DSIC/GSIPR, que estabelece diretrizes para elaboracdo de Politica de Seguranca

da Informacdo e Comunicagdes nos 6rgaos e entidades da Administragdo Publica Federal.

CONSIDERANDO a aderéncia ao decreto n°® 3.505, de 13 de junho de
2000, que Institui a Politica de Seguranca da Informacdo nos o6rgaos e entidades da

Administracéo Publica Federal.
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RESOLVE

CAPITULO |
OBJETIVO

Art. 1° Regulamentar regras de seguranca relativas ao uso da Internet

no ambito do Tribunal Regional do Trabalho da 162 Regiao.

CAPITULO II
ABRANGENCIA

Art. 2° Esta norma de seguranca da informagdo se aplica a todos os

usuarios de TIC do Tribunal.

CAPITULO liI
CONCEITOS E DEFINICOES
Art. 3° Aplicam-se a presente norma as seguintes defini¢oes:

| - Usuario: magistrados e servidores ocupantes de cargo efetivo ou em
comissdao, requisitados e cedidos, e, desde que previamente
autorizados, empregados de empresas prestadoras de servigos

terceirizados, e ainda os estagiarios e menores aprendizes que se
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encontrem a servico da Justica do Trabalho, utilizando os recursos

tecnoldgicos do Tribunal;

[l - Arquivo de registro de mensagens (Logs): registro de eventos
relevantes, utilizados para restaurar um sistema, diagnosticar

problemas ou realizar auditorias;

[ll -Certificado Digital: assinatura com validade juridica que garante
protecao as transacdes eletrOnicas e outros servigos via internet,
permitindo que usuarios se identifiquem e assinem digitalmente com

mais seguranga e agilidade;

IV - Codigo malicioso: termo comumente utilizado para genericamente se
referir a programas desenvolvidos para executar a¢des danosas e
atividades maliciosas em um computador ou dispositivo movel. Tipos
especificos de cddigos maliciosos sao: virus, worm, bot, spyware,

backdoor, cavalo de trdia e rootkit;

V - Proxy: também conhecido por filtro de conteludo, é o servidor
responsavel por intermediar o acesso a internet, aplicando regras de
controle de acesso e mecanismos de protecdo contra cddigos
maliciosos, previamente configurados, e por controlar a alocagdo de

recursos de rede.

VI - Internet: rede mundial de computadores.
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CAPITULO IV
DIRETRIZES GERAIS

Art. 4° O acesso a internet € disponibilizado pelo Tribunal para uso nas

atividades relacionadas ao trabalho do usuario, observado o disposto nesta norma.

Art. 5° O Tribunal permite o uso ponderado da internet para interesses
particulares dos usuarios, contanto que nao exceda os limites da ética, bom senso e

razoabilidade, bem como ndo contenha, receba ou transmita informacdes institucionais.

Art. 6° Para a utilizacao e acesso a internet, os usuarios deverdo utilizar

exclusivamente os programas devidamente homologados pela area de TIC.

Art. 7° Os recursos computacionais do Tribunal, quando estiverem nas
dependéncias do mesmo, s6 poderdo acessar a internet atravées de redes validadas pela

area de TIC.

CAPITULO V
DA PERMISSAO DE ACESSO

Art. 8° O acesso aos servicos de Internet sera disponibilizado para
usuarios autorizados, com a utilizagdo de identificador e senha concedidos por este

Tribunal.

Art. 9° Podera ser concedido acesso temporario a internet para

servidores de outros 6rgdos publicos ou funcionarios de empresas prestadoras de servico,
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quando em atividade junto a este Tribunal.

Art. 10. A Coordenadoria de Gestdo de Pessoas comunicard as
aposentadorias, falecimentos, remocgdes, cessdes, promogoes, designagdes e exoneragoes
de magistrados ou servidores para que sejam providenciados pela area de TIC os ajustes

necessarios nas permissdes de acesso dos usuarios.

Paragrafo Unico. A Secretaria de Administracdo comunicard os
desligamentos de estagiarios ou empregados terceirizados a area de TIC, desde que os

mesmos possuam acesso a Internet.

CAPITULO VI
DA UTILIZACAO DA INTERNET

Art. 11. O acesso a Internet concedido aos usuarios do Tribunal é pessoal
e intransferivel, sendo seu titular o Unico e total responsavel pelas acdes e danos causados

a Instituicdo por meio de seu uso.

Art. 12. O usuario ndo deve causar trafego desnecessario para a rede do

Tribunal.

Art. 13. E vedado o acesso a quaisquer paginas ou Servicos
caracterizados como de conteudo ofensivo, preconceituoso ou discriminatério, ilegal,
improprio, obsceno ou nado ético, que contenham cddigos maliciosos ou quaisquer outros

Servicos que posam comprometer a seguranca.

Paragrafo Unico. O controle de acesso a internet sera realizado, de forma

Confira a autenticidade deste documento emhttp://ww trt16.jus. br/validardocumento
I dentificador de autenticacdo: 1005027.2012.000. 61305 Seq. null -

p. 5 de 9

ASSI NADO ELETRONI CAVENTE PELO DESEMBARGADOR JAMES MAGNO ARAUJO FARI AS (Lei

EM 10/ 10/ 2016 14:30:39 (Hora Local) - Autenticacdo da Assinatura: 03326FAESE. 924AE38C28. 1DCB861E17. 21D44DFBEO

11. 419/ 2006)



Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regiao

automatica, através de recursos computacionais.

Art. 14. A liberacao de acesso a sitios e servicos bloqueados podera
ser autorizada, excepcionalmente, pela area de TIC apds parecer prévio da Secdo de

Seguranca da Informagao, desde que:

| - demonstrada a necessidade de sua utilizacdo para o desempenho das

atribuicoes funcionais do usuario;

Il - observadas as condi¢bes de seguranca e protecdo estabelecidas pela

Politica de Seguranga da Informacao e Comunicagoes;

[ll - compatibilidade e adequacao aos recursos computacionais do

Tribunal;

IV - seja submetido posteriormente ao Comité Gestor de Seguranca da

Informacdo para ciéncia e analise.

Art. 15. S&o atividades vedadas, quando nao relacionadas a atividades

de interesse do Tribunal:
| - Participacao em foruns e listas de discussao;
Il - Servicos de mensagens instantaneas;
lll - Redes sociais;

IV - Acesso a servicos de audio e video em tempo real ou ndo, bem como
a transferéncia de arquivos digitais de audio e video, ainda que respeitados os direitos

autorais;
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V - Uso de proxies externos ou similares;

VI -Uso de servicos de armazenamento em nuvens que possam

comprometer o consumo do link de dados;

Art. 16. E proibido promover ou participar de acdes ilegais ou que de
alguma forma caracterizem descumprimento dos deveres para com a Administracao,

incluidas a obtenc¢do ou difusao de arquivos digitais protegidos por direitos autorais.

Art. 17. E vedado revelar ou compartilhar com outros usuérios as

credenciais de acesso.

Art. 18. E proibido utilizar programas de computador ou qualquer
artificio ou dispositivo para burlar as regras de seguranca e de controle de contetdo

estabelecidas.

Art. 19. E vedado utilizar programas de troca de conteldo via rede
ponto-a-ponto (peer-to-peer), exceto os definidos como ferramenta de trabalho e

homologados pela area de TIC.

Art. 20. O usuario deve sempre se certificar da procedéncia do site,
verificando, quando cabivel, o certificado digital do mesmo, principalmente para realizar

transacOes eletronicas via internet, digitando o endereco do site diretamente no navegador.

Art. 21. E vedado aos usuérios utilizar mecanismos com o objetivo de

descaracterizar o uso indevido do servico.
CAPITULO VII

DO MONITORAMENTO
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Art. 22. O acesso a Internet sera monitorado e a area de TIC podera
restringi-lo quanto a endereco de sites, quantidade de acessos, horario, tempo de
permanéncia, tipo de conteddo e volume de informagdes trafegadas, desde que estes

controles sejam definidos por parametros gerais.

Art. 23. As atividades de acesso dos usuarios a internet serdo registradas
para fins de auditoria e deteccao de atividades ndo autorizadas, mantendo-se os arquivos
de registros de acesso por um prazo minimo de seis meses, salvo quando os recursos

computacionais envolvidos ndo o permitirem.

Art. 24. Os responsaveis pelas unidades organizacionais poderao solicitar
a area de TIC, mediante requerimento circunstanciado, relatério dos acessos a internet de

seus subordinados, observado o interesse da Administracao.

Art. 25. A Secdo de Seguranga da Informacao avaliara as solicitacbes de
relatorio de acessos a Internet e procedera pela aprovacdo ou ndao dos requerimentos.
Posteriormente, devem ser submetidos ao Comité Gestor de Seguranca da Informacao para

ciéncia e andlise

CAPITULO VI
DISPOSICOES FINAIS

Art. 26. Os usuarios devem comunicar e/ou reportar os incidentes que
afetam a seguranga da informagdo ou o descumprimento desta norma a area de TIC a fim

de adotar as providéncias necessarias.
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Art. 27. Ao autor de infracdo a esta norma, serdo aplicadas as sangdes
cabiveis conforme previsto na Politica de Seguranca da Informagdo e Comunicacbes do

Tribunal.
CAPITULO IV
VIGENCIA E ATUALIZACAO

Art. 28. Este Ato entra em vigor a partir da data de sua publicagdo e sua
atualizagdo ocorrera sempre que se fizer necessaria, observada, ainda, a periodicidade
prevista para a revisdo da Politica de Seguranca da Informagdo e Comunicagdes.

Dé-se ciéncia.
Publique-se no DEJT.

Disponibilize-se no site deste Regional.

Sao Luis, setembro de 2016.

(assinado eletronicamente)
Des. JAMES MAGNO ARAUJO FARIAS
Presidente do TRT da 162 Regido

/CTIC
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