PODER JUDICIARIO DA UNIAO - JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 162 REGIAO - MA

CONTRATO TRT 162 REGIAO N¢ 39/2018
PA N2 2501/2018

CONTRATO DE AQUISICAO DE
SOLUCAO DE ALTA
DISPONBILIDADE DE NEXT
GENERATION FIREWALL QUE,
ENTRE SI FAZEM A UNIAO, POR
INTERMEDIO DO TRIBUNAL
REGIONAL DO TRABALHO DA
162 REGIAO, E A EMPRESA
NTSEC SOLUCOES EM
TELEINFORMATICA LTDA.

Pelo presente instrumento particular, o TRIBUNAL
REGIONAL DO TRABALHO DA 162 REGIAO, com sede nesta cidade, na
Avenida Vitorino Freire, n® 2001, Areinha, CNPJ/MF n°® 23.608.631/0001-
93, daqui por diante denominado CONTRATANTE, neste ato
representado pela Exm2. Desembargadora Presidente, SOLANGE
CRISTINA PASSOS DE CASTRO CORDEIRO, e, de outro lado, a empresa
NTSEC SOLUCOES EM TELEINFORMATICA LTDA, situada SCN - Quadra 05
— Torre Norte, sala 617 - Edificio Brasilia Shopping — Asa Norte. Brasilia —
DF. CEP 70.715-900, inscrita no CNPJ/MF sob o n° 09.137.728/0001-34,
doravante denominada CONTRATADA, legalmente representada pelo
Senhor BRUNO CESAR CARVALHO BORGES DA NOBREGA, RG n°
1.895.350 SSP/DF, inscrito no CPF sob o n° 584.242.531-91, e pela
Senhora. PATRICIA ANGELINA DA CONCEICAO, RG n? 48.453.021-5 -
SSP/SP, inscrita no CPF sob o n® 346.994.838-01, ajustam entre si este
contrato, na forma constante do PA n°® 5201/2018, com base no EDITAL
DE PREGAO ELETRONICO PARA REGISTRO DE PRECOS N2 11.926/2017 -
ARP n2 02/2018, gerenciada pelo TRT 122 Regido, e seus Anexos,
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conforme as disposi¢cdes contidas na Lei 10.520/02, Decreto 3.555/00,
Decreto 5.450/06, Decreti b°® 7.892/2013, Decreto n° 8.250/2014 e,
subsidiariamente, as Leis 8.666/93, n® 8.073/90 (CDC), e demais
legislacbes aplicaveis a matéria, o qual se regera pelas clausulas e

condi¢cdes a seguir discriminadas:

CLAUSULA PRIMEIRA - DO ATO AUTORIZATIVO

A celebracao deste contrato decorre de despacho exarado
pelo Diretor Geral do Tribunal Regional do Trabalho da 162 Regiao, doc

22, do protocolo administrativo n°® 2501/2018.

CLAUSULA SEGUNDA - DO OBJETO DO CONTRATO

Constitui-se objeto da presente contratacdo a aquisicao
de solucdo de alta disponibilidade de Next Generation Firewall com
gerenciamento centralizado e integrado, garantia de funcionamento,
atualizacdo de assinaturas de protecdo e suporte técnico local ou
remoto, no modelo 8x5 (das 08:00h as 12:00h e das 14:00h as 18:00h),
pelo prazo de 60 (sessenta) meses, incluindo servi¢cos de instalacdo e

treinamento, conforme tabela de requisitos minimos e itens abaixo:

@) -
S " = <
e 2 = o
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O -] ~
T |2 == e
= [a) o > >
Solucéo de alta
disponibilidade de Next
Generation Firewall
Cluster com 2
appliances Firewall 01 R$ 580.000,00 | R$ 580.000,00
NG Tipo 2
2 eThroughput em Gbps:
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NUumero de Conexdes
Simultaneas: 1.000.000
(um milhao)

Niumero de Novas
Conexdes por segundo:
60.000 (sessenta mil)
<Disco Rigido com
capacidade minima:
64GB CFAST/SSD
e|nterfaces SFP+ 10Gb
minima: 4

e|nterfaces SFP 1Gb
minimo: 6

=Servicos de instalacao

eGarantia de
funcionamento,
atualizacao de

assinaturas de protecéo
e suporte técnico local
ou

remoto pelo fabricante,
8x5 (oito horas por dia,
cinco

dias na semana, de
segunda a sextafeira),
das 08:00h as 12:00h e
das 14:00h as 18:00h,
pelo prazo de 60
(sessenta)

meses

Sistema de
Gerenciamento - Next
Generation Security
Management

Solucéo de
Gerenciamento
centralizado e
integrado

eIncluindo servicos

de instalacéo.
eGarantia de
funcionamento,
atualizacdo de
assinaturas de

01

R$ 35.000,00

R$ 35.000,00
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protecdo e  suporte
técnico local ou remoto,
8x5 (oito horas por dia,
cinco dias na semana,
de

segunda a sextafeira),
das 08:00h as 12:00h e
das 14:00h as 18:00h,
pelo prazo de 60
(sessenta) meses.

Treinamento
especializado -
Voucher para
treinamento
especializado oficial
do fabricante. 05 R$ 4.000,00 R$ 20.000,00
5 ePresencial, em
portugués.

eCarga horaria minima
de 40 horas.

eDevera ser realizado
em uma das seguintes
cidades: Sao Paulo,

Rio de Janeiro ou
Brasilia

Transceiver SFP+
10GB-SR

eAlcance até 300m
utilizando fibra

7 6ptica multimodo
2000MHz*km (MMF | 8 R$ 1.000,00 R$ 8.000,00
OM3).
eCompatibilidade com
0 padrao de operacao
10GBASE-SRL (alcance
de até 100m
utilizando fibra
multimodo).

Transceiver SFP 1GBLX
8 eAlcance até 10km 8 R$ 1.000,00 R$ 8.000,00
utilizando fibra

Optica monomodo.

Transceiver SFP 1GBSX
eAlcance até 550m
9 utilizando fibra o6ptica |2 R$ 500,00 R$ 1.000,00
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multimodo na
seguinte
especificacdo: 500MHz
km MMF (OM2).

Transceiver SFP 1GBTX
eAlcance até 100m e 2 R$ 500,00 R$ 1.000,00
10 compatibilidade com
cabo par trancado
categoria 5,
suportando os padrdes
de 100 Megabite 1
Gigabit Ethernet.

TOTAL DA DEMANDA R$ 653.000,00

| - Especificagao Técnica Detalhada:
a) Arquitetura da Solucéo:

a.1l) E composta por solucéo de alta disponibilidade de Next Generation
Firewall e solucdo de gerenciamento centralizado, fornecidas pelo
mesmo fabricante. Cada solucdo de alta disponibilidade devera ser
composta por 02 (dois) equipamentos (appliances) funcionando em
cluster, construidos especificamente para exercer a funcdo de Next
Generation Firewall, com hardware e software fornecidos pelo mesmo
fabricante.

a.2) Cada equipamento (appliance) que compde a solucdo de alta
disponibilidade deve suportar, de forma integrada e simultanea, as
funcionalidades de firewall, identificacdo de usuéarios, identificacdo dos
paises de origem e destino das comunicacdes (geolocalizacéo), controle
de acesso a Internet (controle de aplicacbes e filtragem de URLS),
prevencdo de ameacas (IPS, Antivirus, Anti-Bot, Anti-Malware, Anti-
Spyware), administracdo de largura de banda de servigco de Internet
(QoS - Quality of Service), decriptografia e inspecdo de trafego SSL,
suporte para conexdes VPN IPSec e SSL;

a.3) Cada equipamento (appliance) que compde a solucdo de alta
disponibilidade deve suportar, e estar licenciado para, a criacao de pelo
menos 6 (seis) sistemas virtuais, independentes entre si.

a.4) A solucédo de gerenciamento centralizado devera ser composta por,

pelo menos, 01 (um) “appliance virtual” - solucdo de software baseada
em maquina virtual, conforme os padrbes estabelecidos pelo DMTF
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(Distributed Management Task Force), ou sistema operacional
desenvolvido pelo préprio fabricante da solugdo de gerenciamento que
possa ser instalado e executado em ambiente virtual. A solucdo de
gerenciamento sera instalada em ambiente de virtualizagcdo e hardware
de propriedade dos Tribunais participantes da Ata de contratacao.

a.5) Todos os equipamentos e seus componentes deverdo ser novos,
sem uso, entregues em perfeito estado de funcionamento, sem marcas,
amassados, arranhdes ou outros problemas fisicos, acondicionados em
suas embalagens originais.

a.6) Nao serdo aceitos equipamentos em modo &£nd of Life e End of
Support.

b) Forma de Licenciamento:

Todos os componentes de software e/ou firmware da solugdo deverao
ser fornecidos com licenca de uso em carater permanente para todas as
funcionalidades, assinaturas, listas e demais métodos de deteccdo e
prevencdo de ameacas, bem como quantidades do contrato. O valor
pago referente ao licenciamento devera permitir a utilizacdo por tempo
indeterminado da dltima versao disponivel na data do encerramento
dos servicos de garantia, suporte técnico e atualizacdo de versdes, com
excecdo da funcionalidade de filtragem de conteiudo WEB, que podera
ter seu funcionamento interrompido apés o término da vigéncia
contratual, uma vez que poderad depender de servicos de nuvem de
terceiros.

Il - Caracteristicas Gerais:

Seréo adquiridos trés modelos de appliances, de acordo com os itens 1,
2, 3 da tabela acima. Essa diferenciacdo decorre das diferentes
necessidades dos Tribunais do Trabalho e, buscando o equilibrio e
melhor custo beneficio, optou-se por trés modelos de equipamentos de
Firewall Next Generation:

lll - Caracteristicas de hardware por equipamento (appliance):

a) O equipamento deve ser apropriado para o uso em ambiente tropical
com umidade relativa na faixa de 10 a 90% (sem condensacdo) e
temperatura ambiente na faixa de 0 a 40°C;

b) O equipamento deve possuir 2 (duas) fontes de alimentacao

independentes, redundantes e hot-swappable, com alimentacéo
nominal de 100—~120VAC e 210—230VAC e frequéncia de 50 ou 60 Hz,
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ou auto-ranging. Deverd vir acompanhado de cabo de alimentacdo com,
no minimo, 1,80m (6 pés), com plug tripolar 2P+T no padrdo ABNT NBR
14136;

c) O equipamento deve vir acompanhado de todos os acessoérios
necessarios (cabos, suportes, gavetas, bracos, trilhos etc.) para fixacao
em bastidor (rack) padrdao EIA-310 com largura de 19’ (dezenove
polegadas);

d) Cada um dos equipamentos que compdem o Cluster deve possuir,
portas SFP+ conforme tipo de equipamento e quantidades minimas
descritos na Tabela 1 Caracteristicas do Cluster, transceivers SFP+
10GB-LR e SFP+ 10GB-SR, para conexdo ao meio via cabos de fibra
Optica, devera ser fornecido, conforme tipo de equipamento e
qguantidades minimas, metade em SFP+ 10GB-LR e metade em SFP+
10GB-SR;

e) Cada um dos equipamentos que compdem o Cluster deve possuir,
portas SFP conforme tipo de equipamento e quantidades minimas
descritos na Tabela acima, Caracteristicas do Cluster, transceivers SFP
1GB-LC-LX ou SFP 1GB-LC-SX, para conexdao ao meio via cabos de fibra
Otica. Esta quantidade de interfaces pode ser atendida através de
portas SFP/SFP+ entregues preenchidas com transceiver com metade
SFP 1GB-LC-LX e a outra metade em SFP 1GB-LC-SX;

f) Cada um dos equipamentos que compdem o Cluster deve possuir, no
minimo, 6 (seis) interfaces 1 (um) Gigabit-Ethernet padrdo 1000Base-T,
para conexao ao meio via cabos de cobre. Esta quantidade de interfaces
pode ser atendida através de portas SFP/SFP+ entregues preenchidas
com transceiver SFP 1000Base-T”;

g) O equipamento deve possuir 1 (uma) porta de console para
configuracdo e gerenciamento por interface de linha de comando (CLI);
h) O equipamento deve possuir, no minimo, 1 (uma) interface dedicada
para gerenciamento, além das interfaces descritas nas alineas “d”, “e”,
“f” e “g” anteriores;

i) O equipamento deve possuir, no minimo, 1 (uma) interface dedicada
para o sincronismo de estados da solucdo de alta disponibilidade, além
das interfaces descritas nas alineas “d”, “e”, “f” e “g” anteriores. A
interface de sincronismo nao precisa, necessariamente, estar rotulada
para a finalidade de sincronismo do recurso de alta disponibilidade,
sendo aceitavel qualquer interface do equipamento;
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) O equipamento deve ser fornecido em sua capacidade maxima de
processamento e memoria;

k) O equipamento deve possuir, no minimo, 1 U de altura;

) O equipamento deve ser fornecido com todas as suas portas de
comunicacao,interfaces e afins habilitadas, operacionais e prontas para
operacéo, sem custos adicionais;

m) O equipamento deve possuir certificacdo de conformidade
sustentavel de acordo com os padrdes EPA (Environmental Protection
Agency) ou similares, tais como EnergyStar, RoHS (Restriction on
Harzardous Substances) ou WEEE (Waste Electrical and Eletronic
Equipment) ou EMI Certifications FCC part 15, CE, EN55022, EN55024;

n) Deve informar a utilizacdo dos recursos de CPU, memoria,
armazenamento interno e atividade de rede. Podendo ser mostrado
também no sistema de geréncia centralizado;

0) Deve informar o numero de conexdes simultdneas e de novas
conexdes por segundo do equipamento. Podendo ser mostrado também
no sistema de geréncia centralizado.

IV - Caracteristicas de capacidade por equipamento (appliance):

a) Cada um dos equipamentos que compdem o Cluster deve possuir
Taxa de transferéncia (throughtput) minima conforme mencionado na
tabela informativa nas Caracteristicas Gerais com as funcionalidades de
firewall, identificacdo de usuarios, identificacdo dos paises de origem e
destino das comunica¢des (geolocalizacdo), controle de acesso a
Internet (controle de aplicacfes e filtragem de URL’s), prevencdo contra
ameacas (IPS, Antivirus, Anti-Bot, Anti-Malware, Anti-Spyware),
decriptografia e inspecdo de trafego SSL, suporte para conexdes VPN
IPSec e SSL habilitadas simultaneamente;

b) Quando tratar-se dos firewall’s tipo 2 e 3 sera acrescido a
administracdo de largura de banda de servico (QoS). Apds teste de
carga maxima;

c) As taxas de transferéncia indicadas devem ser alcancadas com a
inspecdo integral de todos os pacotes de dados, independentemente de
seu tamanho ou direcdo de fluxo, sem prejuizo na performance do
equipamento, e com todas as assinaturas, listas e demais métodos de
controle de acesso e de deteccao e prevencao de ameacas habilitados;
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d) Quando tratar-se dos firewall’s tipo 2 e 3 sera acrescido a
administracdo de largura de banda de servico (QoS). Apds teste de
carga maxima;

e) As taxas de transferéncia e quantidades de conexdes acima indicadas
devem ser alcancadas durante a realizacdo de “teste de Conformidade”,
baseado na RFC- 3511 e descrito no ANEXO | que utilizara padrdo de
trafego de dados similar ao encontradonos links de dados do TRT/SC (a
partir de dados estatisticos previamente coletados), principalmente no
que diz respeito a distribuicdo de protocolos, conexdes e tamanhos de
pacotes de dados.

V - Funcionalidades basicas por equipamento (appliance):

a) Deve suportar os protocolos IPv4 e Ipv6;

b) Deve suportar no minimo 512 VLAN’s no padrao 802.1q;

c) Deve suportar agregacao de links no padrédo 802.3ad;

d) Deve suportar flow control no padrédo 802.3x;

e) Deve suportar os protocolos DHCP e DHCPvV6;

f) Deve suportar o protocolo NTP;

g) Deve suportar as funcionalidades de roteamento estatico e dinamico,
em IPv4 e Ipv6;

h) Deve suportar os protocolos RIP, OSPF v2, OSPF v3 e BGP v4;
i) Deve suportar os protocolos IGMP v2, IGMP v3 e PIM-SM;
J) Deve suportar os protocolos SNMP v2c e SNMP v3;

k) Deve possuir MIB propria contemplando, no minimo, indicadores de
estado do hardware e de performance do equipamento;

I) Deve suportar policy based routing (PBR), ou police based forwarding
(PBF), possibilitando politicas de roteamento condicionado ao endereco
IP de origem, endereco IP de destino e porta de comunicacgao;

m) Deve suportar o funcionamento nos modos sniffer (para inspecéo de

trafego gerado por uma porta de rede espelhada), layer-2, layer-3 e
suas combinacbes;
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n) Deve permitir o acesso ao equipamento via CLI (console), SSH e
interface web HTTPS;

0) Deve possuir funcionalidade de backup/restore de sua configuracéo e
politicas de seguranca,;

p) Deve permitir o agendamento automatico dos backups;

q) Deve armazenar os backups localmente, ou na solucao de
gerenciamento centralizado, e permitir que sejam transferidos para
equipamentos externos por meio dos protocolos FTP e SCP;

r) Deve criptografar e autenticar a comunicacdo com a solucdo de
gerenciamento centralizado.

VI - Funcionalidades de identificagdo de usuarios da solugdo (appliance):

a) Deve promover a integracdo com servicos de diretdorio LDAP e Active
Directory, baseados em caracteres da lingua portuguesa, para a
identificacdo, autenticacdo, Network Policy Server e Aruba ClearPass
Policy Manager ou LDAP;

c) Nao sera permitida a utilizacdo de agentes instalados nos servidores
LDAP, Active Directory, RADIUS, Kerberos e proxies internos, e nem nos
equipamentos dos usuarios;

d) Nao serad permitida a interceptacdo ou espelhamento do trafego
destinado aos servidores LDAP, Active Directory, RADIUS, Kerberos e
proxies internos;

e) Sera permitido que a solucdo de gerenciamento centralizado possua
um “appliance virtual” especifico para atendimento as necessidades de
identificacdo e autenticacdo de usuarios;

f) Deve possuir portal de autenticacdo (captive portal) para a
identificacdo e autenticacdo de usuarios nao registrados ou néo
reconhecidos por meio dos servi¢os indicados na alinea “b” acima,;

g) O portal de autenticacdo deve ser capaz de identificar e autenticar
usuarios cadastrados em servico de diretério LDAP e Active Directory;

h) Deve permitir a criacdo de politicas de seguranca baseadas em
usuarios e grupos de usuarios pertencentes a um diretério LDAP ou ao
Active Directory;
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i) Deve registrar a identificacdo do usuario em todos os logs de eventos
de acesso ou de ameacas gerados pelo equipamento;

) Deve registrar os eventos dos usuarios em tempo real, sem a
utilizacdo de processos em lote (batches) ou processos de correlagcédo
apos a ocorréncia do evento em questao;

k) Deve estar licenciado e permitia a identificacdo e autenticacdo de
pelo menos 1.000 (um mil) usuarios no equipamento tipo 1 e 5.000
(cinco mil) usuarios no equipamento tipo 2 e 3.

VIl - Funcionalidades de firewall por equipamento (appliance):

a) Nao deve possuir restricbes ao numero de maquinas ou usuarios
protegidos;

b) Deve suportar a implementacdo tanto em modo transparente
(layer-2) quanto em modo gateway (layer-3);

c) Deve suportar statefull inspection de trafego IPv4 e IPv6;

d) Deve suportar controle de acesso para pelo menos 150 servicos e
protocolos pré-definidos;

e) Deve suportar os protocolos H.323, SIP, SCCP e MGCP;

f) Deve suportar os protocolos RTCP, RTMP, RTSP e RTP;

g) Deve implementar mecanismo de conversdo de enderecos NAT
(Network Address Translation), de forma a possibilitar a realizacdo de
NAT estatico (1-1), dindmico (N-1), NAT pool (N-N) e NAT condicional
(possibilitando que um endereco tenha mais de um autorizagcdo e
registro de eventos de acessos ou ameacas,;

h) Deve permitir o registro de eventos de NAT com as informacdes de
endereco interno, endereco publico, data e hora do evento, portas de
origem e destino;

i) Deve implementar mecanismo de protecdo contra ataques de
falsificacdo de enderecos IP (anti-spoofing), tanto para IPv4 quanto para
IPV6;

j) Deve implementar mecanismo de captura de pacotes;
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k) Deve identificar os usuarios para qualquer protocolo ou aplicacdo
baseada em TCP/UDP/ICMP, na forma do item VI acima;

I) Deve suportar a utilizacdo simultdnea de politicas de seguranca em
IPv4 e IPvV6;

m) Deve suportar a implementacao de politicas de seguranca baseadas
em: portas, protocolos, usuarios, grupos de usuarios, enderecos IP,
redes CIDR/VLSM, horéarioou periodo de tempo, e suas combinac¢des;

n) Deve aplicar novas politicas de seguranca sem provocar
indisponibilidade de servico ou descontinuidade das conexfes ativas.
Salvo as conex0fes atingidas pelas regras alteradas;

0) Deve possibilitar o registro dos fluxos de dados relativos a cada
sessdo, armazenando: enderecos IP de origem e destino dos pacotes,
traducdes NAT, portas e protocolos de origem e destino, usuario
identificado, status dos flags "ACK", "SYN" e "FIN" ou sinalizar nos logs
que o Three-way-handshake n&o foi concluido com sucesso, acao sobre
0 pacote (permitido ou negado).

VIl - Funcionalidades de geolocalizacao por equipamento (appliance):

a) Deve identificar os paises de origem e destino de todas as conexdes
estabelecidas através do equipamento;

b) Deve suportar a atualizacdo automética das listas de geolocalizacao;
c) Deve aplicar as atualizacfes sem perda das conexdes ativas;

d) Deve armazenar as listas de geolocalizacdo no préprio equipamento;
e) Deve permitir a criacdo de politicas de seguranca baseadas em
geolocalizacéo, permitindo o bloqueio de trafego com origem ou destino

a determinado pais ou grupo de paises;

f) Deve possibilitar a visualizacdo dos paises de origem e destino nos
logs de eventos de acessos e ameacas.

IX — Funcionalidades de controle de acesso a internet por equipamento
(appliance):

a) Deve prover o controle e protecdo de acesso a Internet por meio do
reconhecimento de aplica¢fes, independente de porta e protocolo, e da
classificacdo de URLs;
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b) Deve ser capaz de identificar aplica¢cfes, independentemente das
portas e protocolos, bem como das técnicas de evaséo utilizadas;

c) Deve ser capaz de identificar se as aplicacdes estdo utilizando sua
porta default;

d) Deve ser capaz de identificar aplicacbes encapsuladas dentro de
protocolos, como HTTP e HTTPS;

e) Deve ser capaz de identificar aplicacdes criptografadas usando SSL;

f) Deve ser capaz de identificar um minimo de 2.000 (duas mil)
aplicacbes, incluindo, mas nao se limitando a: peer-to-peer, streaming
de audio e video, update de software, instant messaging, redes sociais,
proxies, anonymizers, acesso e controle remoto, VOIP e email;

g) Deve ser capaz de identificar, no minimo, as seguintes aplicacdes:
Bittorrent, Youtube, Livestream, Skype, Viber, WhatsApp, Snapchat,
Facebook, Facebook Messenger ou Facebook Chat, Google+, Google
Talk, Tinder, Instagram, Twitter, Linkedin, Dropbox, Google Drive, One
Drive ou Microsoft One Drive, Logmein, Teamviewer, MS-RDP, VNC,
Ultrasurf, TOR, Webex;

h) Deve permitir a criacdo de assinaturas para identificacdo de
aplicacbes proprietarias do 6rgdo, sem a necessidade de acado ou
intervencéo do fabricante;

i) Deve suportar a atualizacdo automatica da base de assinaturas
utilizada na identificacdo das aplicacoes;

j) Deve aplicar as atualizacfes sem perda das conexfes ativas;
k) Deve armazenar a base de assinaturas no préprio equipamento;

I) Deve classificar as aplicagbes em categorias, tecnologia e fator de
risco;

m) Deve identificar os usuarios que estdo utilizando as aplicacdes, na
forma do VI acima;

n) Deve permitir o bloqueio de aplicagcdes que nao estejam utilizando
suas portas default;

0) Deve suportar a implementacdo de politicas de seguranca baseadas
em: aplicacdes, categorias de aplicacdes, fator de risco, endereco IP de
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origem ou destino, rede CIDR/VLSM de origem ou destino, usuario ou
grupo de usuarios, horéario ou periodo de tempo, e suas combinacdes;

p) Deve permitir a utilizacdo ou bloqueio individualizado das aplicactes,
como BitTorrent e Skype, para determinados usuarios ou grupos de
usuarios;

q) Deve permitir registrar todos os fluxos autorizados/bloqueados das
aplicactes, incluindo o usuario identificado;

r) Deve alertar o usuario quando uma aplicagcdo for bloqueada;

s) Deve permitir o controle de uso de banda de download ou upload
utilizada pelas aplicacbes (traffic shaping) baseado em: endereco IP ou
rede CIDR/VLSM de origem ou destino, usuario ou grupo de usuarios,
horéario ou periodo de tempo, e suas combinac¢des;

t) Deve ser capaz de efetuar a classificacdo de conteddo de péaginas
web em HTTP e HTTPS, baseado em listas de categoria;

u) Deve possuir no minimo 60 categorias de URLs, incluindo, mas nao se
limitando, as seguintes categorias ou suas semelhantes: adult, chat,
drugs, gambling, games, hacking, hate speech, remote proxies, social
networks, streaming media, violence, weapons;

v) Deve permitir sobrescrever as categorias de uma URL que se
considere indevidamente classificada;

w) Deve permitir a criacdo de categorias customizadas;

X) Deve permitir a inclusdo de URLs customizadas nas categorias ja
existentes ou previamente customizadas;

y) Deve suportar a atualizacdo automética das listas de categorias;
z) Deve aplicar as atualizacfes sem perda das conexdes ativas;
aa) Deve armazenar as listas de categoria no proprio equipamento;

ab) Deve identificar os usuarios que estdo acessando as paginas web,
na forma do item VI acima;

ac) Deve suportar a implementacao de politicas de seguranca baseadas
em: URLs, categorias de URLs, fator de risco, endereco IP de origem ou

destino, rede CIDR/VLSM de origem ou destino, usuario ou grupo de
usuarios, horario ou periodo de tempo, e suas combinaces;
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ad) Deve alertar o usuario quando uma URL for bloqueada, por meio de
pagina de blogueio que possa ser customizada no préprio equipamento,
e que informe, no minimo, o motivo do bloqueio e a categoria na qual a
URL foi classificada;

ae) Deve permitir o bloqueio e continuacao (possibilitando que o usuario
acesse um site potencialmente bloqueado, informando o mesmo na tela
de bloqueio e possibilitando a utilizagcdo de um bot&o "Continuar” ou a
inclusdo de usuario e senha, para possibilitar o usuario continuar
acessando o site);

af) Deve permitir registrar todos os acessos autorizados ou bloqueados
as paginas web, incluindo sua classificacdo e o usuario identificado.

X - Funcionalidades de prevencdao de ameacgas por equipamento
(appliance):

a) Deve possuir, no minimo, funcionalidades de IPS, Antivirus, Anti-Bot,
Anti-Malware e Anti-Spyware;

b) Deve possuir, no minimo, 0s seguintes mecanismos de deteccao:
assinaturas de vulnerabilidades e exploits, assinaturas de ataques,
validacdo de protocolos, deteccdo de anomalias, IP defragmentation,
remontagem de pacotes TCP, deteccdo baseada em comportamento,
nivel de severidade do ataque e nivel de confianca de deteccdo do
ataque;

c) Deve possuir protecdo contra ataques de negacado de servico DoS e
DDoS;

d) Deve possuir assinaturas para bloqueio de ataques “buffer overflow”;

e) Deve possuir mecanismo automatico de captura de pacotes de
eventos de IPS, para fins de troubleshooting e analise forense;

f) Deve ser capaz de inspecionar trafego criptografado usando SSL;

g) Deve ser capaz de inspecionar integralmente todos os pacotes de
dados, independentemente de seus tamanhos, sem prejuizo na
performance do equipamento, até os limites indicados no item IV acima;
h) Deve possuir referéncia cruzada da base de assinaturas de deteccéo
com os identificadores CVE (Common Vulnerabilities and Exposures);

i) Deve possibilitar a criacdo de assinaturas customizadas;
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j) Deve identificar os usuarios relacionados aos eventos de IPS, na forma
do item VI acima;

k) Deve permitir a criacdo de politicas de seguranca que alertem, sem
bloguear, sobre a ocorréncia de um determinado ataque, com
origem/destino em determinado endereco IP/rede CIDR,;

I) Deve permitir a criacdo de politicas de seguranca que blogueiam um
determinado ataque por meio de uma acdo de DROP/RESET, com
origem/destino em determinado endereco IP/rede CIDR,;

m) Deve permitir a criagéo de excecdes/exclusdes de inspecdo de uma
determinada assinatura ou grupo de assinaturas, com origem/destino
em determinado endereco IP/rede CIDR;

n) Deve permitir registrar todos os eventos de IPS, incluindo o usuario
identificado;

0) Deve identificar e bloquear a comunicacdo com botnets;
p) Deve bloqguear malwares e spywares;

q) Deve inspecionar e bloquear virus nos seguintes tipos de trafego, no
minimo: HTTP, HTTPS e SMTP;

r) Deve suportar protecdo contra virus em conteddo HTML e javascript,
software espiao (spyware) e worms;

s) Deve suportar a inspecao de virus em arquivos comprimidos
utilizando o algoritmo deflate (zip, gzip, etc.);

t) Devera suportar blogueio de download de pelo menos 50 tipos de
arquivos;

u) Deve suportar a atualizacdo automatica das bases de assinaturas;

v) Deve aplicar as atualizagfes sem reboot do equipamento e nem
perda das conexdes ativas, que ndo sejam alteradas pelas atualizagfes;

w) Deve armazenar as bases de assinaturas no proprio equipamento;

X) Deve identificar os usuarios relacionados aos eventos de bloqueio, na
forma do item VI acima;
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y) Deve permitir a criagcdo de politicas de seguranca que alertem, sem
bloquear, sobre a ocorréncia de uma determinada ameaca, com
origem/destino em determinado endereco IP/rede CIDR,;

z) Deve permitir a criagcdo de politicas de seguranca que blogueiem uma
determinada ameacga, com origem/destino em determinado endereco
IP/rede CIDR;

aa) Suportar notificacfes e alertas via email, SNMP traps e log de
pacotes.

Xl - Caracteristicas de QoS por equipamento (appliance):

a) Deve permitir o controle de politicas de uso com base nas aplicacdes:
permitir, negar, agendar, inspecionar e controlar o uso da largura de
banda que utilizam cada aplicacdo ou usuéario;

b) Deve suportar a criacao de politicas de controle de uso de largura de

banda baseadas em: porta ou protocolo, endereco IP de origem ou
destino, usuario ou grupo de usuarios, aplicagdes (por exemplo, Youtube
e WhatsApp);

c) Deve suportar a priorizacdo em tempo real de protocolos de voz
(VOIP) como H.323, SIP, SCCP e MGCP;

d) Deve suportar a marcacao de pacotes DiffServ;

e) Deve permitir o monitoramento do uso que as aplicacdes fazem por
bytes, sessfes e por usuario.

Xl - Caracteristicas de inspecao SSL por equipamento (appliance):

a) Deve identificar, decriptografar e analisar o trafego SSL tanto em
conexdes de entrada (Inbound) quanto de saida (Outbound);

b) Deve permitir a decriptografia da area util do pacote de dados
(payload) para fins de controle de acesso a Internet e protecdo contra
ameacas;

c) Deve permitir a diferenciacdo de conexdes pessoais (Bancos,
Shopping, etc.) e conexfes nao pessoais por meio de classificacao
automaética.

Xlll - Caracteristicas de VPN por equipamento (appliance):
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a) Deve disponibilizar licenciamento para VPN site-to-site e client-to-
site, sem limite do nUmero de usuarios simultaneos e sem limite do uso
de tuneis, respeitando o limite previsto no item IV acima;

b) Deve suportar, no minimo, 1.000 (um mil) tdneis VPN IPSec
simultaneos;

c) Deve suportar, no minimo, 2.000 (dois mil) usuarios VPN SSL;

d) Deve suportar VPN site-to-site em topologia Full Meshed (todos os
gateways possuem links especificos para todos os demais gateways) e
Estrela (gateways satélites se comunicam somente com um uUdnico
gateway central);

e) Deve suportar criptografia AES-128, AES-256.;

f) Deve suportar integridade de dados com SHA-1 e SHA-256;

g) Deve suportar o protocolo IKE, fases | e Il;

h) Deve suportar os algoritmos RSA e Diffie-Hellman groups 1, 2, 5 e 14;
i) Deve suportar NAT-T (NAT Traversal);

J) Deve suportar VPN IPSec client-to-site;

k) Deve possuir cliente préprio para instalacdo nos dispositivos moéveis
dos usuarios, sem custo adicional e sem limite do nimero de usuarios;

) O cliente de VPN client-to-site deve ser compativel ou suportar o
cliente nativo de pelo menos: Windows XP, Windows Vista (32 e 64 bits),
Windows 7 (32 e 64 bits), Windows 8 (32 e 64 bits), Windows 8.1 (32 e
64 bits), Windows 10 (32 e 64 bits), Apple 10S, Android, Mac OSx 10 ou
Linux. Pode fornecer também, mais ndo obrigatorio, opcdo Clientless
com autenticacdo via browser, para fechar a VPN através de um portal
SSL;

m) Deve suportar atribuicdo de endereco IP nos clientes remotos de
VPN;

n) Deve suportar atribuicdo de DNS nos clientes remotos de VPN;

0) Deve suportar, no minimo, os protocolos de roteamento estatico e
dindmico OSPF ou BGP;
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p) O tunel VPN do cliente ao gateway (client-to-site) deve fornecer uma
solucado de autenticacado unica (single-sign-on) aos usuarios, integrando-
se com as ferramentas de Windows login;

q) Deve permitir criar politicas por usuario e grupos para trafego de VPN
client-to-site;

r) Deve suportar autoridade certificadora integrada ao gateway VPN ou
a solucao de gerenciamento centralizado ou CA externa de terceiros;

s) Deve promover a integracdo com diretérios LDAP e Active Directory
para a autenticacdo de usuarios de VPN e regras de acesso;

t) Deve suportar os métodos de autenticacdo de VPN: usuario e senha
de base interna do proprio equipamento, usuario e senha de diretdrio
LDAP, usuario e senha do Active Directory, certificacdo digital por meio
de certificados emitidos por autoridade certificadora integrada ao
equipamento ou a solucdo de gerenciamento centralizado ou CA
externa de terceiros, certificacdo digital por meio de -certificados
emitidos por autoridade certificadora integrada ao Active Directory,
certificacdo digital por meio de certificados emitidos por autoridade

certificadora no padrao ICP-Brasil;

u) Deve suportar a integracdo com autoridades -certificadoras de
terceiros quepossam gerar certificados no formato PKCS#12;

v) Deve suportar a solicitacdo de emissdo de certificados a uma
autoridade certificadora de confianca (enrollment) via SCEP (Simple
Certificate Enrollment Protocol) ou CSR (Certificate Signing Requests);
w) Deve suportar a leitura e verificacdo de CRLs (certification revogation
lists);

X) Deve permitir a aplicacdo de politicas de seguranca e visibilidade
para as aplica¢cbes que circulam dentro dos tuneis de SSL.

XIV - Caracteristicas de alta disponibilidade:

a) Deve operar em alta disponibilidade (HA) nativamente no
equipamento, permitindo uma arquitetura ativo/ativo e ativo/passivo
com no minimo 2 (dois) membros, com sincronismo de estados
integrado;
b) Deve suportar o balanceamento de carga interno na arquitetura
ativo/ativo;

CT n® 39/2018 19

Confira a autenticidade deste documento em http://www.trtl6.jus.br/validardocumento

Identificador de autenticacdo: 1002501.2018.000.33997 Seq. null -

p.

19 de 49

(Lei 11.419/2006)

DB25DFB959 .E28D262186.1E4E3257FE. 2AC8F612FC

ASSINADO ELETRONICAMENTE PELA DESEMBARGADORA SOLANGE CRISTINA PASSOS DE CASTRO CORDEIRO

EM 07/11/2018 15:06:44

(Hora Local) - Autenticacdo da Assinatura:



PODER JUDICIARIO DA UNIAO - JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 162 REGIAO - MA

c) Deve sincronizar: todas as configuracbes, sessdes TCP/IP, tabelas
NAT, listas e assinaturas utilizadas para controle de acesso a Internet e
protecdo contra ameacas, tabelas FIB, associacbes de seguranca das
VPNSs;

d) Deve monitorar a falha dos links de comunicacéo;

e) Deve ser capaz de identificar e iniciar automaticamente um
procedimento de failover sempre que ocorrer. a falha de um dos
membros do cluster, a falha de qualquer componente ou processo
critico de um dos membros do cluster, a falha de um dos links de
comunicacao monitorados;

f) Deve ser capaz de realizar os procedimentos de failover sem perda
das conexdes ativas, interrupcdes de trafego.

XV - Funcionalidades da Geréncia Centralizada:

a) A solucao deve ser do tipo “appliance virtual” — solucdo de software
baseada em maquina virtual, conforme os padrdes estabelecidos pelo
DMTF (Distributed Management Task Force), ou sistema operacional
desenvolvido pelo préprio fabricante da solucdo de gerenciamento que
possa ser instalado e executado em ambiente virtual - compativel com
VMware vSphere 5.5 ou superior. Sera aceito combinacdo de dois
appliances virtuais, para compor solugcdo de gerenciamento centralizado
e armazenamento de logs;

b) Deve estar licenciada e permitir a geréncia centralizada de todos os
equipamentos e contextos virtuais que compdem a solucdo de alta
disponibilidade;

c) Deve estar licenciada para o limite maximo de usuarios, objetos,
regras de seguranca, NAT e enderecos IP suportados pela solucéo;

d) Deve estar licenciada e permitir a correlacdo de todos os eventos
gerados por todos os equipamentos e contextos virtuais que compde a
solucao de alta disponibilidade;

e) Deve permitir a criacdo e distribuicdo de politicas de seguranca de
forma centralizada, suportando organizacédo hierarquica de regras em
todos os clusters;

f) Deve suportar, por meio da interface grafica de gerenciamento, a
criacdo e administracdo de politicas de Next Generation Firewall,
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filtragem de URLs, monitoracdo de logs, debugging, troubleshooting e
captura de pacotes;

g) Deve possuir a capacidade de definir administradores com diferentes
perfis de acesso. Os perfis de acesso devem ser, no minimo, de
leitura/escrita e somente leitura;

h) Deve permitir, de forma granular, assinalar permissdes para o0s
administradores criarem outros usuarios, alterar configuracdes, ler
configuracgdes, etc;

i) Deve permitir a delegacao de funcfes de administracao;

) Deve suportar o bloqueio de alteracbes, evitando o conflito de
configuracbes entre diferentes administradores efetuando alteracdes
simultaneamente;

k) Deve registrar em log de auditoria as ac¢bes dos usuarios
administradores;

I) Deve suportar a identificacdo e utilizacdo de usuarios nas politicas de
seguranca, na forma do item VI acima;

m) Deve suportar agrupamento légico de objetos ("object grouping")
para criacdo de regras;

n) Deve possibilitar o gerenciamento (incluindo a criacdo, alteracéo,
monitoracdo e exclusdo) de objetos de rede. Deverd ainda permitir
detectar se e onde, na base de regras, esta sendo utilizado determinado
objeto de rede. Os tipos de objetos deverao permitir especificar de
forma distinta grupos e objetos de rede e servicos, diferenciando-os e
agrupando-os conforme suas caracteristicas ou descricdo de maneira a
permitir o reaproveitamento dos mesmos em diferentes politicas;

0) Deve contabilizar a utilizagcdo ("hit counts") ou o volume de dados
trafegados correspondente a cada regra de filtragem ("Access Control
Entry") individualmente;

p) Deve possibilitar a especificagdo de politica por tempo, ou seja,
permitir a definicdo de regras para um determinado horario ou periodo
(dia, més, ano, dia da semana e hora);

q) Deve permitir distribuicdo centralizada de pacotes de atualizacao;
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r) Deve ser capaz de testar a conectividade dos equipamentos
gerenciados;

s) Deve suportar configuracdo das funcionalidades de alta
disponibilidade dos dispositivos fisicos;

t) Deve permitir localizar em quais regras um objeto esta sendo
utilizado;

u) Deve prover funcionalidade para analise e auditoria de regras com
capacidade de detectar regras conflitantes, regras equivalentes ou um
conjunto de regras que possa ser condensado em uma Unica regra,;

v) Deve permitir a identificacdo e exclusdo de regras e objetos que
estao aplicadas nos dispositivos, mas ndo afetam o desempenho e a
seguranca da rede (regras e objetos em desuso sob o ponto de vista
I6gico);

w) Deve suportar a geracao de alertas automaticos via email, SNMP ou
syslog;

X) Deve suportar rollback de configuragcdo para a ultima configuracao
salva;

y) Deve permitir validar as regras antes de aplica-las;

z) Deve permitir a visualizacdo e comparacdo das configuracdes atual,
anterior e antigas;

aa) Deve permitir a exportacdo automatica e agendada de logs via SCP;

ab) Deve possuir relatérios de utilizacdo dos recursos por aplicagéo,
URLs, ameacas, etc;

ac) Deve possuir visualizacdo sumarizada de todas as aplicaces,
ameacas e URLs que foram identificadas e controladas pela solucéao;

ad) Deve permitir a criacdo de relatérios customizados;
ae) Deve possibilitar a filtragem dos logs do equipamento por, no
minimo: aplicacdo, em dereco IP de origem e destino, pais de origem e

destino, usuario e horario;

af) Deve possuir relatérios com informacdes consolidadas sobre: as
mais frequentes fontes de conexdes bloqueadas com seus destinos e
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servicos, 0s mais frequentes ataques e ameacas de seguranca
detectados com suas origens e destinos, 0s servicos de rede mais
utilizados, as aplicacfes maiores consumidoras de banda de Internet, os
usuarios maiores consumidores de banda de Internet, os sitios na
Internet mais visitados;

ag) Deve permitir a geracdo automatica e agendada dos relatorios;

ah) Deve estar licenciada para receber pelo menos 10.000 (dez mil)
registros de log por segundo e 100 GBytes de logs diarios;

ai) Deve permitir a utilizacdo de pelo menos 10 TBytes de espaco em
disco.

XVI - Treinamento Especializados:

O servico de capacitacdo deve consistir na oferta de
treinamentos oficiais com abordagem pratica voltada a todos os
requisitos funcionais da solucdo contratada, tanto relativo a aspectos
operacionais, que inclui a utilizacdo pratica de todas as principais
funcionalidades da ferramenta, como administrativos, que inclui o
gerenciamento, suporte e parametrizacdo da solucao;

a) Treinamento oficial para no minimo 51 pessoas;

b) Voucher para treinamento oficial do fabricante;

c) A carga horaria minima do treinamento ndo podera ser inferior a 40
horas, a turma contera no minimo 5 pessoas e maximo de 12 pessoas e
a ementa devera contemplar, no minimo. Termo de Referéncia -
Solucédo de Seguranca de Redes;

d) Os treinamentos deverao ocorrer usando-se dois turnos diarios de até
4 horas cada, com intervalos de 15 minutos em cada turno e 1 hora

entre os turnos;

e) Os treinamentos deverao ser realizados no Brasil, em portugués, em
uma das seguintes cidades: Sao Paulo, Rio de Janeiro ou Brasilia;

f) O local de treinamento devera possuir todas as facilidades para um
perfeito desempenho das atividades incluindo os recursos audio visuais
e laboratérios necessarios, sem 6nus algum para o Contratante;

g) Toda a documentacéao didatica necessaria aos cursos de treinamento
devera ser disponibilizada em papel impresso e midia digital,;
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h) Todos os recursos didaticos necessarios a realizacdo do treinamento,
incluindo, sala de aula, datashow, apostilas, bloco de anotacbes e
caneta para cada treinando em cada turno de treinamento, deverdo ser
fornecidos pela entidade responséavel pela realizacdo do treinamento;

i) S&o produtos esperados de todos os treinamentos:

i.1) Aulas presenciais teoéricas e praticas;

i.2) Material didatico previamente submetido e aprovado pelo
Contratante;

i.3) Referéncias para estudos e pesquisas complementares;
) O Contratante podera, a seu critério, reproduzir o material didatico
usado e treinar multiplicadores para repetir o treinamento sem custos

adicionais;

k) Fornecimento de certificado de participacdo no curso com descricdo e
carga horaria, nome do participante e escrito em portugués;

I) Os custos referentes ao deslocamento, hospedagem e alimentacéo
dos treinandos serao de responsabilidade do Contratante;

XVII - Transceivers Opticos:
a) Transceivers SFP+ 10GB-LR;
a.l) Alcance até 10km utilizando fibra 6ptica monomodo (SMF, G.652);

a.2) Compatibilidade com o padrao de operacdo 10GBASE-LRL (Alcance
de até 1 km utilizando fibra monomodo);

b) Transceivers SFP+ 10GB-SR;

b.1) Alcance até 300m utilizando fibra 6ptica multimodo 2000 MHz*km
(MMF OM3);

b.2) Compatibilidade com o padréo de operacdo 10GBASE-SRL (Alcance
de até 100m utilizando fibra multimodo);

¢) Transceivers SFP 1GB-LX;

c.1) Alcance até 10 km utilizando fibra monomodo ;
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d) Transceivers SFP 1GB-SX;

d.1) Alcance até 550m utilizando fibra multimodo na seguinte
especificacdo: 500 MHz km MMF (OM2);

e) Transceivers SFP 1GB-TX;

e.l) Alcance até 100 metros e compatibilidade com cabo par trancado
categoria 5, suportando os padrdes de 100 Megabit e 1 Gigabit
Ethernet.

CLAUSULA TERCEIRA - DA EXECUCAO DO CONTRATO

A prestacao dos servigcos obedecera ao seguinte:

| - Da Entrega e Instalacgao:
Caberd a CONTRATADA a elaboracdo e execucdo do plano de
implementacdo dos novos equipamentos e software de gerenciamento,

envolvendo:

a) Instalacdo dos equipamentos novos, sem prejuizo da operacdo da
rede atual;

b) Documentacao de Planejamento e implementacdo detalhada do
equipamento adquirido;

¢) Substituicdo dos firewalls existentes;

d) Configuracdo das funcionalidades Next Generation Firewall, IPS,
protecdo avancada contra ameacas, QoS, controle de aplicativos e VPN
IPSEC;

e) Migracao das regras de firewall e NAT existentes;

f) Criac@o dos usuérios administradores;

g) Criacéo de perfis de usuarios da VPN IPSEC;

h) Customizacdo de regras de acesso de acordo com as necessidades
do TRT;

i) Integracdo com o LDAP ou Active Directory;

J) Realizacado de backup das configuracoes;
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k) Operacao Assistida de Funcionamento da Solucdo, que consiste da
disponibilizacdo de um técnico residente, das 8h as 17h, com intervalo
para almoco, no endereco do CONTRATANTE, devidamente identificado,
para sanar quaisquer davidas e problemas que ocorrerem na operacao
da solucao;

k.1) Este técnico devera ser certificado pelo fabricante do equipamento;

k.2) Esta operacao assistida sera efetuada durante dois dias contados a
partir da instalacdo do equipamento;

I) Testes de Aceite e Funcionamento;
m) Fornecimento da documentacéo de todo o projeto;

n) A instalacdo dos equipamentos deverd ser efetuada pela
CONTRATADA ou Fabricante, conforme orientacdo do Servico de
Infraestrutura, observados os seguintes itens:

n.1l) Todos os componentes necessarios para o correto funcionamento
dos equipamentos ofertados devem ser fornecidos pela CONTRATADA,;
n.2) Caberda a CONTRATADA ou Fabricante a montagem dos
equipamentos no RACK, ja existente;

0) A entrega devera ocorrer no prazo maximo de 60 dias a contar da
emissao da nota de empenho. A nao entrega no prazo especificado
ocasionarad multa de 2% no valor total do contrato.

Il - Garantias:

A CONTRATADA fornecera solucdo de alta disponibilidade
de Next Generation Firewall com gerenciamento centralizado e
integrado; com garantia de funcionamento, atualizacdo de assinaturas
de protecéo e suporte técnico local ou remoto, 8x5 (das 08:00 as 12:00
e das 14:00 as 18:00), pelo prazo de 60 (sessenta) meses; incluindo
servicos de instalacdo e treinamento personalizado, sem custos
adicionais & CONTRATANTE, nos prazos e condi¢cBes estipuladas neste
documento e seus anexos.

a) Entende-se por garantia de funcionamento todos o0s servicos e
atividades necesséarios para manter a solucdo em perfeito estado de
funcionamento, tais como: manutencao corretiva, substituicdo de pecas
e componentes, atualizacbes de versdes, revisdes e/ou distribuicdes
(releases) e correcdes (patches) dos programas (softwares, firmwares,
drivers), ajustes técnicos, etc;
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b) A garantia de funcionamento devera ser prestada no minimo em
regime 8x5 (das 08:00 as 12:00 e das 14:00 as 18:00) (8 horas por dia,
5 dias por semana);

c) Entende-se por atualizacdo de assinaturas de protecdo todos os
servicos e atividades, manuais ou automatizados, necessarios para
manter a solucdo em seu nivel de identificacdo e protecdo mais
atualizado, tais como: atualizacdo de assinaturas de prevencao de
intrusdo, assinaturas de identificacdo de virus, assinaturas de
identificacdo de aplicacles, listas de classificacdo de URLs, listas de
geolocalizacéo, listas de enderecos IP’s utilizados por botnets, listas de
enderecos IP’s de reputacdo duvidosa, etc;

d) A atualizacdo de assinaturas de protecdo deverd ser prestada
conforme as Especificacfes Técnicas constantes neste documento e
Seus anexos;

e) Entende-se por suporte técnico todos os servicos e atividades
necessarios ao esclarecimento de duvidas ou orientacdo técnica da
Equipe Técnica do CONTRATANTE, visando ao uso adequado e otimizado
da solucao;

f) O suporte técnico devera disponibilizar o acesso, por meio da
Internet, de base de documentos e conhecimentos mantida pela
fabricante da solucdo, contemplando seus manuais de instalacao,
utilizacdo e correcdo de problemas, bem como dicas de utilizacdo,
configuracdo e melhores praticas de uso, dentre outros.

lll - Do Prazo e Condicdes de entrega:

O prazo de entrega e instalacdo da solucao sera de, no
maximo, 60 (sessenta) dias corridos, contados a partir da assinatura do
contrato;

IV - Anadlise do atendimento a politicas socioambientais:

Seguindo as politicas socioambientais do Tribunal, todos
0s equipamentos no final de seus contratos, se nado existir renovacao
serdo doados para nova utilizacdo ou para serem descartados da
maneira mais correta, evitando impacto ao meio ambiente ou ajudando
outros 6rgdos da administracdo publica a terem equipamentos sem
necessidade de compra.
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a) Se forem passiveis de renovacdo, e a tecnologia estiver ainda em
uso, esta sera efetuada para garantir o maior retorno do investimento
feito;

b) Todo o descarte de pecas e embalagens sera feita segundo as
portarias em vigor no ato do descarte.

V - Conformidade Técnica e Legal:
Técnica:

A presente contratacdo deve observar a Resolucédo n.°
182, de 17 de outubro de 2013, que “Dispbe sobre diretrizes para as
contratacdes de Solucdo de Tecnologia da Informacdo e Comunicacao
pelos 6rgdos submetidos ao controle administrativo e financeiro do
Conselho Nacional de Justica (CNJ).”

Legal:

- A Contratada devera seguir todas as Normas, Politicas e
Procedimentos de Seguranca estabelecidas pelo Contratante para
execucao do Contrato, tanto nas dependéncias do Contratante como
externamente., bem como manter sob sigilo, sob pena de
responsabilidade civil, penal e administrativa, todo e qualquer assunto
de interesse do Tribunal ou de terceiros de que tomar conhecimento em
razdo da prestacao do servico.

- A presente contratacdo deve observar a Lei n.° 8.666, de
21 de junho de 1993, que institui normas para licitacbes e contratos da
Administracao Publica.

VI - Forma de comunica¢do entre as Partes:

A comunicacdo entre as partes dar-se-4 por meio de
mensagens de correio eletrbnico, atendimentos registrados com namero
de protocolo Unico e que podem ser efetuados por telefone, sitio na
Internet ou mensagens de correio eletrénico, ligacdes telefénicas para a
central de atendimento da Contratada ou numeros telefénicos do
contratante.

VIl - Dos Niveis Minimos de Servico (NMS):

O fornecedor contratado devera assegurar a
disponibilidade da solucdo conforme os Niveis Minimos de Servico

CT n® 39/2018 28

Confira a autenticidade deste documento em http://www.trtl6.jus.br/validardocumento

Identificador de autenticacdo: 1002501.2018.000.33997 Seq. null -

p.

28 de 49

(Lei 11.419/2006)

DB25DFB959 .E28D262186.1E4E3257FE. 2AC8F612FC

ASSINADO ELETRONICAMENTE PELA DESEMBARGADORA SOLANGE CRISTINA PASSOS DE CASTRO CORDEIRO

EM 07/11/2018 15:06:44

(Hora Local) - Autenticacdo da Assinatura:



PODER JUDICIARIO DA UNIAO - JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 162 REGIAO - MA

(NMS), através de numero telefonico especifico para o fim ou e-mail na
forma abaixo estabelecida:

a) No momento da abertura do chamado, sera informada a prioridade
para o atendimento de acordo com as seguintes defini¢cdes:

- Prioridade 1 (Critica): Este Nivel de severidade € aplicado em situacdes
de emergéncia ou problema critico, caracterizado pela existéncia de
ambiente paralisado;

- Prioridade 2 (Alta) : Este nivel de severidade é aplicado em situacdes
de alto impacto, incluindo os casos de degradacdo severa de
desempenho da solucdo. Também se aplica a esta severidade casos
onde um appliance para de funcionar, ocasionando a perda da alta
disponibilidade da solugdo. Outros exemplos para esta severidade:
Perda de redundéncia, reinicializacdo de maddulos, slots ou portas com
defeitos, perda de funcionalidades;

- Prioridade 3 (Média): Este nivel de severidade é aplicado em situacdes
de baixo impacto ou de problemas que se apresentam de forma
intermitente;

- Prioridade 4 (Baixa): Este nivel de severidade é aplicado em situagcdes
de duavidas técnicas em relacdo ao uso ou a implementacéo da solucgéo;

Prazos prioridade

1 2 3 4
In|C|o_ do At_e 30 Até 1 hora| Até 4 horas | Até 8 horas
atendimento minutos . . .

. a apos apos apos

P a abertura|a abertural|a abertura

abertura

do chamado do do do

chamado chamado chamado

Solucéo Em até 6h|Em até 12h | Em até 24h | Em até 72h
definitiva do do do do

inicio do inicio do inicio do inicio do

atendimento | atendimento | atendimento | atendimento
Tolerancia
mensal de | O 1 2 3
descumprimento

b) Caso existam ocorréncias que ultrapassem os niveis de tolerancia
informados na tabela acima, serdo aplicadas as penalidades previstas
no 8§ 1° da clausula dezessete;

CT n® 39/2018

29

Confira a autenticidade deste documento em http://www.trtl6.jus.br/validardocumento

Identificador de autenticacgédo:

1002501.2018.000.33997

Seqg. null -

p.

29 de 49

(Lei 11.419/2006)

DB25DFB959 .E28D262186.1E4E3257FE. 2AC8F612FC

ASSINADO ELETRONICAMENTE PELA DESEMBARGADORA SOLANGE CRISTINA PASSOS DE CASTRO CORDEIRO

EM 07/11/2018 15:06:44

(Hora Local) - Autenticacdo da Assinatura:



PODER JUDICIARIO DA UNIAO - JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 162 REGIAO - MA

c) As ocorréncias terdo seu tempo de resposta pausado as 00hOOmin,
voltando a correr as 06h0O0Omin e correrdao normalmente em feriados e
finais de semana, com excecao do intervalo de tempo acima;

d) Os atendimentos as solicitacdes de severidade critica ou alta deverao
ser realizados nas instalacdes do CONTRATANTE (on-site) e ndo poderao
ser interrompidos até o completo restabelecimento dos servicos, salvo
em casos excepcionais, autorizados pelo CONTRATANTE, mesmo que se
estendam por periodos noturnos, sabados, domingos e feriados. Tal
situacdo ndo implicara em custos adicionais ao CONTRATANTE;

e) Os atendimentos as solicitacbes de severidade média poderédo ser
realizados remotamente ou nas instalacées do CONTRATANTE (on-site),
conforme o caso, € nao poderao ser interrompidos até o completo
restabelecimento dos servicos, salvo em casos excepcionais,
autorizados pelo CONTRATANTE, mesmo que se estendam por periodos
noturnos, sdbados, domingos e feriados. Tal situacdo ndo implicard em
custos adicionais ao CONTRATANTE;

f) Os atendimentos as solicitacbes de severidade baixa poderdao ser
realizados remotamente, de segunda a sexta-feira, respeitando o
horario de funcionamento do CONTRATANTE. Caso seja necessario o
atendimento nas instalacbes do CONTRATANTE (on-site), tal situacao
nado implicara custos adicionais ao CONTRATANTE;

g) A interrupcdo do atendimento de uma solicitacdo, de quaisquer das
severidades, por parte da CONTRATADA sem prévia autorizacdo da
Equipe Técnica do CONTRATANTE sera caracterizada como um
descumprimento mensal para efeitos de aplicacdo dos descontos
apresentados na clausula dezessete, § 1°;

h) Concluido o atendimento, a CONTRATADA comunicara o fato a Equipe
Técnica do CONTRATANTE e solicitara autorizacdo para o fechamento do
chamado. Caso o CONTRATANTE nao confirme o pleno atendimento da
solicitacdo, o chamado permanecera aberto até que seja efetivamente
atendido. Nesse caso, a Equipe Técnica fornecerd as pendéncias
relativas a solicitagdo em aberto;

i) O CONTRATANTE encaminhara formalmente a CONTRATADA, quando
da reunido de apresentacao inicial, a relacdo nominal da Equipe Técnica
autorizada a abrir e fechar solicitacfes de suporte técnico;

J) Todas as solicitacdes de atendimento serdo registradas pelo fiscal do

contrato e pela CONTRATADA, para acompanhamento e controle da
execucao do contrato;
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k) A CONTRATADA apresentarda um Relatéorio de Atendimento, enviado
por meio de correio eletrénico, contendo datas e horas de chamada, de
inicio e de término do atendimento, descricdo da necessidade de
atendimento, e as providéncias adotadas e toda e qualquer informacéao
pertinente ao chamado ap6ds o encerramento do mesmo;

) A equipe técnica do CONTRATANTE informara a CONTRATADA guanto
ao recebimento e aceite do Relatério de Atendimento;

m) Na abertura do chamado a CONTRATADA devera fornecer o numero
de protocolo e o horario de abertura e encaminhar mensagem de
correio eletrdbnico com tais informacgdes para 0os enderecos dos fiscais do
contrato em até meia hora apés o registro, procedimento que servira
como evidéncia em caso de contestacao de penalidades. O célculo para
afericdo da desconformidade do tempo de resposta considerara o
tempo de resposta descrito nos niveis minimos de servico;

n) Para fins de afericAo dos niveis minimos de servico, ao final, o
chamado sera considerado: completamente atendido ou ndo atendido,
ndo havendo possibilidade de atendimento parcial;

0) Quando a solucéo depender de acfes do CONTRATANTE o tempo de
solucdo do chamado deve ser pausado até a conclusdo da parte que
ndo cabe a contratada, depois continuar de onde havia parado antes da
solicitacdo do outro ator no processo;

p) Todas as acgbes provenientes de um chamado deverdo ser
amplamente comunicadas ao CONTRATANTE. Sendo que o
CONTRATANTE devera ser comunicado no minimo em dois momentos,
no inicio e no final de cada atendimento;

q) Os niveis minimos de servico serdo aferidos mensalmente e
eventuais descumprimentos atestados no Termo de Aceite Provisorio;

r) Toda indisponibilidade causada pela CONTRATADA, podera gerar
multa de acordo com o NMS descrito acima;

S

s) Faculta-se a CONTRATADA substituir temporariamente um
componente defeituoso por outro de mesmas caracteristicas técnicas,
ou superior;

t) A CONTRATADA devera realizar a substituicdo definitiva do referido
componente no prazo de 30 (trinta) dias corridos;
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t.1) A substituicdo definitiva de componentes, caso necessaria, devera
ser feita por itens novos e para primeiro uso;

u) A critério do CONTRATANTE, a CONTRATADA substituird, em carater
definitivo, o componente ja instalado, por um novo e para primeiro uso,
em perfeito estado de funcionamento, no prazo de 30 (trinta) dias
corridos, em quaisquer dos seguintes casos:

u.l) Ocorréncia de 3 (trés) ou mais defeitos que comprometam o seu
perfeito funcionamento, dentro de um periodo qualquer de 30 (trinta)
dias corridos; e

u.2) Somatério dos tempos de paralisacdo de quaisquer componentes
que ultrapasse 15 (quinze) horas dentro de um periodo qualquer de 30
(trinta) dias corridos;

V) Qualquer substituicdo de componente, temporaria ou definitiva, sé
serd permitida apdés prévia avaliacao técnica e autorizacdo por parte da
Equipe Técnica do CONTRATANTE.

VIl - Requisitos Técnicos Especificos que deverao ser atendidos pela
Contratada:

Para os equipamentos:

a) Os componentes utilizados para manutencdo do equipamento
deverdo ser novos, e entregues montados, instalados e configurados
dentro dos ambientes de Datacenter dos 6rgaos contratantes;

b) Os componentes deverdo ser fornecidos com todos os itens
acessorios de hardware e software necessarios a sua perfeita instalacao
e funcionamento, incluindo cabos, fibras, conectores, interfaces,
suportes, drivers de controle, programas de configuracéo, etc;

c) As pecas e equipamentos que compdem a solucdo de Next
Generation Firewall, deverdao manter total compatibilidade entre si,
devendo manter o padrdo de funcionamento utilizado pelos
contratantes;

d) Os componentes deverdo ser entregues acompanhados de suas
documentacgdes técnica completa e atualizada em portugués, contendo

manuais, guias de instalacdo, devendo ser fornecida em sua forma
original ndo sendo aceitas copias de qualquer tipo;
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d.1) Caso ndo exista documentacdo original em portugués, sera aceita
documentacgéo original, desde que na lingua inglesa;

e) Todos os drivers atualizados dos componentes necessarios ao
perfeito funcionamento e operacdo do equipamento devem ser
disponibilizados aos Tribunais em sitio da Internet ou por meio de
atendimento aos chamados técnicos;

f) Os componentes deverao ter identificacdo do fabricante com ndmero
de série Unico, registrado na BIOS, do equipamento para abertura de
chamado;

g) Todas as despesas da equipe técnica responsavel pela montagem e
instalacdo dos componentes correrdo por conta do fornecedor.
Para os servicos:

a) As novas versdes dos produtos deverdo ser entregues acompanhadas
e suas documentacdes técnica completa e atualizada em portugués,
contendo manuais, guias de instalacdo que poderdo ser entregues em
formato eletrénico;

a.l) Caso ndo exista documentacdo original em portugués, sera aceita
documentacgéo original, desde que na lingua inglesa;

b) Todas as despesas da equipe técnica responsavel pela solucdo de
problemas e instalacdo dos produtos correrdo por conta do fornecedor.

Paragrafo Unico - Os prazos de adimplemento das obrigacdes admitem
prorrogacao nos casos especificados no § 1° do art. 57 da Lei 8666/93, e
a solicitacéo dilatoria, que devera ser sempre por escrito, fundamentada
e instruida com os documentos necessarios a comprovacdo das
alegacbes, devera ser recebida antes do encerramento dos prazos
maximos, cabendo ao Contratante autorizar novo prazo.

CLAUSULA QUARTA - DO RECEBIMENTO DO OBJETO

Nos termos das alineas “a” e “b” do inciso | do art. 73 c/c
art. 15, § 8°, ambos da Lei n® 8.666/93, o objeto seréa recebido:

= Provisoriamente, no momento do recebimento dos equipamentos e,
mediante Termo de Recebimento Provisério assinado, para efeito de
posterior verificagdo de que 0s mesmos se encontram operacionais e
em condic¢bes de serem recebidos. O recebimento provisério consiste na
identificacdo e conferéncia dos equipamentos, com énfase na
integridade fisica e quantitativa.
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« Definitivamente, para os Itens 2, 4, 7, 8, 9 e 10, definitivamente,
mediante Termo de Recebimento Definitivo, assinado, e apds instalacao
que comprove a operacionalidade do equipamento e a adequacao dos
equipamentos as exigéncias das clausulas contratuais e da proposta da
CONTRATADA. O periodo de garantia dos equipamentos tera inicio
somente a partir do recebimento definitivo dos bens; Para o Item 5, o
recebimento definitivo ocorrera apés a emissdo e entrega dos
certificados do treinamento.

§ 1° - A Contratada é obrigada a reparar, corrigir, remover, reconstruir
ou substituir, as suas expensas, nho total ou em parte, o objeto do
contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execugdo ou de materiais empregados, ex vi do art. 69
da Lei n® 8.666/93, ainda que essa verificacdo se dé apds o recebimento
definitivo.

§ 2° - O Contratante rejeitara, no todo ou em parte, obra, servico ou

fornecimento executado em desacordo com este contrato, ex vi do art.
76 da Lei n°® 8.666/93.

CLAUSULA - QUINTA — DA VIGENCIA

O contrato vigorara por 60 (sessenta) meses, a partir da
data da assinatura, obedecido o periodo admitido na legislagcdo em vigor
(art. 57, inc. Il, da Lei n°® 8.666/93, conforme nova redacdo que lhe deu a
Lei n® 9.648/98).

8 1° - O prazo de vigéncia ndo se confunde com o prazo de execucao de
que trata a clausula terceira.

§ 2° - O Contratante convocara a Contratada para assinar termo aditivo
ou instrumento equivalente dentro do prazo de 10 (dez) dias, sob pena
de decair o direito a contratacdo, sem prejuizo das san¢des previstas no
art. 81 da Lei n° 8.666/93 e demais san¢gbes administrativas dispostas
na clausula dezessete, ndo restritivas a estas.

8§ 3° - O inicio da contagem do prazo a qual refere-se o paragrafo
anterior dar-se-a a partir do primeiro dia Uutil seguinte ao aviso

eletrébnico ou comunicagcdo escrita encaminhada a Contratada. O ato
convocatoério sera realizado preferencialmente via e-mail.

CLAUSULA SEXTA — DAS PRERROGATIVAS DO CONTRATANTE
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Sd80 as seguintes as prerrogativas da Administracdo, conferidas em
razdo do regime juridico dos contratos administrativos instituidos pelo
art. 58 da Lei n° 8.666/93, em relacao a eles:

a) modifica-lo, unilateralmente, para melhor adequacdo as finalidades
de interesse publico, respeitados os direitos da Contratada;

b) rescindi-lo, unilateralmente, nos casos especificados no inc. | do art.
79;
c) fiscalizar-lhe a execucao;

d) aplicar san¢cbes motivadas pela inexecucéao total ou parcial do ajuste.

CLAUSULA SETIMA — DAS OBRIGACOES DA CONTRATADA

A Contratada se obriga a:

a) observar e cumprir, estritamente, os termos da proposta e as
condi¢cdes ora estabelecidas, obedecendo a critérios e prazos acordados
pelas exigéncias técnicas constantes do edital;

b) manter durante toda a execucdo do contrato, em compatibilidade
com as obrigacbes assumidas, todas as condi¢cdes de habilitacdo e
qualificacdo exigidas na licitacao;

b.1) a regularidade fiscal e trabalhista devera ser mantida durante todo
0 periodo contratual, sob pena de rescisdo contratual e de execucéo da
retencdo sobre os créditos da empresa e/ou da eventual garantia, a
titulo de multa, para ressarcimento dos valores e indenizacbes devidos
a Administracao, além das penalidades previstas em lei;

c) a Contratada que for Optante pelo Simples Nacional devera
apresentar a Declaracdo, conforme modelo constante no Anexo IV da
Instrucdo Normativa n°® 1.234/2012 da Receita Federal do Brasil, no
momento da apresentacdo da primeira nota fiscal/fatura decorrente da
assinatura do contrato ou da prorrogacao contratual;

c.1) a Contratada deverd informar imediatamente qualquer alteracao da
sua permanéncia no Simples Nacional;

d) prestar todos os esclarecimentos que forem solicitados pelo
responsavel pelo acompanhamento e fiscalizacdo da execucdo do
Contrato;
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e) obedecer, no que couber, aos principios e normas de condutas
estabelecidas no Cdodigo de Etica do Contratante;

f) manter servico de registro de incidentes, servico de assisténcia

técnica e auxilio para configuracfes da rede disponiveis por telefone e
meio eletrénico.

CLAUSULA OITAVA - DAS OBRIGAGCOES DO CONTRATANTE

O Contratante se obriga a:

a) acompanhar a execucédo do contrato, nos termos do inciso lll do art.
58 c/c o art. 67 da Lei n° 8.666/93, através dos responsaveis pelo
acompanhamento e fiscalizacdo da execucédo do contrato, que exercera
ampla e irrestrita fiscalizacdo do objeto do presente contrato, a
qualquer hora, determinando o que for necessario a regularizacdo das
faltas ou defeitos observados, inclusive quanto as obrigacdes da

Contratada;

b) proporcionar todas as facilidades necessarias a boa execucao deste
contrato;

c) efetuar os pagamentos devidos a Contratada, nos prazos e condi¢cdes
ora estabelecidos;

d) prestar as informacfes e esclarecimentos que venham a ser
solicitados pela Contratada.

CLAUSULA NONA - DA GESTAO E FISCALIZACAO DA EXECUCAO DO
CONTRATO

As atividades de fiscalizacdo e acompanhamento da
execucao dos contratos, em conformidade com as disposi¢cdes contidas
no inciso lll do art. 58 c/c o art. 67 da Lei n°® 8.666/93, nos arts. 2°, 3° e
4° da Portaria PRESI n° 243/10, e no art. 2°, inciso Xll, alineas “a”, “b” e
“c” da Resolugcdo CNJ 182/13, serdo executadas pelos servidores

designados pela Diretoria Geral, devendo ser informada a Contratada.

8 1° - Cabera ao Gestor do Contrato, as atribuicdes de:

a) gerir a execucao contratual.
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b) acompanhar e cobrar as a¢cdes de fiscalizacdo efetuadas pelos fiscais;

c) comunicar a Administracdo as possiveis anomalias, bem como as
necessidades de prorrogacdo ou ndo dos contratos sob sua
responsabilidade.

§ 2° — Caberé aos Fiscais Demandante e Técnico, as atribui¢cdes de:

a) fiscalizar a execucdo do presente contrato, de modo a que sejam
cumpridas, integralmente, as condi¢cfes constantes de suas clausulas;

b) comprovar e relatar por escrito as eventuais irregularidades;

c) determinar o que for necesséario a regularizacdo de faltas ou defeitos
verificados, podendo sustar a execucdo de quaisquer trabalhos, em
casos de desacordo com o especificado ou por motivo que caracterize a
necessidade de tal medida;

d) exigir que a Contratada mantenha organizado e atualizado um
sistema de controle relativo ao cumprimento de suas obrigacoes,
assinado por seu representante e pelo fiscal indicado no caput desta
clausula ou por servidor por ele designado;

e) verificar a conformidade da prestacao dos servi¢cos e da alocacdo dos
recursos necessarios, de forma a assegurar o perfeito cumprimento do
contrato.

8 3° — Caberé aos Fiscais Administrativos, as atribuicdes de:
a) controlar os prazos de vigéncia e de reajuste dos contratos;

b) apreciar preliminarmente os pedidos de reajuste, repactuacédo e
revisao contratuais;

c) verificar, ao longo de todo o contrato, a manutencdo das condi¢cdes
de qualificacéo e habilitacdo das empresas contratadas;

d) efetuar o célculo da multa moratéria e compensatoria.

8 4° - A fiscalizac&o exercida pelo Contratante n&o excluira ou reduzira a
responsabilidade da Contratada pela completa e perfeita execucdo do
objeto contratual, tampouco restringe a responsabilidade integral e
exclusiva da Contratada quanto & integralidade e a correcdo dos
fornecimentos a que se obrigou, suas consequéncias e implicacbes

perante terceiros, proximas ou remotas.
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§ 5° - A Contratada declara aceitar, integralmente, todos os métodos e
processos de inspecdo, verificagdo e controle a serem adotados pelo
Contratante.

CLAUSULA DEZ — DO PREPOSTO DA CONTRATADA

A Contratada devera, as suas expensas, manter preposto,
aceito pelo Contratante, para representa-lo na execucdo do contrato,
obedecido o disposto no art. 68 da § 1° — Caso houver necessidade de
substituicdo do preposto, a nova indicacdo devera ser informada por
escrito ao Contratante (contendo telefone, celular, e-mai/ e enderecgo),
podendo ser realizada por meio eletrébnico ao fiscal do contrato, no

prazo maximo de até 07 (sete) dias corridos apds a substituicao.

8 2° — A indicacdo do novo preposto devera ser juntada aos autos do
processo correspondente pelo fiscal.

§ 3° — O preposto devera possuir os conhecimentos e a capacidade
profissional compativeis com a funcéo e ter competéncia para resolver
todo e qualquer assunto relacionado com o0s servi¢cos prestados.

8 4° — O Contratante podera, a seu exclusivo critério, rejeitar a indicacao
do preposto se julgar que os requisitos exigidos nao foram cumpridos, e
solicitar a sua substituicdo, a qualquer tempo, no prazo maximo de 3
(trés) dias a contar da notificacdo, que podera ser feita por meio de e-
mail.

CLAUSULA ONZE - DO PRECO

O valor do presente contrato é de R$ 653.000,00
(seiscentos e cinguenta e trés mil reais), assim discriminado:

@) -

S W = ad

= . Z o

<

O -] -
Z |2 £ |3 5
= &) o > >
2 Solucgéo de alta

disponibilidade de Next | 01 R$ 580.000 R$ 580.000,00
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Generation Firewall

Cluster com 2
appliances Firewal/ / NG
Tipo 2

4 Solucgéo de alta

disponibilidade de Next
Generation Firewall

Cluster com 2 01 R$ 35.000,00 R$ 35.000,00

appliances Firewal/ / NG

Tipo 3
5 Solugao de

gerenciamento

centralizado e integrado 05 R$ 4.000,00 R$ 20.000,00
7 Transceiver SFP+ 10GB-

SR 08 R$ 1.000,00 R$ 8.000,00
8 Transceiver SFP 1GB-LX 08 R$ 1.000,00 R$ 8.000,00
9 Transceiver SFP 1GB-SX 02 R$ 500,00 R$ 1.000,00
10 Transceiver SFP 1GB-TX 02 R$ 500,00 R$ 1.000,00

Paragrafo Unico - Estdo incluidas no preco todas as despesas relativas a
consecucao eficiente e integral do objeto deste contrato.

CLAUSULA DOZE - DA LIQUIDACAQO E DO PAGAMENTO

A liquidacao e o pagamento serdo assim efetuados:

a) a Contratada poderd apresentar o documento de cobranca
corretamente preenchido, a Secdo de Cadastramento Processual,
situado no térreo do prédio-sede, situado a Avenida Senador Vitorino
Freire, 2001, Areinha. Sao Luis/MA. CEP 65030-015.

b) a Fiscalizacdo devera proceder a certificacdo de que trata o art. 3°, §
50 da Portaria PRESI n° 243/10;

Cc) 0 pagamento devera ser em parcela Unica, em até 30 (trinta) dias
apos a emissao do termo de recebimento definitivo;

d) para todos os fins, considera-se como data de pagamento, o dia da
emissao da ordem bancaria;

€) os pagamentos serao realizados de acordo com o cronograma de
desembolso do Governo Federal, em moeda corrente nacional, sendo
efetuada a retencéo na fonte dos tributos e contribui¢cdes elencados nas
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disposicdes determinadas pelos orgédos fiscais e fazendarios em
conformidade com as instru¢des normativas vigentes;

f) havendo erro na (s) nota (s) fiscal (is)/fatura (s) ou qualquer
circunstancia que impeca a liquidacdo da despesa, aquela sera
restituida ou sera comunicada a irregularidade a Contratada, ficando
pendente de pagamento até que esta providencie as medidas
saneadoras. Nesta hip6tese, o prazo para o pagamento iniciar-se-a apos
a regularizagdo da situacéo e/ou a reapresentacédo do documento fiscal,
nado acarretando qualquer 6nus para o Contratante;

g) a Contratada serd a responsavel direta pelo faturamento a que se
propbe, nao podendo ser aceito documento de cobranca (nota
fiscal/fatura) emitido por empresa com Cadastro Nacional de Pessoa
Juridica — CNPJ diferente ao daquela, ainda que do mesmo grupo
empresarial, excepcionando-se, apenas, o CNPJ da filial da Contratada
do Estado onde os servigos serao efetivamente prestados;

h) a Contratada devera apresentar, sempre que solicitado pelo
Contratante, as certiddes abaixo discriminadas:

e CRF - Certificado de Regularidade do FGTS, emitido pela CEF,;

e Certiddao Negativa de Débitos Relativos aos Tributos Federais e a
Divida Ativa da Unido, emitida em conjunto pela Secretaria da Receita
Federal e Procuradoria- Geral da Fazenda Nacional.

= CNDT - Certiddo Negativa de Débitos Trabalhistas, emitida pela Justica
do Trabalho;

e Prova de regularidade para com a Fazenda Estadual do seu domicilio
ou de sua sede;

e Prova de regularidade para com a Fazenda Municipal do seu domicilio
ou de sua sede;

i) o descumprimento reiterado da obrigacdo da apresentacdo das
certidbes elencadas na alinea anterior e a manutencdo em situacao
irregular perante as obrigacdes fiscais e trabalhistas poderédo dar ensejo
a rescisdao contratual, respeitada a ampla defesa, em face de
configurada a inexecucéo do contrato e a ofensa a regra trazida no art.
55, inciso Xlll, da Lei n® 8.666/1993;
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) o Contratante podera reter o pagamento dos valores referentes ao
fornecimento realizado nas hip6teses da clausula dezesseis, limitado ao
valor do dano, ressalvada a possibilidade de rescisao contratual;

k) o Contratante podera deduzir do montante a pagar os valores
correspondentes a multas ou indenizac¢des devidas pela Contratada, nos
termos deste contrato;

) no ato do pagamento sera retido na fonte o Imposto sobre a Renda de
Pessoa Juridica, a contribuicdo sobre o lucro, a contribuicdo para a
seguridade social (CONFINS) e a contribuicdo para O PIS/PASEP, todos
da Secretaria da Receita Federal. No entanto, ndo recaird esta retencao
sobre pessoas juridicas que apresentarem a Declaracdo de Optante do
Simples, conforme modelo constante no Anexo IV da Instrucao
Normativa n°. 1.234/2012 , da Receita Federal ou cépia da Consulta ao
Portal do Simples Nacional da apresentacdo da primeira nota
fiscal/fatura decorrente de assinatura contratual e de prorrogacao
contratual.

CLAUSULA TREZE - DO REAJUSTE

Os precos constantes do contrato serdo reajustados,
respeitada a periodicidade minima de um ano a contar da data limite
para apresentacdo da proposta ou da data do ultimo reajuste, limitado o
reajuste a variacédo do indice Nacional de Precos ao Consumidor Amplo -
IPCA, publicado pelo Instituto Brasileiro de Geografia e Estatistica -
IBGE, ou de outro indice que passe a substitui-lo, e na falta deste, em
carater excepcional, sera admitida a adocéo de indices gerais de precos

de acordo com a seguinte féormula:

R =1-lo x P, onde:

[¢]

R = reajuste procurado;
| = indice relativo ao més de reajuste;

lo = indice relativo ao més da data limite para apresentacdo da
proposta;
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P = preco atual dos servigos/contrato;

8 1° - Em caso de ocorréncia de deflacdo ou qualquer outro evento que
possa implicar reducdo do valor contratual para adequa-lo aos precos
de mercado, serd provocada pelo Contratante mediante a apresentacao
de planilha com demonstrac&do analitica da variacdo dos componentes
dos custos do contrato no periodo correspondente, com vistas a
definicdo do novo valor contratual a ser aplicado.

§ 20 - O valor e a data do reajuste serdo informados no contrato
mediante apostila.

CLAUSULA CATORZE — DA DOTACAO ORCAMENTARIA

O recurso para atender a despesa acima correra por conta
do orcamento préprio, Programa de Trabalho 02.126.0571.2C73.0001 —
Manutencdo do Sistema Nacional de Tecnologia da Informacéao,
Natureza da Despesa: 3390-30 — Material de Consumo; 3390.39 - Outros
Servicos de Terceiros — PJ; 4490.39 - Outros Servicos de Terceiros - PJ;

4490.52 - Equipamentos e Material Permanente.

CLAUSULA QUINZE — DA SUBCONTRATACAO

E vedada a transferéncia ou cessdo do contrato, assim

como consodrcio entre empresas para participar do certame.
CLAUSULA DEZESSEIS - DA RESPONSABILIDADE CIVIL

A Contratada ¢é responsavel pelos danos causados
diretamente a Administracdo ou a terceiros, decorrentes de sua culpa
ou dolo na execucdo do contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizacdo ou o acompanhamento pelo Contratante,
ex vido art. 70 da Lei n° 8.666/93.

CLAUSULA DEZESSETE - DAS SANCOES ADMINISTRATIVAS
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Pela inexecucdo total ou parcial do contrato, a
Administracdo podera, garantida a ampla defesa, aplicar a Contratada

as seguintes sancgoes:

§ 1° — Em razédo do nivel de impacto, conforme clausula terceira, item
VII:

a) No caso de nao possibilidade de registro de chamados na
CONTRATADA dentro do horario acordado, cada ndo atendimento sera
considerado descumprimento de nivel minimo de servico com
prioridade 1, com aplicacéo das penalidades nela previstas;

b) Nao cumprimento do prazo estipulado para entrega estabelecido, que
é de 60 dias ap6s emissdo da nota de empenho:

b.1) Atraso de 1 a 19 dias, resultara em multa de 0,013% do valor do
contrato por dia de atraso;

b.2) Atrasos de 20 a 31 dias, resultara em multa de 0,013% do valor do
contrato;

b.3) Atraso de mais de 32 dias podera resultar em rescisdo contratual;
c) Caso existam ocorréncias que ultrapassem os niveis de tolerancia
informados na tabela constante da clausula terceira, inc. VI, alinea “a”,
serao aplicadas as seguintes penalidades:

c.1l) Multa:

c.1.1) De 0,013% (treze milésimos por cento) sobre o valor global do
contrato, por cada hora ou fracdo de atraso na conclusdo de
atendimentos de prioridade 1 - critica, até o limite de 2% (dois por
cento) sobre o valor global do contrato, no més de apuracéo;

c.1.2) De 0,010% (dez milésimos por cento) sobre o valor global do
contrato, por cada hora ou fracdo de atraso na conclusdo de
atendimentos de prioridade 2 - alta, até o limite de 2% (dois por cento)
sobre o valor global do contrato, no més de apuracao;

c.1.3) De 0,005% (cinco milésimos por cento) sobre o valor global do
contrato, por cada hora ou fracdo de atraso na conclusdo de

atendimentos de prioridade 3 - média, até o limite de 1% (um por
cento) sobre o valor global do contrato, no més de apuracao;
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c.1.4) De 0,003% (trés milésimos por cento) sobre o valor global do
contrato, por cada hora ou fracdo de atraso na conclusdo de
atendimentos de prioridade 4 - baixa, até o limite de 1% (um por cento)
sobre o valor global do contrato, no més de apuracao;

c.1.5) De 1% (um por cento) sobre o valor global do contrato, a cada
més em que for apurada a descontinuidade dos servicos de suporte
técnico, atualizacbes de versdes e de listas de assinaturas;

c.1.6) De 1% (um por cento) sobre o valor global do contrato, a cada
més em que for apurada a irregularidade da composicédo da Equipe de
Atendimento Técnico da CONTRATADA;

d) A indisponibilidade do registro de incidentes, do servico de
assisténcia técnica e do auxilio para configuracdes da rede acarretara
multa de 0.013%, do valor do contrato e a equipe de fiscalizacdo devera
avaliar a conveniéncia de proceder o distrato.

§ 2° — Aos casos néo previstos no § 1° poderdo ser aplicadas as
seguintes sancdes:

a) adverténcia, nos termos do inc. | do art. 87 da Lei n® 8.666/93, que
serd aplicada em caso de infracbes que correspondam a pequenas
irregularidades verificadas na execucdo do contrato, que venham ou
nao causar danos ao Contratante ou a terceiros.

b) multa:

b.1) multa moratéria, nos termos do art. 86 da Lei n° 8.666/93:
decorrente de atraso injustificado no cumprimento dos prazos
estipulados, arbitrada em 0,3% (zero virgula trés por cento) por dia
sobre o valor do(s) item(s) em mora, limitada a 10%;

b.2) multa compensatéria, nos termos do inc. Il do art. 87 da Lei n°
8.666/93:

b.2.1) por inexecucao total: arbitrada em 10% (dez por cento) do valor
total do contrato e aplicada na ocorréncia das hipoteses enumeradas
nos inc. | a Xl e XVIII do art. 78 da Lei n° 8.666/93 das quais resulte
inexecucdo do contrato com prejuizo para a Administracao;

b.2.2) por inexecucado parcial: arbitrada em 10% (dez por cento) do
valor do item, e aplicada em dobro no caso de reincidéncia, nas
hipéteses enumeradas nos inc. | a Xl e XVIIl art. 78 da Lei n° 8.666/93
das quais resulte execucéo parcial do contrato com prejuizo para a
Administracgéo;
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b.3) 0,3% (zero virgula trés por cento) por dia sobre o valor total do
contrato, limitada a 10%, e aplicada em dobro no caso de reincidéncia,
pelo descumprimento das demais obrigacdes e condi¢cfes determinadas
no presente contrato ndo especificadas nas alineas “b.1” e “b.2”, ndo
eximindo a Contratada de outras sancdes cabiveis;

b.4) multa de 1% (um por cento) sobre o valor da nota fiscal, a ser
aplicada na ocorréncia de violacdo da obrigacdo da manutencdo da
regularidade fiscal e trabalhista;

c) impedimento de licitar ou contratar com a Unido, pelo prazo de 05
(cinco) anos, sem prejuizo nos termos do art. 7° da Lei n® 10.520/02,
que sera aplicada nas seguintes hipo6teses: ndo celebrar o contrato,
deixar de entregar ou apresentar documentacdo falsa para o certame,
ensejar o retardamento da execuc¢do do seu objeto, ndo mantiver a
proposta, falhar ou fraudar na execucdo do contrato, comportar-se de
modo inidbneo ou cometer fraude fiscal;

d) declaracdo de inidoneidade para licitar ou contratar com a
Administracdo Publica enquanto perdurarem os motivos determinantes
da punicdo ou até que seja promovida a reabilitacdo perante a propria
autoridade que aplicou a penalidade, que sera concedida sempre que a
Contratada ressarcir a Administracdo pelos prejuizos resultantes e apoés
decorrido o prazo da sancéo aplicada com base no inciso anterior, ex vi
do inc. IV do art. 87 da Lei n° 8.666/93, sera imputada nas hipdteses
previstas no inciso anterior, desde que a razoabilidade e
proporcionalidade assim a recomendem;

f) as sancdes previstas nas alineas “a”, “c” e “d” poderao ser aplicadas
junto com a da alinea “b”.

8§ 3° - A multa moratéria ndo impede que a Administracdo rescinda
unilateralmente o contrato e aplique as outras san¢fes previstas nesta
clausula e na Lei n°® 8.666/93.

8§ 4° - O prazo para apresentacdo de defesa prévia contra as
penalidades previstas nesta clausula sera de 5 (cinco) dias Uuteis,
contados a partir da notificacao.

CLAUSULA DEZOITO — DA RESCISAO

A inexecucdo total e a parcial do contrato fulcradas nos

inc. | a XVIlIl do art. 78 ensejam a sua rescisdo, que pode ser
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determinada por ato unilateral e escrito da Administracdo, ou amigavel,
conforme osinc. | e Il do art. 79, com as consequéncias contratuais e as
previstas no art. 80, todos da Lei n® 8.666/93.

§ 1° - A rescisdo podera, ainda, ocorrer por conveniéncia da
Administracdo, mediante notificacdo escrita, com antecedéncia minima
de 30 (trinta) dias.

§ 2° — O descumprimento reiterado da obrigacdo da apresentacdo das
certiddes elencadas na alinea “h” da clausula doze e a manutencdo em
situacdo irregular perante as obrigacdes fiscais e trabalhistas poderao
dar ensejo a rescisdo contratual, respeitada a ampla defesa, em face de
configurada a inexecucao do contrato e a ofensa a regra trazida no art.
55, inciso Xlll, da Lei n® 8.666/1993.

CLAUSULA DEZENOVE — DOS RECURSQS ADMINISTRATIVOS

Dos atos da Administracdo decorrentes da aplicacdo da
Lei n° 8.666/93 cabem recurso, representacdo e pedido de

reconsideracdo, nos termos do art. 109.

CLAUSULA VINTE - DA FUNDAMENTACAO LEGAL E DA VINCULACAO AO
EDITAL E A PROPOSTA

| - O presente contrato fundamenta-se:

e na Lei n® 10.520/02;

« na Lei n° 8.666/93 e alteracOes posteriores, subsidiariamente;

= no Decreto n® 3.555/00;

= no Decreto n® 5.450/05;

= no Decreto n® 5.504/05;

= no Decreto n® 7.892/13.

e nos preceitos de Direito Publico e, supletivamente, os principios da
Teoria Geral dos Contratos e as disposicoes de Direito Privado, nos
termos do caput do art. 54 da Lei n® 8.666/93;

= no Decreto n° 6.106/07, alterado pelo Decreto n° 6.420/08;
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Il - E vincula-se aos termos:

= do edital do processo PRE 11926/2017, nos termos do inciso X| do art.
55 da Lei n°® 8.666/93;

e da proposta da Contratada, nos termos do § 1° do art. 54 da Lei n°
8.666/93;

CLAUSULA VINTE E UMA - DA INTIMACAO DOS ATOS

A intimacdo dos atos relativos a rescisdo do contrato a
que se refere o inc. | do art. 79 da Lei n® 8.666/93, a suspensao
temporaria e a declaracdo de inidoneidade sera feita mediante

publicacdo na imprensa oficial (§ 1° do art. 109 da Lei n° 8.666/93).

CLAUSULA VINTE E DUAS — DA ALTERACAO DO CONTRATO

O disposto neste contrato somente podera ser alterado
pelas partes por meio de termos aditivos, asseguradas as prerrogativas
conferidas & Administracdo enumeradas no caput do art. 58 da Lei n°®
8.666/93 e na clausula sexta, mediante a apresentacdo das devidas
justificativas e autorizacdo prévia da autoridade competente,
assegurados os direitos da Contratada de que tratam os 88 1° e 2° do

art. 58 da mesma Lei.

CLAUSULA VINTE E TRES - DAS DISPOSICOES FINAIS

Além das disposicfes trazidas no presente contrato,
aplicam-se, ainda, o seguinte:

a) a prestacdo de servicos, objeto do presente contrato, ndo gera
vinculo empregaticio entre os empregados da Contratada e a
Administracdo, vedando-se qualquer relacdo entre estes que caracterize
pessoalidade e subordinacao direta;

b) nada no presente contrato podera ser interpretado como a criar
quaisquer vinculos trabalhistas entre empregados da Contratada e o
Contratante. A Contratada assume toda a responsabilidade por todos os
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encargos trabalhistas decorrentes da prestacdo de servicos por seus
empregados;

c) a tolerdncia de uma parte para com a outra quanto ao
descumprimento de qualquer uma das obrigacdes assumidas neste
contrato ndo implicara novacéo ou renuncia de direito. A parte tolerante
podera exigir da outra o fiel e cabal cumprimento deste contrato a
qualquer tempo;

d) as obrigacdes contidas nas clausulas sétima e oitava ndo sédo de
natureza exaustiva, podendo constar no presente termo obrigacdes
referentes as partes ou a cada parte, que néo estejam incluidas no rol
de obrigacfes acima citado;

e) os termos e disposicdes constantes deste contrato prevalecerao
sobre quaisquer outros entendimentos ou acordos anteriores entre as
partes, expressos ou implicitos referentes as condicbes nele
estabelecidas;

f) é vedado a Contratada caucionar ou utilizar o presente contrato para
qualquer operacéo financeira,;

g) a Contratada se compromete a guardar sigilo absoluto sobre as
atividades decorrentes da execucdo dos servicos e sobre as
informacdes a que venha a ter acesso por forca da execucdo dos
servicos objeto deste contrato;

h) os casos omissos serdo dirimidos pela Administracdo, que podera
disponibilizar em meio eletrénico informacgdes adicionais e expedir

normas complementares, em especial sobre as sistematicas de
fiscalizacdo contratual e repactuacao.

CLAUSULA VINTE E QUATRO - DA PUBLICACAQ

O Contratante é responséavel pela publicacdo do extrato
do presente contrato no Diario Oficial da Unido, nos termos e prazos

previstos no paragrafo Unico do art. 61 da Lei n°® 8.666/93.

CLAUSULA E CINCO - DO FORO
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PODER JUDICIARIO DA UNIAO - JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 162 REGIAO - MA

Para dirimir quaisquer questbes decorrentes do presente
Contrato, Fica eleito o Foro da Justica Federal, Secdo Judiciaria no

Maranhao, nesta cidade de Sao Luis.

Assim, para firmeza e validade do que foi avencado, foi o
presente Contrato lavrado no Tribunal Regional do Trabalho da Décima
Sexta Regido (art. 60 da Lei N° 8.666/1993), o qual depois de lido e
achado de acordo, vai assinado pelas partes, na presenca das

testemunhas abaixo.

Sao Luis, de de 2018.

SOLANGE CRISTINA PASSOS DE CASTRO CORDEIRO
Desembargadora Presidente
TRT 162 REGIAO

PATRICIA ANGELINA DA Assinado de forma digital por PATRICIA

ANGELINA DA CONCEICAO:34699483801
CONCEICAO:34699483801 Dados: 2018.11.14 16:58:24 -02'00"
PATRICIA ANG!ELI NA DA CONCEICAO
NTSEC SOLUCOES EM TELEINFORMATICA LTDA

BRUNO CESAR CARVALHO BORGES DA Assinado de forma digital por BRUNO CESAR CARVALHO BORGES DA

NOBREGA:58424253191

NOBREGA:58424253191 Dados: 2018.11.14 17:00:22 -02'00'

BRUNO CESAR CARVALHO BORGES DA NOBREGA
NTSEC SOLUCOES EM TELEINFORMATICA LTDA
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