PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 16¢ REGIAQ

CONTRATO TRT 16° REG. N° 07/2012
PA N° 4345/2012

CONTRATO QUE ENTRE SI CELEBRAM A
UNIAC POR INTERMEDIO DO TRIBUNAL
REGIONAL DO TRABALHO DA 16
REGIAO E A EMPRESA DAMOVO DO
BRASIL S/A PARA AQUISICAO DE
SOLUCAO DE CLUSTER DE FIREWALLS
PARA CONEXAO A REDE CORPORATIVA
DA JUSTICA DO TRABALHO (PROCESSO
TST n° 502.793/2011-5).

Pelo presente instrumento particular, a UNIAO por intermédio do
TRIBUNAL REGIONAL DO TRABALHO DA 16° REGIAQ, com sede na Avenida
Sepador Vitorino Freire, 2001, Areinha, nesta cidade, CNPJ n° 23.608.63 1/0001-93,
doravante denominado CONTRATANTE, neste ato, representado pela Exma.
Desembargadora Presidente, ILKA ESDRA SILVA ARAUJO ¢, de outro lado, a empresa
DAMOVO DO BRASIL 8/A, CNPJ n.° 56.795.362/0001-70 com sede na Alameda Santos,
n°® 200, Bairro Cerqueira César, Sdo Paulo - SP, neste ato, representada por ANTENOR
PAGLIONE JUNIOR, brasileiro, casado, Diretor Comercial, RG 7802961-2 SSPSP, inscrito
no CPF sob o n® 062.516.138-66 e por EDSON ALVES MENINI, brasileiro, casado, Diretor
Financeiro, RG 7696371-8 SSPSP, inscrito no CFP sob o n® 044.109.308-69, e daqui por
diante designada CONTRATADA, ajustam entre si este Contrato, de acordo com o constante
no PA n° 434572012, mediante utilizagdo, como participante, da Ata de Registro de Pregos
gerenciada pelo Tribunal Superior do Trabalho, vinculada ao Pregio Eletrnico n.° 026/2012,
pelo Sistema de Registro de Pregos, conforme Processo TST n® 502.793/2011-5, regida pelas
disposi¢des contidas na Lei Complementar n® 123 de 14/12/2006, na Lei n° 10.520: de
17/07/2002 e Decretos 0. 3.931/2001, 5.450/2005 e 6.204/2007, e, subsidiariamente, pela
Lei n.° 8.666/93 e alteragdes posteriores, e sob as condi¢Ges estabelecidas neste instrumento, o
qual se regerd mediante as seguintes clausulas e condic¢Bes adiante discriminadas.

CLAUSULA PRIMEIRA - DOS FUNDAMENTOS LEGAIS DO CONTRATO

Este contrato fundamenta-se:

I. no Pregéo Eletrdnico n.° 02672012, conforme a Lei Complementar n.®
123/2006, a Lei n.° 10.520/2002 e os Decretos n.os 3.931/01, 5.450/2005 e 6.204/07;

IL. nos termos propostos pela Contratada que, simultaneamente:

a) constem no Processo Administrativo TST n.° 502.793/2011-5;

b) nZio contrariem o interesse piiblico.

1IL. nas determinacdes das Leis n.os 8.666/93, 8.078/90 ¢ 9.784/99;

IV. nos preceitos de direito piblico;

V. supletivamente, nos principios da teoria geral dos contratos € nas

disposi¢des do direito privado. [{ N
o

b
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CLAUSULA SEGUNDA - DO OBJETO

Este contrato tem por objeto a de solugéio de Cluster de Firewalls para conexao
4 Rede Corporativa da Justica do Trabalho, conforme especificagbes na tabela abaixo, nos
termos ¢ condigdes constantes no edital ¢ neste contrato € seus anexos.

Valor Valor
Item Especificagio Unidade | Quantidade | Unitdrio | Total (R$)
(R$)
Cluster
failover de Hardware
firewalls (material Un 01 114.540,10
com dois | permanente)
2 nés
(descricdo Software Un 01 2.220,88
conforme {Licengas) 210.929,98
AnexoI-
tipo 2)
Marca: Servigos
Cisco (Garantia, Un 01 94.169,00
Modelo: Suporte
ASA 5585- Técnico e
X Chas Treinamento)
w/SSP10,
IPS SSP10

CLAUSULA TERCEIRA - DA GARANTIA DO OBJETO

O objeto deste contrato tem garantia contra defeitos de fabricagéo de 36 (trinta
e seis) meses, contados a partir do recebimento definitivo do objeto pelo CONTRATANTE,
conforme o Termo de Garantia anexo, que terd vigéncia independente do prazo da vigénceia do
contrato.

CLAUSULA QUARTA - DA VIGENCIA

A vigéncia deste contrato é da data de sua assinatura até 90 (noventa) dias apés
o recebimento definitivo do objeto.

Subcldusula dnica. O prazo acima referido terd inicio e vencimento em dia de
expediente, excluido o primeiro ¢ incluido o dltimo, e terd validade e eficdcia legal apds a
publicagiio do extrato deste contrato no Didrio Oficial da Unido.

CLAUSULA QUINTA - DO VALOR

O valor total deste contrato é de R$ 210.929,98 (duzentos e dez mil,
novecentos € vinte e nove reais e noventa ¢ oito centavos). A(

ate documento em http://www,trtls.jus‘hrfvalid rdocumento
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Subcldusula dnica. J4 estiio incluidas no preco total todas as despesas de frete,
embalagens, impostos, transporte, mio-de-obra e demais encargos indispensdveis ao perfeito
cumprimento das obrigagdes decorrentes deste contrato.

CLAUSULA SEXTA - DO REAJUSTE

Os pregos ofertados para os itens do objeto deste contrato serfo fixos e
irreajustaveis, nos termos da legislagdo em vigor.

CLAUSULA SETIMA - DA DOTACAO ORCAMENTARIA

As despesas oriundas deste contrato correrdo A confa dos recursos
orcamentérios consignados aoc CONTRATANTE por descentralizagdo de crédito do
Conselho Superior da Justica do Trabalho, conforme autorizado no Processo TST -
502.280/2012-0, Natureza das Despesas 4490.52, 4490.39 e 3390.39, Notas de
Empenho 2012NE000881, 2012NE000882 e 2012NE000884, emitidas em 20/07/2012.

CLAUSULA OITAVA - DOS PRAZOS

A CONTRATADA deverd cumprir prazo de entrega dos equipamentos e
implantagio de, no maximo, 45 (quarenta e cinco) dias, contados da assinatura deste contrato,
bem como cumprir aos demais prazos especificados neste instrumento.

Subcldusula primeira. A CONTRATADA deverd concluir o treinamento no
prazo de, no méximo, 30 (irinta) dias, contados a partir da implantagdo da solugio no
CONTRATANTE.

Subcldusula segunda. Os prazos de adimplemento das obrigagfes contratadas
admitem prorrogagdo nos casos e condigdes especificados no paragrafo 1° do artigo 57 da Lei
n.° 8.666/93, e a solicitagio dilatéria, sempre por escrito, fundamentada e instmida :com os
documentos necessdrios A comprovacio das alegagGes, deverd ser recebida
contemporaneamente ao fato que a ensejar.

Subcldusula terceira. A solicitagio de prorrogacio deverd ser encaminhada
com antecedéncia minima de trés dias do vencimento, anexando-se documento comprobatdrio
do alegado pela Contratada.

CLAUSULA NONA - DO ACOMPANHAMENTO E DA FISCALIZACAO

A execugdo das obrigagGes contratuais terd como gestor o servidor Ary Arrda
Gomes de Sa Filho, Diretor de Informaética, e como fiscal o servidor Fernando Augusto
Pestana Jdnior, que terio autoridade para exercer, COMO representantes do
CONTRATANTE, toda e qualquer agdo de orientagdo geral, acompanhamento e controle da
execugdo contratual.

Subclausula primeira. A Fiscalizacio compete, entre outras atribuigdes:

I solicitar 4 CONTRATADA e seus prepostos, ou obter do
CONTRATANTE, tempestivamente, todas as providéncias necessarias ao
bom andamento deste contrato € anexar aos autos do processo correspondente
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cépia dos documentos escritos que comprovem essas solicitagSes. de
providéncias;

II. manter organizado e atualizado um sistema de controle em que se registrem
as ocorréncias ou os servigos descritos de forma analitica;

III. acompanhar e atestar a execugdo, bem assim indicar as ocorréncias
verificadas;

IV. encaminhar i Diretoria-Geral os documentos que relacionem as ocorréncias
que impliquem possiveis sangdes punitivas a serem aplicadas @
CONTRATADA,

Subcldusula segunda. A acgio da Fiscalizaciio ndo exonera a Contratada de
suas responsabilidades contratuais.

CLAUSULA DEZ - DO RECEBIMENTO E DA ACEITACAO DOS SERVICOS

O objeto do presente contrato serd recebido das seguintes formas:

I. provisoriamente, mediante recibo, imediatamente apés efetuada a entrega,
instalacio ou treinamento, para efeito de posterior verificacio de sua
conformidade;

I1. definitivamente, mediante recibo, em até dez dias iteis apds o recebimento
provisério e a verificagio da perfeita execugdo nos termos contratuais, quanto a
adequagdo dos equipamentos ¢ execugdo dos servigos de implantagdo ou
treinamento, ocasido em que se fard constar o ateste da nota fiscal.

Subcldusula primeira. A execugio do objeto em desconformidade com o
especificado neste contrato, no instrumento convocatério ou no indicado na proposta serd
rejeitada parcial ou totalmente, conforme o caso, € a CONTRATADA sera obrigada a refazé-
la no prazo estipulado pela gestao/fiscalizagdo, contado da data do recebimento de notificagdo
escrita necessariamente acompanhada do Termo de Recusa, sob pena de incorrer em atraso
quanto ao prazo de execugéo.

Subcldusula segunda. A notificagio referida na subcldusula anterior suspende
os prazos de recebimento e de pagamento até que a irregularidade seja sanada.

Subcldusula terceira. A CONTRATADA ficard obrigada a trocar, a suas
expensas, os produtos que vierem a ser recusados.

Subcldusula quarta. Independentemente da aceitagdo, a CONTRATADA
garantird a qualidade de cada unidade do produto pelo prazo estabelecido na respectiva
garantia pelo fabricante, ¢ estard obrigada a substituir aquela que apresentar defeito no prazo
estabelecido pelo CONTRATANTE.

CLAUSULA ONZE - DO PAGAMENTO

Os pagamentos serao efetuados, em moeda corrente nacional, em até dez dias
dteis ap6s a apresentagio das notas fiscais devidamente atestadas pela Gestdo/Fiscalizagio,
sendo efetuada a retencfio na fonte dos tributos e contribui¢Ges elencados na legislagéo
aplicdvel, da seguinte forma:

I. 30% (trinta por cento) apds a entrega dos equipamentos;

II. 20% (vinte por cento) apds a realizacio dos servigos de instalagfio e

implantagdo; /b i
o
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III. 20% (vinte por cento) apds a conclusio do treinamento;

IV. 30% (trinta por cento) apés o recebimento definitivo.

Subcldusula primeira. As notas fiscais ¢ os documentos exigidos no edital e
neste contrato, para fins de liquidagfio e pagamento das despesas, deverdo ser entregues,
exclusivamente, na Diretoria de Material e Patriménio do CONTRATANTE.

Subcldusula segunda. A nota fiscal deve corresponder ao objeto recebido € a
Gestao/Fiscalizagiio, no caso de divergéncia, especialmente quando houver adimplemento
parcial, deve notificar a CONTRATADA a substitui-la em até trés dias iteis, com suspensao
do prazo de pagamento.

Subcliusula terceira. A CONTRATADA deverd entregar todo o material
solicitado por meio da nota de empenho, ndio havendo pagamento em caso de entrega parcial
até que ocorra o adimplemento total da obrigagdo.

Subcljusula quarta. A retengfo dos tributos nfo serd efetuada caso a
CONTRATADA apresente, junto com sua nota fiscal, a comprovagio de que € optante do
Sistema Integrado de Pagamento de Impostos € Contribuigdes das Microempresas e Empresas
de Pequeno Porte - SIMPLES. '

Subcldusula quinta. Se, quando da efetivagio do pagamento, os documentos
comprobatérios de sitwagdo regular em relagdo a Fazenda Federal, a0 INSS e ao FGTS,
apresentados em atendimento as exigéncias de habilitagdio, estiverem com a validade
expirada, o pagamento ficard retido até a apresentagio de novos documentos dentro do prazo
de validade.

Subcldusula sexta. O CONTRATANTE pagard & CONTRATADA a
atualizagio monetdria sobre o valor devido entre a data do adimplemento das obrigagdes
contratuais e a do efetivo pagamento, exclufdos os perfodos de caréncia para recebimento
definitivo e liquidagiio das despesas previstos neste contrato, utilizando o fndice publicado
pela Fundagfio Getilio Vargas que represente o menor valor acumulado no perfodo, desde que
a CONTRATADA nio tenha sido responsével, no todo ou em parte, pelo atraso no
pagamento.

CLAUSULA DOZE - DAS OBRIGACOES DA CONTRATADA

Na execugdo do objeto do presente contrato, obriga-se a CONTRATADA a
envidar todo o empenho necessério ao fiel e adequado cumprimento dos encargos que lhe s&o
confiados e, ainda, a: )

I. entregar os produtos objeto contratual e executar os Servi¢os nos prazos €

demais condiges estabelecidas neste conirato e seus anexos,

a) os bens deverdo ser industrializados, novos e entregues, no prédio-sede do

CONTRATANTE, acondicionados adequadamente em suas embalagens

originais lacradas;

b) os equipamentos deverdo ser fornecidos com todos os itens acessérios de

hardware e software necessirios a sua perfeita instalagio e funcionamento,

incluindo cabos, conectores, interfaces, suportes, drivers de controle,

programas de configurag@o etc;

¢) os equipamentos deverdo estar acompanhados de sua documentagdo técnica

completa ¢ atualizada, contendo os manuais, guias de instalagdo e outros

pertinentes, observado que a documentagao devera ser fornecida em sua forma

original, nfio sendo aceitas copias de qualquer tipo; }L
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d) é necessdria a entrega de documentagio ac CONTRATANTE, contendo: as
informacdes necessarias para abertura dos chamados por telefone e por correio
eletrénico (c6digos de acesso, nimeros de telefone, enderegos de correio
eletrénico, codigos de identificagio do cliente, etc...); acesso a drea de suporte
técnico através de endereco eletrdnico (web site) do fabricante do
equipamento; devendo observar que a documentagéo deverd ser entregue junto
com 0s equipamentos.

II. cumprir todos os requisitos descritos neste instrumento, responsabilizando-
se pelas despesas de deslocamento de técnicos, didrias, hospedagem e demais
gastos relacionados com a equipe técnica, sem qualquer custo adicional para o
CONTRATANTE; '

. reparar, corrigir, remover, reconstruir ou substituir, &s suas expensas, as
partes do objeto deste contrato em que se verificarem vicios, defeitos ou
incorregdes resultantes dos materiais empregados ou da execugéo dos servigos;
IV. respeitar o sistema de seguranga do CONTRATANTE e fornecer todas as
informagoes solicitadas por ele; :

V. acatar as exigéncias dos poderes piblicos e pagar, s suas expensas, as
multas que lhe sejam impostas pelas autoridades;

VI guardar inteiro sigilo dos servigos contratados e dos dados processados,
bem como de toda e qualquer documentagao gerada, reconhecendo serem esses
de propriedade e uso exclusivo do CONTRATANTE, sendo vedada a
CONTRATADA, sua cessido, locagdo ou venda a terceiros;

VII. utilizar padrdes definidos em conjunto com o CONTRATANTE
(nomenclaturas, metodologias, etc.);

VIIL indenizar crachéds confeccionados pelo CONTRATANTE, quando em
caso de perda/extravio;

IX. responder pelas despesas relativas a encargos trabalhistas, seguro de
acidentes, impostos, confribuigBes previdencidrias e quaisquer oufras que
forem devidas e referentes aos servigos executados por seus empregados, uma
vez inexistir, no caso, vinculo empregaticio deles com o CONTRATANTE;

X. responder, integralmente, por perdas e danos que vier a causar diretamente
a0 CONTRATANTE ou a terceiros, em razdo de agfio ow omisséio, dolosa ou
culposa, sua ou dos seus prepostos, independentemente de outras cominagdes
contratuais ou legais a que estiver sujeita.

Subcldusula primeira. A CONTRATADA deveri efetuar, apés a entrega do
objeto, a instalagfo fisica da solugdo proposta no CONTRATANTE, bem como configura-la
de tal forma que mantenha o perfeite funcionamento da rede do CONTRATANTE,
atendendo os requisitos deste contrato ¢ seus anexos;

L. A implantacio consistird na substituigio das atuais solugGes de firewall pela

que for contratada por meio deste contrato;

a) a CONTRATADA deveri efetuar a troca fisica da solugio atual pela nova,

inclusive cabeamentos elétricos e 16gicos que se fizerem necessdrios;

b) os cabos elétricos, cabos UTP, plugues e conectores utilizados na nova

solugdo que ndo puderem ser aproveitados da atual e que néo estejam previstos

nesta contratagio, serfio fomecidos pelo CONTRATANTE, sem prejuizo para

a CONTRATADA;

¢) caberd 3 CONTRATADA migragio de todas as configurages das solugdes

em uso no CONTRATANTE para a nova solugéo;

d) o servigo de implantacdo s serd considerado concluido apds a entrada em

operagiio no ambiente de produgéo do CONTRATANTE.
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Subcldusula segunda. A CONTRATADA deverd oferecer programa de
capacitagdo para o corpo técnico do CONTRATANTE, abordando os assuntos: instalagfo,
configuragio e gerenciamento da solugdo proposta. '

I. A especificagdo detalhada do programa de capacitagdo consta descrita no

anexo I1I.

Subcldusula terceira. A CONTRATADA deverd prestar assisténcia técnica
durante o periodo de garantia de 36 (trinta e seis) meses, contados a partir do recebimento
definitivo, nos prazos e forma a seguir:

1. a assisténcia técnica em garantia consistird na repara¢fio das eventais falhas
dos equipamentos, mediante a substitui¢cdo de pegas e componenies que se
apreseniaremn  defeituosos, de acordo com os manuais e normas técmicas
especificas para os equipamentos; acesso total ao contelido presente em édrea
restrita de suporte no enderego eletrdnico (web site) do fabricante do
equipamento, contemplando toda a documentagio técnica (guias de
instalagdo/configuragdo atualizados, FAQ's, com pesquisa efetuada através de
ferramentas de busca) e atualizagbes (“update” e “upgrade”) de todos os
componeites de software do sistema;

. garantir assisténcia técnica credenciada pelo fabricante dos equipamentos,

capaz de atender nos locais de entrega dos equipamentos com, no minimo, uma

central de assisténcia técnica;

I11. a assisténcia técnica utilizard apenas pecas e componentes originais salvo

nos casos fundamentados por escrito e aceitos pelo CONTRATANTE;

IV. a assisténcia técnica em garantia serd prestada na modalidade “on-site”;

V. a partir da comunicagio do(s) defeito(s) pelo CONTRATANTE, conforme

sistema de registro proprio do CONTRATANTE, o inicio do atendimento e

término do reparo do(s) equipamento(s) serio de até 2 horas e¢ 24 horas,

respectivamente;

V1. a assisténcia técnica em garantia serd realizada de segunda-feira a sexta-

feira, no hordrio das 7:30h as 17:30h, a pedido do CONTRATANTE;

VIL a abertura de chamados seri efetuada por correio eletrdnico e por telefone,

sendo que no caso de abertura através de telefone, o contato serd efetuado por

meio de nimero nacional isento de tarifagiio telefonica (por exemplo, prefixo

0800} ou niimeros locais no municipio de entrega dos equipamentos;

a) em ambos os casos, o atendimento deverd ser efetuado em lingua

portuguesa,

VIIL o acesso & drea restrita de suporte em endereco eletrénico (web site)

deveri estar disponivel vinte e quatro horas por dia, sete dias por semana;

IX. o término do reparo do equipamento nio poderd ultrapassar o prazo

previsto, caso contrdrio deverd ser providenciado pela CONTRATADA a

colocagio de equipamento equivalente ou de superior configuragdo como

backup, até que seja sanado o defeito do equipamento;

X. durante o periodo de garantia, os equipamentos que apresentarem

inoperdncia, em duas ocasides separadas por no miximo um perfodo de

sessenta dias corridos, devem ser substituidos;

XI. durante o perfodo de garantia, os equipamentos que apresentaram

funcionamento irregular, em desacordo com aquele especificado pelo

fabricante, em duas ocasiGes separadas por até sessenta dias corridos, devem

ser substituidos.

Subcldusula quarta. A CONTRATADA nio serd responsdvel:
1. por qualquer perda ou dano resultante de caso fortuito ou for¢a maior;

ﬂ/.
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II. por quaisquer trabalhos, servigos ou responsabilidades ndio previstos neste
instrumento.

Subcldusula quinta. O CONTRATANTE nio aceitard, sob pretexto algum, a

trapsferéncia de responsabilidade da CONTRATADA para outras entidades, sejam
fabricantes, técnicos ou quaisquer outros.

CLAUSULA TREZE - DAS OBRIGACOES DO CONTRATANTE

O CONTRATANTE, durante a vigéncia deste contrato, compromete-se a;

I. proporcionar todas as facilidades indispensdveis & boa execugiio das
obrigacdes contratuais, inclusive permitir o acesso dos funcionérios da
CONTRATADA as dependéncias do CONTRATANTE relacionadas a
execugdio dos servigos;

. promover os pagamentos dentro do prazo estipulado neste contrato;

HI. fornecer atestados de capacidade técnica quando solicitados, desde que
atendidas as obrigagdes contratuais.

CLAUSULA QUATORZE - DA GARANTIA DO CONTRATO

Para seguranga do CONTRATANTE quanto ao cumprimento das obrigagbes
contratnais, a CONTRATADA deveri optar, no montante de 5% (cinco por cento) do valor
total do contrato, por uma das seguintes modalidades de garantia:

1. caugfo em dinheiro ou em titulos da divida piiblica, devendo estes terem sido

emitidos sob a forma escritural, mediante registro em sistema centralizado de

liquidagiio e de custédia autorizado pelo Banco Central do Brasil e avaliados
pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda,

I1. seguro-garantia;

I11. fianga bancéria.

Subcldusula primeira. A CONTRATADA deverd providenciar a garantia
contratual impreterivelmente em 5 (cinco) dias iteis, contados do recebimento da convocagdo
para assinatura do contrato, sob pena de ser-lhe imputada multa conforme Subcldusula quarta

da Clausula Quinze,

Subcldusula segunda. E de inteira responsabilidade da CONTRATADA a
renovagio da garantia prestada, quando couber, estando sua liberagio condicionada ao
término das obrigagbes contratuais, incluindo todo o perfedo de prestagio de servigos de
assisténcia técnica em garantia.

CLAUSULA QUINZE - DAS PENALIDADES SOBRE A CONTRATADA

No caso de atraso injustificado ou inexecugio total ou parcial do compromisso
assumido com 0 CONTRATANTE, as san¢ées administrativas aplicadas 8 CONTRATADA
serdo:

1. adverténcia;

I multa;
III. suspensdo tempordria de participar de licitagGes € impedimento de contratar
com a Administracio Priblica; )L
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IV. declaragio de inidoneidade para licitar on contratar com a Administragio
Piblica.

Subcldusula primeira. O atraso injustificado na execucdo contratual impli¢ara
multa correspondente a 1% (um por cento) por dia de atraso, calculado sobre o valor do objeto
em atraso, até o limite de 30% (trinta por cento) do respectivo valor total.

Subcldusula segunda. Nesta hipétese mencionada na Subcldusula anterior; o
atraso injustificado por periodo superior a 30 dias caracterizard o descumprimento total da
obrigacio, punivel com as san¢des previstas nos incisos Il e IV do caput desta Cliusula,
como também a inexecugio total do contrato.

Subcldusula terceira. O atraso injustificado no inicio do atendimento técnico
no periodo de garantia implicard multa de 1% (um por cento) do valor do equipamento
faturade na nota fiscal entregue ao CONTRATANTE, por hora de atraso, para cada
equipamento em que houver atraso, até o limite de 20% do valor do contrato, punivel com as
sangdes previstas nos incisos III e IV do caput desta Clausula, como também a inexecugéo
total do contrato.

Subcldusula quarta. No caso de atraso no cumprimento do prazo para
apresentagiio da garantia contratual, assinalado na Subcliusula primeira da Cléusula quatorze
deste contrato, serd aplicada multa de 0,5% (cinco décimos por cento) ao dia sobre o valor
adjudicado, até o limite de 15% (quinze por cento).

Subcldusula quinta. As multas porventura aplicadas serfio descontadas dos
pagamentos devidos pelo Contratante, da garantia contratual ou cobradas diretamente da
empresa, amigével ou judicialmente, e poderdo ser aplicadas cumulativamente as demais
sangOes previstas nesta clausula.

Subcldusula sexta. Aquele que ensejar o retardamento da execugdo do objeto
contratual, no mantiver a proposta, falhar ou fraudar sua execugdio, comportar-se de modo
inidéneo, fizer declaragdo falsa ou cometer fraude fiscal, ficard impedido de licitar e contratar
com a Unifo, e serd descredenciado do SICAF, pelo prazo de até 5 {cinco) anos, sem prejuizo
das multas previstas neste contrato e no edital e das demais cominacdes legais, conforme
disposto no artigo 28 do Decreto n.° 5.450/2005.

Subcliusula sétima. As penalidades serdo obrigatoriamente registradas no
SICAF e sua aplicaciio serd precedida da concessdo da oportunidade de ampla defesa para a
CONTRATADA, na forma da lei.

CLAUSULA _DEZESSEIS - DAS CONDICOES DE HABILITACAO DA
CONTRATADA

A CONTRATADA declara, no ato de celebragio deste contrato, estar
plenamente habilitada 2 assuncdo dos encargos contratuais e assume 0 compromisso de
manter, durante toda a execugdo do contrato, todas as condigdes de habilitagdo e qualificagéo
exigidas na licitago.

CLAUSULA DEZESSETE - DA PUBLICACAO

k
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A publicacdo resumida deste contrato na Imprensa Oficial, que € condigéo
indispensdvel para sua eficécia, serd providenciada pelo Contratante, nos termos do pardgrafo
linico do artigo 61 da Lei n.” 8.666/93.

CLAUSULA DEZOITO - DAS ALTERACOES DO CONTRATO

Competem a ambas as partes, de comum acordo, salvo nas situagdes tratadas
neste instrumento, na Lei n.* 8.666/93 e em outras disposi¢des legais pertinentes, realizar, via
termo aditivo, as alteragdes contratuais que julgarem convenientes.

CLAUSULA DEZENOVE - DA RESCISAO

Constituem motivos incondicionais para rescisio do contrato as situagdes
previstas nos artigos 77 e 78, na forma do artigo 79, inclusive com as conseqiiéncias do artigo
80, da Lei n.° 8.666/93.

CLAUSULA VINTE - DA UTILIZACAO DO NOME DO CONTRATANTE

A CONTRATADA nio poderd, salvo em curriculum vitae, utilizar 0 nome do
CONTRATANTE ou sua qualidade de CONTRATADA em quaisquer atividades de
divulgagiio profissional como, por exemplo, em cartdes de visita, amincios diversos,
impressos etc., sob pena de imediata rescisiio deste contrato.

Subclausula dnica. A CONTRATADA n#o poderd, também, pronunciar-se
em nome do CONTRATANTE a imprensa em geral sobre quaisquer assuntos relativos is
atividades deste, bem como a sua atividade profissional, sob pena de imediata rescisio
contratual e sem prejuizo das demais cominagdes cabiveis.

CLAUSULA VINTE E UM - DOS CASOS FORTUITOS, DE FORCA MAIOR OU
OMISSOS

Tal como prescrito na lei, 0o CONTRATANTE e a CONTRATADA néo serdo
responsabilizados por fatos comprovadamente decorrentes de casos fortuitos ou de forca
maior, ocorréncias eventuais cuja solugdo se buscard mediante acordo entre as partes.

CLAUSULA VINTE E DOIS - DAS DISPOSICOES FINAIS

A Administracio do CONTRATANTE analisard, julgard e decidird, em cada.

caso, as questdes alusivas a incidentes que se fundamentem em motivos de caso fortuito ou de
forga maior.

Subcliusula primeira. Para os casos previstos no caput desta cldusula, o
CONTRATANTE poder4 atribuir a uma comissao, por este designada, a responsabilidade de
apurar 0s atos e fatos comissivos ou omissivos que se fundamentem naqueles motivos.

Subcliusula segunda. Os agentes puiblicos responderio, na forma da lei, por
prejufzos que, em decorréncia de agfio ou omissdo dolosa ou culposa, causarem 2

b
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Administragio no exercicio de atividades especificas do cumprimento deste conirato,
inclusive nas andlises ou antorizagbes excepcionais constantes nestas disposigoes finais.

Subcliusula terceira. As excegdes aqui referenciadas serfio sempre tratadas
com mixima cautela, zelo profissional, senso de responsabilidade e ponderagao, para que ato
de mera e excepcional concessdo do Contratante, cujo objetivo final é o de atender téo-
somente ao interesse publico, ndo seja interpretado como regra contratual.

Subclausula quarta. Para assegurar rdpida solugdo as questdes geradas em
face da perfeita execucdo deste contrato, a Contratada fica desde ji compelida a avisar, por
escrito e de imediato, qualquer alteragfio em seu endereco ou telefone.

Subcldusula quinta. No curso do contrato, é admitida a fusdo, cisdo ou
incorporagiio da empresa, bem assim sua alteragdo social, modifica¢dio da finalidade ou da
estrutura, desde que nfo prejudique a execugio do contrato, cabendo & Administragio decidir
pelo prosseguimento ou rescisio do contrato.

Subcliusula sexta. Quaisquer tolerdncias entre as partes ndo importarao em
novagio de qualquer uma das cldusulas ou condigdes estatuidas neste contrato, as quais
permanecerdo integras.

CLAUSULA VINTE E TRES - DO FORO

Fica eleito o foro da Justiga Federal, Se¢do Judicidria do Maranhdo, com
rentncia de qualquer outro, por mais privilegiado que seja, para dirimir as questdes
relacionadas com o presente contrato, que ndo puderem ser resolvidas pela via
Administrativa.

E, por estarem de pleno acordo, depois de lido e achado conforme, foi o
presente Conirato lavrado em 02 (duas) vias de igual teor e forma, assinado pelas partes
juntamente com as testemunhas abaixo.

Sdo Lufs, de de 2012.

Reresentante legal -
Empresa DAMOVO DO BRASIL S/A

€

N ALVES MENINI
Representante legal
Empresa DAMOVO DO BRASIL S/A

JQTAE;TE;,}ILL{N&S?MIPW LudZ Moo @ . j»—ééf

Nome: Nomnte:

CPF: CPE: 7139, 95%.363- 00
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ANEXO I - ESPECIFICACAO TECNICA

1. Solugio de firewall em cluster composto por 2 nés mais a Solugdo de
Geréncia de cada cluster (Hardware, Software e Gerfncia) e a Solugfo de Emissdo de
Relatérios:

1.1. Todos os hardwares e softwares relativos a solngdo de cluster ¢ os
softwares de geréncia, logs, monitora¢iio e relatérios devem ser do mesmo fabricante do
software de firewall;

1.2. O hardware utilizado para geréncia, logs e monitoragdo pode ser do
mesmo fabricante do software de firewall ou ser indicado pelo fabricante, em ambos 08 casos
devem atender as especificagdes do item 2.1;

1.3. Devem ser licenciados para usudrios e enderegos IP ilimitados;

1.4. Poderio ser aceitos equipamentos adicionais para complementar as
funcionalidades exigidas neste Anexo, contanto que os itens de performance, quantidade de
portas e alta disponibilidade sejam cumpridas para cada conjunto de equipamentos € que os
equipamentos sejam homologados pelo fabricante do software de firewall,

1.5. N#o serdio aceitas solugdes personalizadas, diferentes das oferecidas pelo
fabricante para o0 mercado;

1.6. Todas as funcionalidades de firewall, solugio de relatérios, solugdo de
geréncia, IPS, VPN e QoS deverdo ser fornecidas pelo mesmo fabricante de maneira integrada
¢ em uma mesma arquitetura, devem, ainda, ter todas as licengas que compdem a solugo
ativas e vélidas de forma perene, mesmo apGs o término do contrato, exceto para atualizagdes,
corre¢bes e assinaturas de IPS;

1.7. Deve oferecer as funcionalidades de backup/restore e deve permitir ao
administrador agendar backups da configuragio em determinado dia e hora;

1.8. Os backups devem ficar armazenados localmente e deve existir a
funcionalidade de transferi-los a um servidor TFTP ou SCP;

1.9. A solugio devers ser compativel com SNMPv2 e SNMPv3;

1.10. A solugdo deverd ser compativel com OpenLDAP.

2. Geréncia da solugéo

2.1. O hardware para geréncia da solugiio de cada cluster deverd funcionar
conjuntamente para geréncia da solu¢io, armazenamento de log e emissdo de relatdrios,
devera suportar toda a solugiio e deverd possuir as caracteristicas:

2.1.1. Deve possuir, pelo menos, 3 interfaces 10/100/1000Mbps;

2.1.2. Deve possuir discos do tipo SAS com as capacidades:

2.1.2.1. Pelo menos 500 GB de espaco disponivel (liquido) em unidades SAS,
configurados em RAID 1 para o sistema operacional € os aplicativos;

2.1.2.2. Pelo menos 2 TB de espago disponivel (liquido) em unidades SAS de
10.000RPM, configurados em RAID 5 para base de dados, logs e arquivos temporérios.

2.1.3. Deve possuir pelo menos 4 micleos de processamento, cada um com
velocidade de pelo menos 3,00 GHz;

2.1.4. Deve possuir o minimo de 4GB de meméria RAM;

2.1.5. Deve possuir leitor de DVD;

2.1.6. Fonte redundante interna, com entrada de tensdo de 100-240V;

2.1.7. Deve ocupar, no maximo, 2 U em rack padrio 19 polegadas e possuir
todo o material necessério para sua correta fixagio no rack;

2.1.8. Todos os softwares, cabos e acessérios necessdrios para funcionar
perfeitamente, inclusive sistema operacional e devidas licengas.

2.2. As funcionalidades de geréncia da solugfo de cada cluster devem possuir
as seguintes caracteristicas:

2.2.1. Deve disponibilizar acesso por meio de browser para visualizacdo de
politicas, objetos e usudrios a fim de prover acesso para gerentes ¢ auditores sem a

necessidade de utilizar a console completa;
O@
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2.2.2. Deve manter um canal de comunicagfio segura, com encriptagio baseada
em certificados, entre todos 0s componentes que fazem parte da solugdo de firewall, geréncia,
armazenamento de logs e emissio de relatdrios;

2.2.3. Deve oferecer opgao de autorizar e bloquear os acessos dos usudrios a
visualizacéo pelo browser,;

2.2.4. O acesso por meio browser deve ocorrer sobre SSL;

2.2.5. Deve suportar diferentes perfis de administragfio, disponibilizando, pela
menos, os seguintes; read/write, read only, gerenciamento de usudrios e visualizagdo de logs;

2.2.6. Deve inclnir CA interna x.509 capaz de gerenciar certificados para
gateways e usudrios permitindo autenticagio em VPNs;

2.2.7. Deve incluir a capacidade de confiar em CAs externas ilimitadas com a
opgdo de verificar o certificado de cada gateway externo através de, no minimo, DN e IP;

2.2.8. Deve permitir a criagdo de diversos perfis de IPS a serem aplicados a
diferentes gateways;

2.2.9. Deve permitir incorporar automaticamente novas prote¢des de IPS
baseadas, no minimo, em severidade e nivel de confianca da protegdo;

2.2.10. Deve possuir a facilidade de busca com, no minimo, as opgdes de
consulta: quais objetos contem IPs especificos on parte deles, busca por objetos duplicados,
busca por objetos nfo utilizados e listar em quais regras um objeto € utilizado;

2.2.11. Deve possuir a opgfo de segmentar as regras de seguranga através de
r6tulos com a finalidade de organizar as politicas;

2.2.12. Deve prover a opgio de salvar automaticamente ¢ manualmente versdes
de politicas;

2.2.13. Deve prover a funcionalidade de mover objetos ¢ servigos entre as
regras e de uma lista de objetos e servigos para uma regra;

2.2.14. A solugdo deverd gerenciar de forma centralizada as licengas dos
gateways controlados por ela.

3. As funcionalidades da solugfo de armazenamento de logs deverdo prover as
seguintes caracteristicas:

3.1. Dever4 possibilitar a filtragem de eventos baseado em diversas categorias
(IP fonte, porta fonte, IP destino, porta destino, interface, categoria de ataque, translated IP,
translated port, entre outras) simultanearente;

3.2. A solugdo deverd ser executada no mesmo servidor da solugdo de geréncia;

3.3, Deve incluir um mecanismo automético de captura de pacotes para eventos
de IPS com a finalidade facilitar analise forense,

3.4. A solugdo devera diferenciar os logs para atividades comuns de usuério e
logs relacionados a gerencia;

3.5. A solugio deverd permitir configurar para cada tipo de regra ou evento
pelo menos trés das opgBes: log, alerta, enviar trap SNMP, envio de e-mail, execugdo de script
definido pelo usudrio;

3.6. A solugio deverd incluir a opgiio de alterar uma regra ativa a partir da
interface grifica de visualizagdo de logs;

3.7. A solugiio deve ser capaz de exportar os logs para uma base de dados ou
repositério externo;

3.8. A solugio deve suportar a troca automdtica de arquivo de log,
regularmente ou através do tamanho do arquivo.

4. As funcionalidades da solu¢do de emissfio de relatérios deverdo possuir as

seguintes caracteristicas: _
4.1. Deve permitir a visualizagdo simultinea de eventos de todos os recursos do
gateway; .
4.2. Deve permitir a criagdo de filtros com base em pelo menos as seguintes
caracteristicas do evento: endereco [P de origem e destino, servigo, tipo de evento, severidade

do evento e nome do ataque; L
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4.3. O administrador deve ser capaz de atribuir esses filtros para diferentes
linhas do gréfico que s3o atualizadas em intervalos regulares, mostrando todos os eventos que
corresponda a esse filtro. Permitindo ao operador a concentrar-se sobre os eventos ‘mais
importantes;

4.4. Deve permitir ao administrador o agrupamenio de eventos baseado em
qualquer uma das opgdes de filtragem, incluindo vdrios niveis de alinhamento;

4.5. Deve estar inclusa a opgdo de procura dentro da lista de eventos;

4.6. Deve estar inclusa na lista de eventos a opgéio de gerar graficos ou tabelas
com o evento, origem e destinos;

477. Deve detectar ataques de negagfio de servico e comelacionar eventos de
todas as fontes;

4.8. Deve suportar a detecciio de ataques de forga bruta para quebra de
credencial;

4.9. Deve permitir a geragdo de relatérios com hordrios predefinidos, didrios,
semanais e mensais. Incluindo principais eventos, principais origens, principais destinos,
principais Servigos, principais origens e os seus principais eventos, principais destinos ¢ seus
principais eventos e principais servigos e seus principais eventos;

4.10. A ferramenta de relatérios deve suportar pelo menos os seguintes filtros:
endereco de origem, endereco de destino, usudrio, nome do ataque e nimero da regra,

4.11. A ferramenta de relat6rios deve permitir a personalizagio de relaidrios
pré-definidos;

4.12. Peve suportar, no minimo, dois dos seguintes formatos de relatdrios:
MHT, HTML, PDF, Microsoft Excel, Microsoft Visio, ODF e CSV,

4.13. Deve suportar a distribuigio automdtica de relatérios por e-mail,

4.14. A ferramenta de relatérios deve fornecer informagdes consolidadas sobre:

4.14.1. O volume de conexdes que foram bloqueadas pela solugao;

4.14.2. Principais fontes de conexdes bloqueadas, seus destinos e servigos,

4.14.3. Principais regras usadas pela solugéo;

4.14.4. Principais ataques detectados pela solugdo e indicagfo das suas
principais fontes e destinos;

4.14.5. Nimero de politicas instaladas e desinstaladas na solugio;

4.14.6. Principais servigos de rede;

4.14.7. Indicagio dos servigos que mais utilizaram tréfego criptografado;

4.14.8. Principais usudrios VPN.

5. Cada solugdo de cluster de alta disponibilidade devera:

5.1. Ser implementada por meio de 2 (dois) dispositivos de hardware dedicados
idénticos entre si;

5.2. Permitir a aplicagiio de atualizagSes em cada nd, de forma transparente e
de maneira imperceptivel para os usudrios finais;

5.3. Permitir o retorno para versdo anterior, de forma transparente e de maneira
imperceptivel para os usvdrios finais;

5.4. A solugdio deverd implementar alta disponibilidade e redundéncia por meio
de cluster em modo Ativa-Ativo com balanceamento de carga, de maneira que caso um dos
nés do cluster fique indisponivel, todas as conexdes sejam direcionadas para o né ativo de
forma transparente para os usudrios finais, sem perdas das conexdes ativas em caso de falbas
em uma das unidades;

5.5. A solucdo deverd replicar automaticamente defini¢es e alteracoes de
configuragdo em todos os nés do cluster;

5.6. Todas as licencas que compdem a solugdo deverdo permitir a plena
continuidade de utilizagfio e operagio mesmo apds o término do contrato, de forma perpéiua,

exceto para atualizagdes, correges e assinaturas de IPS;
5.7. Possuir funcionalidades de firewall e IPS implementadas no mesmo

A

confira a autenticidade deste documento em http://www.trelé.jus.br/fvalidardocumento

chassis:

Identificador de autenticagdo: 1004345.2012.000.83962 Seqg. null - p.

14 de 22

ASSINADC ELETRONICAMENTE PELA DESEMBARGADORA ILKA ESDRA SILVA ARAGSC {Lei 11.419/2008)

EM 29/08/2012 15:09:24 {Hora Local) - Autenticagic da Assinatura:

7B008EABDA . 65D7ALEST2 \3EEV86846F . E268C9C439



15

5.7.1. A comunicag¢do entre eles deverd ser interma, sem a necessidade de uso
de qualquer interface externa entre IPS e firewall;

5.7.2. O firewall deverd permitir a sele¢fo do tipo de trifego enviado ao IPS,
ou a defini¢do de excegdes ao processamento de IPS.

6. Funcionalidades de firewall

6.1. A funcionalidade de firewall de todos os appliances ofertados deve ser a
mesma e deve ser licenciada para funcionamento em cluster ativo-ativo;

6.2. O software de firewall deve ser do mesmo fabricante do software de
geréncia da solug@o e dos hardwares dos itens 10 e 11;

6.3. O software deve suportar configuragio via linha de comando e interface
GUI,

6.4, Deve suportar alta disponibilidade;

6.5. Deve funcionar como Stateful inspection baseado em andlise granular do
estado da comunicagdo e da aplicagdo para acompanhar e controlar o fluxo da comunicagio
que passa por ele abrindo portas de maneira dindmica e segura;

6.6. Deve trabalhar com regras e agrupamento de regras baseadas em objetos e
grupos de objetos;

6.7. Ndo serdo aceitas soluges nas quais as interfaces de origem e destino
tenham que ser obrigatoriamente explicitadas ou sejam obrigatoriamente listadas;

6.8. Deve suportar pelo menos 1024 VLANS;

6.9. Deve suportar controle de acesso para pelo menos as
aplicagGes/protocolos/servigos seguintes: HTTP, FTP (modos ativo e passivo}, TFTP, DNS,
SMTP, SQLNet e RPC;

6.10. Deve proteger aplicagdes de VoIP suportando H323, SIP, MGCP e
SCCP,

6.11. A solugiio deverd suportar politicas de QoS, pelo menos classificagido e
priorizacdo, com base no modelo DiffServ;

6.12. Deve incluir NAT dindmico (N-1 ou Hide) e estitico (1-1), com a
possibilidade de converter os IPs de origem e destino e as portas no mesmo pacote com
apenas uma regra,

6.13. Deve permitir a ativagio/desativagiio de regras por intervalo de tempo;

6.14. As licengas nio devem limitar a quantidade de regras de seguranga ¢
NAT;

6.15. O firewall deve suportar métodos de autenticagdo de usudrio, cliente ¢
$€s8840;

6.16. Deve autenticar sessdes para qualquer protocolo ou aplicagio baseada em
TCP/UDP/ICMF;

6.17. Os seguintes esquemas de autenticagdio devem ser suportadas pelos
médulos de firewall ¢ VPN: Tokens (como SecurelD), TACACS, RADIUS, certificados
digitais e dispositivos biométricos,

6.18. Deve incluir uma base de dados local que permita autenticagio e
autorizacdo de usuirios sem a necessidade de um dispositivo externo;

6.19. Deve suportar DHCP nos modos server e relay;

6.20. Deve ser capaz de trabalhar em Transparent mode (bridged mode);

6.21. Deve ter a funcionalidade de controlar o acesso a compartilhamentos de

arquivo Microsoft usando CIFS;
6.22. Deve suportar alta disponibilidade de gateways e balanceamento de carga

no modo Ative-Ativo;
6.23. Possuir mecanismo que possibilita o trifego de servigos especificos em

horédrios especificos; .
6.24. Possuir mecanismo de protegio contra ataque de negaglio de servigo
(DoS); 6.25. Possuir mecanismo contra ataques de falsificacdo de enderegos de origem (Ip

Spoofing). A(
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7. Funcionalidades IPSec / VPN

7.1. A funcionalidade de IPSec / VPN de todos os appliances ofertados deve
ser a mesma e deve ser licenciada para funcionamento em cluster ativo-ativo;

7.2. Deve ser fornecida para quantidade ilimitada de usudrios;

7.3. Deve incluir suporte a IPSEC manual e IKE;

7.4. Deve suportar criptografia 3DES e AES-256 para IKE fases I e II;

7.5. Deve suportar pelo menos os seguintes grupos Diffie-Hellman: Grupo 1
(768 bit}, Grupo 2 (1024 bit) e Grupo 5 (1536 bit);

7.6. Deve suportar integridade de dados md5 e shal;

7.7. Deve incluir suporte para VPN site-to-site nas seguintes topologias: Full
Meshed (todos para todos), Estrela (escrit6rios remotos para site central), Hub e Spoke (site
remoto através de site central para outro site remoto);

7.8. Deve incluir suporte a cliente-to-site baseado em IPSEC;

7.9. Deve suportar VPNs L2TP;

7.10. Caso necessite de agentes VPN, o cliente IPSEC VPN incluso deve
suportar roaming (mudanga de redes/interfaces e mudanga de endereco IP sem perda da
conexdo VPN) e Auto-Connect (uma conexdo é feita automaticamente quando o endpoint esta
fora da rede corporativa ¢ uma aplicagdo necessita acesso a essa rede);

7.11. Deve incluir gerenciamento centralizado de VPNs, com a possibilidade
de criar virias VPNs ao mesmo tempo;

7.12. Deve permitir que o administrador aplique regras de seguranca para
controlar o trifego dentro da VPN;

7.13. Deve suportar VPNs, usando pelo menos 2 (dois) dos seguintes
protocolos: RIPv2, EIGRF, BGP ou OSPF,;

7.14. Deve incluir um mecanismo para mitigar o impacto de um ataque DoS ao
IKE, fazendo a distingdo entre peers conhecidos € desconhecidos;

7.15. Clientes IPSec do mesmo fabricante devem estar disponiveis para pelo
menos as seguintes plataformas: Windows XP, Windows Vista e Windows 7;

7.16. Deve incluir a funcionalidade para estabelecer VPNs com gateways com
IPs piiblicos dinfmicos.

8. Funcionalidades de IPS

8.1. As funcionalidades de IPS ¢ firewall podem ser implementadas em um
mesmo chassi, sendo que a comunicagiio entre eles deverd ser interna, sem a necessidade de
uso de quaisquer interfaces externas;

8.2. Deve incluir pelo menos os seguintes mecanismos de detecgdo:

8.2.1. Assinaturas de vulnerabilidades e exploits;

8.2,2. Assinaturas de ataque;

8.2.3. Validagao de protocolo;

8.2.4. Detecgio de anomalia;

8.2.5. Detecciio baseada em comportamento;

8.2.6. Nivel de confianga de detec¢do de ataque;

8.2.7. Correlagiio multi-elemento.

8.3. O administrador deve ser capaz de configurar a inspe¢do somente para
tréfego entrante (inbound);

8.4. O IPS deve incluir pelo menos 2000 defini¢des de atagues que protejam
tanto clientes quanto servidotes;

8.5. O IPS deve oferecer ao menos duas politicas pré-definidas que podem ser

usadas imediatamente;
8.6. O IPS deve incluir a habilidade de interromper temporariamente as

protecdes para fins de troubleshooting;
8.7. O mecanismo de inspegfio deve receber ¢ implementer em tempo real

atnalizagdes para os ataques emergentes sem a necessidade de reiniciar o appliance;

“
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8.8. O administrador deve ser capaz de ativar novas prote¢des baseado em
pardmetros configurdveis (impacto na performance, severidade da ameaga, prote¢do dos
clientes, protecdo dos servidores};

8.9. A solugio deve ser capaz de detectar e prevenir as seguintes ameagas:
Exploits e vulnerabilidades especificas de clientes e servidores, mau uso de protocolos,
comunicagdo outbound de malware, tentativas de tunneling, controle de aplicagdes, ataques
genéricos sem assinaturas pré-definidas;

8.10. Deve oferecer a habilidade de seguir o uso de aplicagdes especificas
como peer-topeer, com a opgdo de bloquear estas aplicagGes,

8.11. Para cada protegio, a descricio da vulnerabilidade e da ameaga,
severidade da ameaca e nivel de confianga de detecgio de ataque devem estar inclusos;

8.12. Para cada protegfio, ou para todas as prote¢es suportadas, deve incluir a
opgéo de adicionar excegdes baseado na fonte, destino, servigo ou qualquer combinagéo dos
trés;

8.13. A solugdo deve fazer captura de pacotes para protegdes especificas;

8.14. A solugdo deve ser capaz de detectar e bloguear ataques nas camadas de
rede e aplicagdo, protegendo pelo menos os seguintes servigos: Aplicagdes web, servigos de e-
mail, DNS, FTP, servicos Windows (Microsoft Networking) e VolIP;

8.15. Deve incluir a habilidade de detectar ¢ bloguear ataques conhecidos e
desconhecidos, protegendo de, pelo menos, os seguintes ataques conhecidos: IP Spoofing,
SYN Flooding, Ping of death, ICMP Flooding, Port Scanning, ataques de forga bruta a IKE e
man-in-the-middle com VPNs;

8.16. A solugdo deve detectar pelo menos os seguintes worms: Code Red,
Nimda, Bugbear e Slammer;

8.17. A solugdo deve incluir protegfo aos protocolos POP e SMTP;

8.18. A solugdio deve ser capaz de inspecionar/filirar portas conhecidas (como
http 80} a fim de buscar aplicagbes que possam comprometer a seguranca do Coniratante,
como P2P (KaZaa, Gnutella, Morpheus, BitTorrent) ¢ IMs (Yahoo!, MSN, ICQ), mesmo
quando elas pare¢am ser trifego vélido;

8.19. Deve oferecer protegio contra MSN Messenger via MSNMS e SIP;

8.20. O adminisirador deve ser capaz de permitir chat, mas bloquear video no
MSN Messenger;

8.21. O administrador deve ser capaz de configurar quais comandos FTP sdo
aceitos e quais sio bloqueados a partir de comandos FTP pré-definidos;

8.22. O administrador deve ser capaz de configurar quais métodos e comandos
HTTP sdo permitidos e quais sdo bloqueados.

8.23. Deve oferecer a opgio de bloguear controles ActiveX e applets Java que
possam comprometer usudrios web;

8.24. Deve incluir uma tela de visualizagdo situacional a fim de monitorar
graficamente a quantidade de alertas de diferentes severidades em diversas dreas de interesse
do administrador e a evolugfio no tempo. As diferentes dreas de interesse devem ser definidas
usando filtros customizdveis para selecionar alertas baseados em qualquer propriedade ou
combinagio de propriedades do mesmo, incluindo pelo menos: origem, destino, servigo, tipo
¢ nome do alerta,

9. Funcionalidades de controle de aplicagtes

9.1. Possuir pelo menos as seguintes categorias para classificagdo das
aplicagdes:

9.1.1. P2P,

9.1.2. Web;

9.1.3. VOIP.

9.2. Deve funcionar integrado ao servigo de diretério Microsoft Active

Directory, reconhecendo grupos de nsudrios cadastrados;
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9.3. Dever prover integragio com o Microsoft Active Directory, para permitir
acesso individual ou de grupo a aplicativos especificos, enquanto restringe outros;

9.4. Prover funcionalidade de identificacdo transparente de wusudrios
cadastrados no Microsoft Active Directory;

9.5, Permitir 2 monitoragdo do trafego de aplica¢Ges sem blogueio de acesso
408 USuArios;

9.6. Permitir a criag@o de regras para acesso/bloqueio de aplicagdes por grupo
de usudrios do Microsoft Active Directory;

9.7. Permitir a criagdo de regras para acesso/bloqueio por endereco IP de
origem;

9.8. Permitir acessos com base nos usudrios e grupo de usudrios do Active
Directory;

9.9, Devera monitorar e controlar o uso de aplicativos ou protocolos com base
na identidade, wsuario ou grupo;

9.10. Identificar, permitir, bloquear ou limitar o uso de aplicagBes
independentemente das portas e protocolos onde estejam;

9.11. A solugdo deverd ser capaz de fazer log de todas as sessdes. Os registros
deverdo conter:

9.11.1. Usudrio ou miquina de origem;

9.11.2. Endereco IP de origem;

9.11.3. Endereco IP de destino;

9.11.4. Data e hora da mensagem;

9.11.5. Aplicacao efon URL acessada.

9.12. Deve permitir filtrar as informagdes de monitoramento ¢ trifego das
aplicagBes pelo menos dos seguintes medos:

9.12.1. Em tempo real na forma de gréficos e relatorios;

9.12.2. Baseado em histérico — logs armazenados, na forma de graficos e
relatérios.

10. Hardware de cada né do tipo 2:

10.1. Deverd ser novo, de primeiro uso, entregue em perfeito estado de

funcionamento;
10.2. O appliance do tipo 2 deverd possuir, no minimo, 12 interfaces

10/100/1000;

10.2.1. Todas as interfaces fornecidas na solugdo devem estar licenciadas e
habilitadas para uso imediato.

10.3. Deve ter suporte a interface serial para acesso gerencial local (console) a0
equipamento;

10.4. O throughput de firewatl deve ser de, no minimo, 4Gbps por né do cluster

sem aceleragéio por hardware;
10.5. O throughput de firewall combinado com a finalidade de IPS ativada com:

trafego misto deve ser de pelo menos 2Gbps;

10.6. Deve suportar pelo menos 1.000.000 sessGes TCP concorrentes por né do
cluster;

10.7. Suportar pelo menos, 50.000 novas conexdes TCP por segundo, por né
do cluster, até o limite de capacidade de conexdes simulténeas;

10.8. Os valores de desempenho especificados nos itens 11.6 e 11.7 devem ser
ofertados de forma centralizada, ndo serdo aceitas solugGes baseadas em combinagdo de
médulos de firewalls em um chassi;

10.9. Suportar 1.000.000 de pacotes de 64 bytes por segundo através do

firewall, por né do cluster;
10.10. O appliance deve ser capaz de armazenar mais de uma imagem do

sistema operacional e deve permitir ao administrador alternar entre elas;
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10.11. Deve possuir throughput de pelo menos 1.000 Mbps para VPN

utilizando 3DES e AES;
10.12. Possuir fontes internas de alimentagio redundante 110/220V e

capacidade para suportar toda a solugéo, sem perda de funcionalidade ou capacidade, no caso

de falha nas fontes principais;
10.13. Cada né da solugiio deve ocupar, no maximo, 3 U em rack padrio 19

polegadas e possuir todo o material necessirio para sua correta fixagio no rack.

b

ANEXO I - PROGRAMA DE CAPACITACAO
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O programa de capacitagdo deverd ser concluido em até 60 (sessenta) dias ap6s
a implantagio da solugio no CONTRATANTE.

O treinamento deverd abranger, no minimo, os seguintes tépicos:

« Arquitetura da solugao proposta;

+ Configuragdes da politica de seguranga e suas propriedades;

= Configuragio e autenticacfio de usnarios/sessio;

» Network Address Translation (NAT);

» Backup e restauragio;

» Upgrade;

» Licenciamento;

* Instalagao e implementagio;

+ Tracking e alertas;

« Balanceamento de carga para servidores;

+ Habilitando Voz sobre [P (VoIP);

+ Seguranca de contendo;

« Criptografia e VPN’s;

« Autoridades Certificadoras (CAs);

« Configuragio de VPNs (Client-to-Site e Site-to-Site);

*» Opgoes avangadas de protegdio da solugio;

« Integragéo com LDAP e AD para o gerenciamento de usudrios;

* Dominios de criptografia para VPNs sobrepostos;

» VPNs para miltiplos pontos de entrada (MEPs);

* Solugdo de alta disponibilidade (HA) e clustering;

* Log, reports e auditoria;

= PS;

* Troubleshooting e debugging.

O treinamento deverd ser ministrado em Brasilia, em instalagSes fomecidas
pela CONTRATADA, para um nimero de 30 (trinta) participantes, em hordrio que serd
estabelecido peto Tribunal Superior do Trabalho, com carga hordria minima de 40 horas.

As despesas com o ambiente de treinamento (sala, computadores, projetores,
servidores, apostilas, CD_ROM, etc.) serd de responsabilidade da CONTRAT ADA.

O material didético a ser utilizado deverd ser preparado pela CONTRATADA
e entregue 02 (dois) dias antes do inicio do treinamento.

O instrutor devera ser certificado pelo fabricante da solugéo proposta.

As despesas com o instrutor, inclusive as relativas a transporte, estadia ¢
alimentagio, serdo de responsabilidade da CONTRATADA.

A CONTRATADA deverd fornecer certificados para os participantes que
obtiverem aproveitamento satisfatério, no prazo méximo de 05 (cinco) dias apés o
encerramento do ireinamento,

A ementa definitiva do curso deveri ser elaborada pela Secretaria de
Tecnologia da Informagiio do TST, juntamente com a CONTRATADA, no prazo méximo de
10 (dez) dias ap6s a assinatura deste contrato.

ANEXO HI - TERMO DE GARANTIA DO OBJETO

4
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1-DA GARANTIA

1.1. A EMPRESA DAMOVO DO BRASIL S/A, doravante denominada
Concedente, garante os equipamentos e servigos por ela fabricados, fornecidos e/ou prestados,
incluindo assisténcia técnica e manutencio, pelo perfodo de 36 meses, incluida a garantia
legal, contados a partir do recebimento definitivo do objeto do contrato.

1.2. Os 3 (trés) primeiros meses compreendem a garantia legal, € os outros 33
(trinta e trés) meses, compdem a garantia contratual, que € complementar aquela,

1.3. Esta garantia abrange pegas, materiais ¢ servigos, desde que os produtos
tenham sido utilizados conforme as orientagdes contidas em seu manual de instru¢io efou
guia de instalagfo.

1.4. A garantia compreende a substitui¢io de pecas, mio-de-obra, atualizagio
da solugdo, assisténcia técnica e no reparo de defeitos de fabricagdo.

1.5. Somente um técnico autorizado pela Concedente estd habilitado a reparar
defeitos cobertos pela garantia, mediante apresentago da nota fiscal pelo usudrio do produto.

2 - DA ASSISTENCIA TECNICA

2.1. A Concedente deverd prestar assisténcia técnica durante o periodo de
garantia nos prazos e forma especificados a seguir:

2.1.1. A assisténcia técnica da garantia consistird na reparagio das eventuais
falhas dos equipamentos, mediante a substituigio de pecas e componentes que se
apresentarem defeituosos, de acordo com os manuais e normas técnicas especificas para os
equipamentos; acesso total ao conteido presente em drea restrita de suporte no enderego
eletrnico (web site) do fabricante do equipamento, contemplando toda a documentagio
técnica (guias de instalagdo/configuracdo atualizados, FAQ’s, com pesquisa efetuada através
de ferramentas de busca) e atualizacdes (“update” e “upgrade’”) de todos os componentes de
software do sistema;

2.1.2. Garantir assisténcia técnica credenciada pelo fabricante dos
equipamentos, capaz de atender nos locais de entrega dos equipamentos com, no minimo,
uma central de assisténcia técnica,

2.1.3. A assisténcia técnica utilizard apenas pegas e componentes originais
salvo nos casos fundamentados por escrito e aceitos pelo CONTRATANTE;

2.1.4. A assisténcia técnica em garantia serd prestada na modalidade “on-site™;

2.1.5. A partir da comunica¢dio do(s) defeito(s) pelo CONTRATANTE,
conforme sistema de registro préprio do CONTRATANTE, o inicio do atendimento e
término do reparo do(s) equipamento(s) serdo de até 2 horas e 24 horas, respectivamente;

2.1.6. A assisténcia técnica da garantia serd realizada de segunda-feira a sexta-
feira, no hordrio das 7:30h 4s 17:30h, a pedido do CONTRATANTE;

2.1.7. A abertura de chamados serd efetuada por correio eletrdnico ¢ por
telefone, sendo que no caso de abertura através de telefone, o contato serd efetuado por meio
de nimero nacional isento de tarifagfo telefénica (por exemplo, prefixo (0800) ou ndmeros
locais no municipio de entrega dos equipamentos;

2.1.7.1 Em ambos os casos, o atendimento deverd ser efetuade em lingua
portuguesa.

2.1.8. O acesso a drea restrita de suporte em enderego eletrénico (web site)
deverd estar disponivel vinte e quatro horas por dia, sete dias por semana;

2.1.9. O término do reparo do equipamento ndo poderd ultrapassar o prazo
previsto, caso contrdrio deverd ser providenciado pela Concedente a colocagdo de
equipamento equivalente ou de superior configuragio como backup, até que seja sanado o
defeito do equipamento;

2.1.10. Durante o periodo de garantia, 0s equipamentos que apresentarem
inoperfncia, em duas ocasides separadas por no méximo um perfodo de sessenta dias corridos,
devem ser substituidos;
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2.1.11. Durante o periodo de garantia, os equipamentos que apresentaram
funcionamento irregular, em desacordo com aquele especificado pelo fabricante, em duas
ocasiOes separadas por até sessenta dias corridos, devem ser substituidos.

2.2 Responsabilizar-se pelas despesas de deslocamento de técnicos, didnas,
hospedagem e demais gastos relacionados com a equipe técnica, sem qualquer custo adicional
para 0 CONTRATANTE.

3 - AS GARANTIAS LEGAL E/OU CONTRATUAL NAO COBREM:

3.1. Falhas no funcionamento do produto decorrentes de uso inadequado, ou
seja, em desacordo com as instrugGes efou recomendagdes do manual de instrugdo do produto;

3.2. Produtos ou pecas que tenham sido danificados em consequéncia de
remocio ol manuseio por pessoas ndo autorizadas, quedas, ou de fatos decorrentes de forcas
da natureza, tais como raios, chuvas, inundacgtes etc.;

3.3. Pecas sujeitas ao desgaste natural, descartdveis ou consumiveis, pegas
méveis ou removiveis em uso normal, bem como a mao-de-obra utilizada na aplicagio das
pecas e as consequéncias advindas dessas ocorréncias.

4 - AS GARANTIAS LEGAL E/OU CONTRATUAL FICAM

AUTOMATICAMENTE INVALIDADAS SE:
4.1, Na utilizagdo do produto nio forem observadas as especificagdes e

recomendagdes do manual de instrugdo;

42. O produto tiver sofrido alteragdes ou modificacbes estéticas e/ou
funcionais, bem como tiver sido realizado conserto por pessoas ou entidades nio credenciadas
pela Concedente;

4.3, Os defeitos forem provocados pela utilizagdo de material ou pegas fora das
especificacbes.

5 - SANCAO POR DESCUMPRIMENTO DE OBRIGACOES DE
GARANTIA

5.1. O atraso injustificado no inicio do atendimento técnico no periodo de
garantia implicard multa de 1% (um por cento) do valor do equipamento faturado na nota
fiscal entregue a0 CONTRATANTE, por hora de atraso, para cada equipamento em que
houver atraso, até o limite de 20% do valor do contrato, punfvel com as sangdes previstas nos
subitens 20.1.3 e 20.1.4 do edital, como também a inexecugdo total do contrato.
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