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1. ESPECIFICACAO DO OBJETO

1.1. Trata-se da aquisicao de 1 (uma) inscricao para o curso "Andlise

Forense", ministrado pela Escola Superior de Redes (ESR), que se realizard no
periodo de 10/08/2026 a 20/09/2026, na modalidade EAD, com carga horaria de 40
(quarenta) horas aula.

2. FUNDAMENTACAO DA CONTRATACAO

2.1. O objetivo principal da contratacao é fornecer a equipe de Tecnologia da
Informacao do Tribunal Regional do Trabalho da 162 Regiao (TRT16) conhecimento
aprofundado e especializado em Analise Forense Computacional, capacitando os
servidores a identificar, preservar, coletar, analisar e apresentar evidéncias digitais
de forma técnica e em conformidade com as boas praticas e normas aplicaveis,
contribuindo para o fortalecimento da seguranca da informacao e da resposta a
incidentes no ambiente institucional.

2.1.1. Realizar analises forenses em estacdes de trabalho, servidores e outros
ativos de tecnologia, apoiando investigacdes de incidentes de seguranca.

2.1.2. Fortalecer a postura de seguranca da informacao do Tribunal,
contribuindo para a protecao dos ativos tecnoldgicos, a continuidade dos servicos e
o atendimento as diretrizes de governanca, gestdo de riscos e conformidade
aplicaveis a Administracdo Publica.

2.1.3. Aprimorar a capacidade de resposta a incidentes cibernéticos, reduzindo
o tempo de identificacao, contencao e investigacao de eventos de seguranca.

3. DESCRICAO DA SOLUCAO COMO UM TODO

3.1. Contratacdo de 1 (uma) inscricao para o curso "Andlise Forense",

ministrado pela Escola Superior de Redes (ESR), que se realizard no periodo de
10/08/2026 a 20/09/2026, na modalidade EAD, com carga horaria de 40 (quarenta)
horas aula.

3.2. O curso Analise Forense tem como objetivo capacitar a equipe técnica
do Tribunal Regional do Trabalho da 162 Regiao (TRT16) na identificacao,
preservacao, coleta e andlise de evidéncias digitais, utilizando metodologias e
ferramentas aplicadas a investigacao de incidentes de seguranca da informacao. A




capacitacao é essencial para fortalecer a capacidade institucional de resposta a
incidentes cibernéticos, apoiar investigacdes técnicas, preservar a integridade das
evidéncias digitais e contribuir para a seguranca dos ativos de tecnologia e a
continuidade dos servicos prestados pelo Tribunal.

3.3. O curso esta dividido em 10 sessdes, totalizando 40 horas.

3.4. Para conclusao do curso e acesso ao certificado é necessario:
3.4.1. Obter média 6,0 (seis) no Questionario de Avaliacao final;
3.4.2. Entregar no minimo 50% das tarefas;

3.4.3. Ter 50% de presenca no total de encontros online.

3.5. O material de apoio serd disponibilizado no Ambiente Virtual de
Aprendizagem (AVA):

3.5.1. conteldo do curso,

3.5.2. agenda do curso,

3.5.3. tarefas,

3.5.4. guestionarios

3.5.5. materiais extras.

3.6. O conteudo programatico minimo deve ser:

3.6.1. Fundamentos e metodologia da analise forense.

3.6.2. Cadeia de custddia e coleta de evidéncias digitais.

3.6.3. Analise forense de discos, memoria, rede, logs e artefatos web.
3.6.4. Ferramentas e técnicas de recuperacao de dados.

3.6.5. Elaboracao de laudos periciais.

3.6.6. Analise forense em ambiente Windows e exercicios praticos (Capture
The Flag - CTF).

4. REQUISITOS DA CONTRATAGCAO

Requisitos Negociais

4.1. O conteudo programatico do curso, constante em documento em anexo
(SEI n© 1313828 ), atende as necessidades da contratacao;

4.2. O curso devera ser realizado por profissionais com notdrio conhecimento
do tema e com experiéncia no assunto objeto da contratacao;

Requisitos Legais

4.3. O presente Termo de Referéncia trata da contratacdao de servicos
técnicos especializados em aperfeicoamento pessoal, nos termos do art. 74, inc. lll,
alinea “f” da Lei n? 14.133/2021, a ser realizado por meio de inscricao no seguinte
curso: “Analise Forense” ministrado pela Escola Superior de Redes (ESR);

Requisitos Socioambientais

4.4, Tais servicos, por sua vez, nao estao relacionados a incidéncia de
impactos ambientais, de modo que nao se faz necessario elencar, neste documento,
critérios de sustentabilidade para a referida contratacao. Nao sera admitida a
subcontratacao do objeto contratual,



Garantia Contratual

4.5. Nao haverd exigéncia de garantia da contratacao prevista nos arts. 96 e
seguintes da Lei n® 14.133/21, por se tratar de contratacao com curto prazo de
execucao do servico.

Requisitos de Infraestrutura

4.6. Os laboratérios da CONTRATADA devem estar conectados a Internet de
alta velocidade e montados com requisitos tecnolégicos e ferramentas do mercado.

4.7. Cada aluno devera ter a prépria estacao de trabalho, oferecendo maior
conforto e facilitando o aprendizado.

5. MODELO DE EXECUGCAO DO OBJETO

5.1. O curso de Analise Forense é voltado para capacitar a equipe técnica do

Tribunal Regional do Trabalho da 162 Regiao (TRT16) na identificacao, preservacao,
coleta e andlise de evidéncias digitais, utilizando metodologias e ferramentas
aplicadas a investigacao de incidentes de seguranca da informacao. O curso sera
realizado na modalidade EAD (Educacao a Distancia), no periodo de 10/08/2026 a
20/09/2026. No caso de alteracao das datas, a contratada devera comunicar o
contratante com antecedéncia minima de 48 (quarenta e oito) horas. A expedicao do
certificado sera realizada ao término do curso.

6. OBRIGACOES DO CONTRATADO

6.1. A empresa contratada deverd executar o servico na data e horario
consignados, com a duracao e qualidade pactuada, abordando com conhecimento,
técnica e motivacao os temas e conteldo definidos. A contratada deverd emitir
recibo do contrato, discriminando o servico Executado.

6.2. A contratada devera estar ciente de que quaisquer entendimentos com o
fiscal do contrato serao registrados oficialmente, nao sendo consideradas
declaracdes fundamentadas em ordens ou acordos verbais.

6.3. A contratada prestara, por escrito, todos os esclarecimentos que forem
solicitados pelo contratante, obrigando-se a atender prontamente as reclamacodes
atinentes a quaisquer aspectos da execucao contratual.

6.4. A contratada deverd facilitar as acdes da fiscal do contrato, fornecendo
informacdes ou promovendo acesso a documentacdao do servico em execugao,
atendendo as observacdes e solicitacdes apresentadas.

6.5. A contratada, independentemente da atuacao da fiscal do contrato, nao
se eximird de suas responsabilidades quanto a execucdao do servico,
responsabilizando-se pelo fiel cumprimento das obrigacdes constantes no projeto
basico.

6.6. A contratada se responsabilizara pela idoneidade e pelo comportamento
de seus profissionais, e ainda, por quaisquer prejuizos que sejam causados a
Administracao.

6.7. A contratada nao podera transferir a outrem o objeto da presente
contratacao.
6.8. A contratada preservara a Administracao, mantendo-a salvo de qualquer

demanda, reivindicacbes, queixas e representacdes de qualquer natureza,
decorrentes de sua acao ou omissao.

6.9. A contratada ndo poderd se valer do contrato para assumir obrigacoes



perante terceiros, dando-o como garantia, nem utilizar os direitos de crédito a serem
auferidos em funcao do servico prestado, em quaisquer operacdoes de descontos
bancérios, sem prévia autorizacao do Tribunal.

6.10. Caso nao seja atendido o quérum minimo de ocupacao de alunos, a ESR
deverd comunicar, com 10 dias de antecedéncia do inicio do curso, o cancelamento
da turma.

7. DAS OBRIGACOES DO CONTRATANTE

7.1. A contratante se obrigard em disponibilizar a Escola Superior de Redes
(ESR) todas as informacbdes e documentos que reputarem necessarios, visando a
adequada prestacao dos servicos.

7.2. A contratante se obrigard ao pagamento devido ao contratado pela
execucao dos servicos prestados, nos termos e prazos contratualmente previstos,
apoés estes terem sido prestados e devidamente atestados pela fiscal do contrato. O
prazo para pagamento serd até o 102 (décimo) dia util, apés o cadastro do
Contratado no SIGEO-JT, bem como a respectiva juntada do recibo/fatura no SIGEO-
JT.

7.3. O aluno gue nao comparecer ao curso na data de inicio sem prévia
comunicacao ou nao atingir os requisitos minimos exigido no item "Certificados dos
participantes" da proposta(SEl n21313782), sera contabilizado e cobrado, nao
fazendo jus a restituicao de valores ou ao crédito de valores ja pagos, sendo devido
pelo Contratante o pagamento da referida vaga.

8. FISCALIZACAO DO CONTRATO

8.1. A fiscalizacao do cumprimento da obrigacao, bem como o atesto da nota
fiscal/ fatura caberao ao servidor para tal designado.

9. CRITERIOS DE MEDICAO E PAGAMENTO

9.1. A medicao sera realizada através da observacao, pelo fiscal do contrato

e pelos participantes do TRT16, do tempo de duracao do evento e também pelo
atingimento do objetivo e qualidade do curso.

9.2. O pagamento sera efetuado somente apds o recebimento definitivo do
objeto, até o 102 (décimo) dia util, apdés o cadastro do Contratado no SIGEO-]T, bem
como a respectiva juntada da recibo/fatura no SIGEO-|T.

9.3. O recibo ou documento equivalente nao aprovado (a) pelo Contratante
sera devolvido (a) a Contratada para a devida regularizacao consoante as razoes
gue motivaram sua devolucao, e, nessa hipétese, o prazo para pagamento serd
reiniciado a partir da reapresentacao do referido documento, examinadas as causas
da recusa.

9.4. Nenhum pagamento sera feito a Contratada enquanto houver pendéncia
no cumprimento de qualquer obrigacao decorrente do objeto deste Termo de
Referéncia.

9.5. Sobre o valor da fatura serao retidos os tributos da Uniao Federal, se for
0 caso.
9.6. O pagamento da fatura somente sera efetuado se a Contratada

comprovar a regularidade fiscal com as contribuicbes previdenciarias (INSS),
Tributos e Contribuicdes Federais e Divida Ativa da Unido, FGTS (CRF) e CNDT -
Certidao Negativa de Débitos Trabalhistas, atualizados.

10. DAS SANCOES ADMINISTRATIVAS



10.1. Pela inexecucao parcial ou total do contrato, a parte contratante pode se
valer da aplicacdao das sancdes legais, notadamente da sancao de multa moratéria
e/ou compensatéria, atentando para os limites minimos e maximos do valor da
multa estabelecidos na Lei n? 14.133/2021 e no Ato Regulamentar GP/TRT16 n¢°
02/2023.

11. FORMA E CRITERIO DE SELECAO DO FORNECEDOR

11.1. A contratacdo, uma vez ratificada pela assessoria juridica do TRT16
guanto ao enquadramento e cumprimento dos requisitos legais, se dard por
inexigibilidade de licitacao, fundamentada no art. 74, lll, f da Lei n2 14.133/2021.

11.2. Para atingir os objetivos pretendidos é necessario que os profissionais
gue irao ministrar no evento sejam notdrios conhecedores dos temas e com
experiéncia nos assuntos objeto da contratacao.

11.3. A Escola Superior de Redes (ESR) é associacao civil qualificada como
Organizacao Social pelo Decreto no 4.077 de 9 de janeiro de 2002, com sede e foro
na cidade do Rio de Janeiro. A ESR é referéncia em ensino e pesquisa na area de
redes e telecomunicacdes, com mais de 15 anos de experiéncia na formacao de
profissionais. Possui corpo docente altamente qualificado, composto por professores
e especialistas com vasta experiéncia no mercado. O conteludo de seus cursos sao
atualizados e relevantes para as necessidades do mercado. Além disso, a ESR é uma
instituicao de ensino reconhecida pelo MEC e com certificacdes internacionais, como
ISO 9001 e PMI.

12, VALOR DA CONTRATACAO

12.1. O valor da contratacao é de R$ R$ 1.300,00 (Um mil e trezentos reais)
para 1 (uma) inscricao.
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