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1. ESPECIFICACAO DO OBJETO
1.1. Contratacao de servico de capacitacao profissional para 01 (um) servidor

do Tribunal Regional do Trabalho da 162 Regiao (TRT-16), por meio do curso
intitulado "Foundations of Incident Management", a ser ministrado na modalidade
presencial em Sao Paulo, e com carga horaria de 40 (quarenta) horas-aula.

1.2. O servico esta classificado no Catalogo Eletrobnico de Padronizacao
(CATSER) sob o cédigo: 21172.

2. FUNDAMENTACAO DA CONTRATACAO

2.1. A presente contratacao fundamenta-se na necessidade identificada pela
Secretaria de Tecnologia da Informacao e Comunicacao (SETIC), formalizada no
Documento de Formalizacao da Demanda (DFD) SElI n2 0351164, de capacitar
servidores para a correta na gestao de incidentes de seguranca cibernética e
resiliéncia de servicos. Além disso, permitird ao Tribunal aprimorar a deteccao,
analise e coordenacao de respostas contra ameacgas criticas, como phishing e
ransomware, utilizando metodologias alinhadas aos padrdes globais de seguranca.

2.2. A acao estd alinhada ao Planejamento Estratégico Institucional (PEI)
2021-2026 (Objetivo Estratégico n2 9), constard no Plano Anual de Capacitacao de
Tecnologia da Informacao e Comunicacao (PACTIC) 2026 (em planejamento) e
atende a determinacao da Resolucao CNJ n® 468/2022 (Art. 29, llI).

2.3. A capacitacao atende diretamente ao que estabelece aResolucao no
396/2021 do CNJ, que institui a Estratégia Nacional de Seguranca Cibernética
do Poder Judiciario (ENSEC-PJ). Conforme oArt. 28, Inciso lll da referida
norma, cada Tribunal deve:

“bromover treinamento continuo e certificacdo internacional
dos profissionais diretamente envolvidos na drea de seqguranca cibernética;
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2.4. A justificativa detalhada, a analise de viabilidade e os resultados
pretendidos encontram-se pormenorizados no Estudo Técnico Preliminar SEl n¢
0354627, que integra este Termo de Referéncia para todos os fins.




3. DESCRICAO DA SOLUGAO COMO UM TODO

3.1. A solucao consiste na contratacao de um servico de treinamento
especifico, focado na gestao de incidentes cibernéticos e como prover este servico
com resiliéncia. Apresentando uma visao geral dos conceitos relacionados com
gestao de incidentes, onde estas atividades se encaixam no ecossistema de
seguranca cibernética e gestao de risco, bem como aborda tépicos como ameacas
atuais mais relevantes e a natureza das atividades de resposta a incidentes.

3.2. O curso devera fornecer o conhecimento necessario para que o servidor
do TRT16 possa:

3.2.1. Identificar o que deve ser implementado previamente para facilitar o
tratamento de incidentes.

3.2.2. Definir consciéncia situacional e os tipos de fontes de dados para coletar
informacodes de interesse.

3.2.3. Comparar os tipos de analise que podem ser realizados, como eles
diferem e quando usa-los.

3.2.4. Explorar os desafios no compartilhamento de informacdes e algumas
iniciativas que procuram lidar com esses desafios.

3.2.5. Reconhecer ameacas e alvos atuais.

3.2.6. Reconhecer a importancia de seguir processos, politicas e
procedimentos bem definidos.

3.2.7. Identificar as questbes técnicas, de comunicacdo e coordenacao
envolvidas na execucao bem-sucedida do tratamento de incidentes.

3.2.8. Analisar criticamente e avaliar o impacto dos incidentes de seguranca da
informacao.

3.2.9. Construir e coordenar estratégias efetivas de resposta para varios tipos

de incidentes de seguranca da informacao.

3.2.10. A solucdo visa a qualificacao direcionada do corpo técnico envolvido na
seguranca cibernética do Tribunal.

4. REQUISITOS DA CONTRATACAO

Requisitos Negociais

4.1. Fornecer programa detalhado do curso e material didatico completo.

4.2. Emitir certificado de participacao, em formato digital, para os inscritos
gue cumprirem a frequéncia minima exigida de 90% da carga hordaria total do curso.
4.3. Ministrar o curso na modalidade presencial.

4.4, O conteldo programéatico minimo do curso devera abordar:

4.4.1. Processos bdasicos de gestdao de incidentes e possiveis servicos, de
acordo com o FIRST CSIRT Services Framework

4.4.2. Compreensao do ambiente de ameacas atual.

4.4.3. Cddigo de ética de um CSIRT.

4.4.4. Ferramentas e tecnologias de seguranca usadas por um CSIRT.

445, Identificacao de informacgodes criticas.

4.4.6. Deteccao e andlise de incidentes.



4.4.7. Processo de triagem.

4.4.8. Identificacao dos passos bdasicos da resposta.

4.4.9. Ataques envolvendo DNS e uso de DNS no processo de tratamento de
incidentes.

4.4.10. Busca de informacodes de contato.

4.4.11. Coordenacao da resposta a incidentes e disseminacao de informacoes.
4.4.12. Tratamento de ataques comuns envolvendo phishing, e-mails,
ransomware e outros cdédigos maliciosos.

4.4.13. Visao geral de riscos envolvendo insider threats

4.4.14. Cooperacao com as policias e os operadores da justica.

4.5. O(s) instrutor(es) deve(m) possuir comprovada experiéncia profissional a
ser comprovada mediante curriculo.

4.6. Nao serd admitida a subcontratacao do objeto contratual.

4.7. Considerando a natureza singular do curso e do instrutor que justificam

a inexigibilidade, a substituicado do docente somente sera admitida em casos
excepcionais de forca maior, devidamente comprovados e aceitos pelo Contratante,
sem prejuizo da qualificacao minima exigida no item 4.5.

Requisitos Legais

4.8. O presente Termo de Referéncia trata da contratacao de servico técnico
especializado de treinamento e aperfeicoamento de pessoal, enquadrado na
hipdtese de inexigibilidade de licitacao prevista no art. 74, inciso lll, alinea "f", da Lei
n? 14.133/2021.

4.9, Da notdria especializacao

49.1. Os instrutores dos cursos do CERT.br possuem soélida formacao em
administracao e seguranca de redes, além de uma ampla experiéncia na area de
tratamento de incidentes de seguranca em computadores, conforme doc. 0352538.

4.9.2. Conforme divulgado no site da instituicao "Carnegie Mellon® University",
o CERT.br é o Unico parceiro autorizado e licenciado, no Brasil, para ministracao dos
cursos Foundations of Incident Management, Advanced Topics in Incident Handling e
Overview of Creating and Managing CSIRTs.

Requisitos Socioambientais

4.10. A contratacao nao possui critérios de sustentabilidade e/ou observou as
praticas sustentaveis.

Requisitos de Qualificacao Técnica e Habilitacao

4.11. A Contratada devera apresentar Declaracao de Inexisténcia da Pratica de
Nepotismo, conforme Resolucao CNJ n? 7/2005 e normativos correlatos.

4.12. Os requisitos de habilitacdao juridica, fiscal, social e trabalhista serao
verificados conforme item 11 deste Termo de Referéncia.

Garantia Contratual

4.13. Nao serd exigida a prestacao de garantia para a execucao contratual,
prevista nos arts. 96 e seguintes da Lei n? 14.133/2021, considerando a natureza do
servico e a avaliacao de riscos realizada no ETP (SElI n? 0354627), que identificou
baixa probabilidade e baixo impacto de eventuais problemas na execucao.



5. MODELO DE EXECUCAO DO OBJETO

5.1. O curso sera executado na modalidade presencial.

5.2. A carga horaria sera de 40 (quarenta) horas-aula, a ser realizada no
periodo de 06 a 10 de abril de 2026.

5.3. Estao incluidos na inscricao:

5.3.1. Apostila em formato impresso e PDF.

5.3.2. Cépias impressas dos exercicios praticos e de documentos de apoio.
5.3.3. Almoco e coffe-breaks pela manha e a tarde.

6. OBRIGACOES DO CONTRATADO

6.1. Executar o servico de capacitacao nas datas e hordrios definidos,

cumprindo a carga hordria e o conteldo programatico estabelecidos neste Termo de
Referéncia.

6.2. Alocar os instrutores cujas qualificacdes fundamentaram a escolha por
inexigibilidade (0352538), ou substituto de qualificacao equivalente ou superior, em
caso de forca maior devidamente aceita pelo Contratante.

6.3. Fornecer a plataforma tecnolégica adequada para a realizacao do curso,
garantindo estabilidade e suporte técnico.

6.4. Disponibilizar o material didatico completo aos participantes.

6.5. Emitir os certificados de participacao em formato digital para os
participantes que cumprirem a frequéncia minima de 90%.

6.6. Manter sigilo sobre quaisquer informacdes do Contratante a que tiver
acesso.

6.7. Prestar todos os esclarecimentos que forem solicitados pelo Contratante
ou pela fiscalizacao.

6.8. Facilitar a atuacao da fiscalizacao do contrato.

6.9. Assumir total responsabilidade pela execucao do servico.

6.10. Responsabilizar-se por quaisquer danos ou prejuizos que seus prepostos
venham a causar ao Contratante ou a terceiros.

6.11. Nao subcontratar o objeto deste contrato.

6.12. Comunicar ao Contratante qualquer adiamento ou cancelamento do

curso com antecedéncia minima de 3 (trés) dias uteis.

6.13. Emitir e encaminhar ao Contratante o documento fiscal correspondente
ap6s a conclusao do servico.

6.14. Manter, durante toda a execucao do contrato, todas as condicoes de
habilitacao e qualificacao exigidas.

7. DAS OBRIGACOES DO CONTRATANTE

7.1. Indicar formalmente a Contratada o servidor que participara do curso.
7.2. Fornecer a Contratada as informacdes necessarias para a boa execucao
do servico.

7.3. Designar formalmente um servidor para atuar como fiscal do contrato.
7.4. Efetuar o pagamento devido a Contratada, nos termos e prazos

estabelecidos neste Termo de Referéncia.



7.5. Notificar a Contratada sobre eventuais irregularidades ou
descumprimentos contratuais.

7.6. Observar que, caso um servidor indicado nao cumpra a frequéncia
minima de 90%, o valor referente a sua inscricao sera devido a Contratada.

8. FISCALIZACAO DO CONTRATO

8.1. A execucdao do contrato serd acompanhada e fiscalizada por servidor
formalmente designado pelo TRT16, que registrara todas as ocorréncias e atestard a
realizacao dos servicos para fins de pagamento.

8.2. O fiscal do contrato avaliard a conformidade do servico entregue (carga
horédria, conteddo, qualificacdo do instrutor) com as especificacbes deste Termo de
Referéncia.

8.3. A gualidade da prestacao dos servicos sera aferida também por meio de
avaliacao a ser respondida pelos participantes ao final do curso.

8.4. A fiscalizacao pelo Contratante nao exime nem diminui a
responsabilidade da Contratada por quaisquer irregularidades.

o, CRITERIOS DE MEDICAO E PAGAMENTO

9.1. A medicao dos servicos para fins de pagamento serd realizada apds a
conclusao integral do curso, baseada na verificacao do cumprimento de todos os
requisitos definidos.

9.2. O pagamento sera efetuado em parcela Unica, apés o ateste da
execucao do servico pelo fiscal do contrato e o recebimento do documento fiscal
correspondente, no valor total definido no item 12 deste TR.

9.3. O prazo para pagamento sera de até 10 (dez) dias Uteis, contado a partir
do ateste da nota fiscal.

9.4. Nenhum pagamento serd efetuado a Contratada enquanto houver
pendéncia no cumprimento de qualquer obrigacao contratual ou de regularidade
fiscal.

9.5. Serao retidos na fonte os tributos e contribuicbes sociais previstos na
legislacao vigente.

9.6. Para fins de pagamento, a Contratada devera comprovar e manter
atualizada sua regularidade fiscal, social e trabalhista, mediante consulta ao SICAF
ou apresentacao das certiddes pertinentes.

10. SANCOES ADMINISTRATIVAS

10.1. Pela inexecucao total ou parcial do contrato, o Contratante podera,
garantida a prévia defesa, aplicar a Contratada as sancdes previstas no Art. 155 da
Lei n? 14.133/2021.

10.2. As sancdes de multa serao aplicadas observando-se os limites e
procedimentos estabelecidos na Lei n? 14.133/2021 (Art. 156) e em atos normativos
internos deste Tribunal.

10.3. A aplicacao das sancOes serd precedida do devido processo
administrativo, assegurados o contraditério e a ampla defesa.



11. FORMA E CRITERIO DE SELECAO DO FORNECEDOR

11.1. A selecao do fornecedor se dara por contratacao direta, mediante
inexigibilidade de licitacdo, com fundamento no art. 74, inciso lll, alinea "f", da Lei n®
14.133/2021, dada a inviabilidade de competicao, justificada pela natureza singular
do servico e pela notéria especializacao do instrutor, conforme detalhado no Estudo
Técnico Preliminar (SEI n2 0354627).

11.2. Serd contratado o Nucleo de Informacao e Coordenacdao do Ponto
BR (CNPJ: 05.506.560/0001-36) , identificada no ETP como fornecedora do curso
singular.

11.3. Antes da contratacdao, a Administracao verificard a inexisténcia de
sancdes que impecam a Contratada de celebrar contrato com a Administracao
Publica, mediante consulta aos cadastros CEIS, CNEP e SICAF.

11.4. A habilitacao juridica e a regularidade fiscal, social e trabalhista da
Contratada serao verificadas por meio de consulta ao SICAF.

12, VALOR DA CONTRATACAO

12.1. O valor total para a contratacao de 01 (uma) inscricao € de R$ 3.750,00
(trés mil, setecentos e cinquenta reais), sendo o valor unitario por participante de R$
3.750,00 (trés mil, setecentos e cinquenta reais), conforme Proposta Comercial (SEI
N2 0352466) e registrado no ETP (SEI n20354627).

12.2. As despesas decorrentes desta contratacao correrao a conta de dotacao
orcamentaria especifica a ser indicada pela area competente.

13. RESPONSAVEIS

RODRIGO SILVEIRA ALEXANDRE
Chefe da Divisao de Infraestrutura e Seguranca da Informacao

Rafael Robinson de Sousa Neto
Secretario de TIC
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