
ESTUDO TÉCNICO PRELIMINAR
● Identificação da Demanda

Nome da Demanda: Gestão de Riscos de Segurança da
Informação e Privacidade (EaD)

Nº Dem:
Nº PA: 2788/2023

Data: 16/05/2023

● Descrição da contratação

Contratar um curso que possibilite ao servidor designado a obter conhecimento prático em gestão
de risco focado em segurança da informação.

● Requisitos da contratação

Necessidades de Negócio: Justificativa:

● Identificar ameaças, ataques,
vulnerabilidades e riscos associados à
segurança da informação;

● Aplicar a metodologia de gestão e análise
de riscos da norma NBR 27005..

● Cumprir determinação da resolução 396/2021 do
CNJ, que recomenda a necessidade de
capacitações em segurança da informação
conforme previsto nos artigos Art. 12 inciso V,
Art. 17 inciso III e o Art.19 inciso IV.

● Consultas e estudos realizados

Ação Documentação Gerada

Print do custo do treinamento na modalidade on-line/EAD
“Gestão de Riscos de Segurança da Informação e
Privacidade (EaD)”.

Doc. nº 2

Print do treinamento na modalidade EAD “Introdução à
Segurança da Informação e Gestão de Risco”. Doc. nº 3

Print do treinamento na modalidade online “Gestão de
Riscos de Segurança da Informação - LGPD” Doc. nº 4

● Identificação das diferentes soluções

Proposta 1: Treinamento On-line/EAD ESR

Descrição:

Contratação de curso técnico em Gestão de Riscos de Segurança da Informação e
Privacidade On-line/EAD.
O curso permite ao aluno desenvolver a capacidade de propor controles de segurança
da informação para tratar ameaças, vulnerabilidades e riscos associados à segurança da
informação e aplicar em sua organização a metodologia de gestão e análise de riscos da
norma NBR 27005 . O curso será oferecido no período de 22/05/2022 à 02/07/2022.
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Valor Estimado: R$ 1.280,00

Proposta 2: Treinamento EAD Estácio de Sá

Descrição:

Contratação de curso técnico em “Introdução à Segurança da Informação e Gestão de
Risco” oferecido pela plataforma da Estácio de Sá. O curso fornece os conceitos e os
tipos de ameaças e vulnerabilidades de segurança da informação e meios para
identificar técnicas utilizadas em ataques cibernéticos; Reconhecer as boas práticas em
segurança da informação referentes ao gerenciamento de senhas, treinamento e
mecanismos de proteção; Identificar os recursos protegidos pelos sistemas de controle
de acesso e
os aspectos relacionados à política de vírus e ao gerenciamento de backups; Identificar
os tipos de criptografia de dados e os itens presentes em certificado digital; Definir
vulnerabilidades, ameaças, ataques e termos relacionados à preservação da
confidencialidade, integridade e disponibilidade (CID); Identificar as etapas da gestão de
riscos (GR) de segurança da informação público alvo do curso são estudantes,
profissionais de TI e jornalistas. O curso é 100% gravado e estará disponível a partir do
pagamento da inscrição pelo período de 1 ano..

Valor Estimado: R$ 124,00

Proposta 3: Treinamento EAD iT Partners

Descrição:

Contratação do curso “Gestão de Riscos de Privacidade e Segurança da Informação -
LGPD”. O curso descreve especificamente as atividades práticas e as competências
necessárias de elaboração de RIPD (Relatório de Impacto de Proteção de Dados) para
uma organização. Aulas serão ao vivo via zoom com data agendadas.

Valor Estimado: R$ 990,00

● Solução escolhida

Proposta 1 Treinamento On-line/EAD ESR

A solução 1 foi escolhida levando-se em conta o conteúdo, que é totalmente direcionado na gestão de
riscos baseada na ISO/IEC 27005. Além disso, 20h do treinamento serão feitas com a orientação de um
tutor, o que possibilitará ao servidor, ao final do curso, estar apto a colocar em prática no Tribunal o que
foi aprendido.
A solução 2, apesar de ser muito mais barata, apresenta conteúdo mais geral e também foca em
profissionais com diversas formações, o que acaba não atendendo nossa demanda, pois precisamos ter o
máximo de conhecimento possível na ISO/IEC 27005 para elaborar os plano de gestão de risco cobrado
pela ENTIC-JUD. A solução 3 também é mais barata que a solução 1, apresenta um programa muito
bom, porém é mais focada na LGPD. É mais indicada num momento futuro.
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Bens e serviços que compõem a solução escolhida

Bem/serviço Valor (R$)

Inscrição no treinamento R$ 1.280,00

Estimativa X Diárias R$

Estimativa Passagens aéreas R$

Custo Individual R$ 1.280,00

Custo Total R$ 1.280,00

●.1.Conteúdo Programático da Capacitação

● Conceitos fundamentais de gestão de riscos
● Fatores críticos para o sucesso
● A norma NBR ISO/IEC 27005 e 27701
● Visão geral do processo de gestão de riscos de segurança da informação e privacidade
● Identificação de ativos, ameaças, controles existentes e vulnerabilidades e consequências
● Metodologias
● Avaliação das consequências e probabilidades
● Estimativa do nível de riscos
● Critérios de avaliação
● Definindo prioridades e ordenando os riscos
● Processo de tratamento, redução e retenção dos riscos
● Ações de evitar, transferir e aceitar o risco
● Processo de comunicação e monitoramento dos riscos
● Análise crítica e melhoria do processo
●

● Benefícios esperados da solução escolhida

● Propor controles de segurança da informação e privacidade para tratar e mitigar os riscos das
organizações, tendo como base as vulnerabilidades, riscos identificados e impactos na segurança
da organização;

● Identificar ameaças, vulnerabilidades e riscos associados à segurança da informação;
● Aplicar na sua organização a metodologia de gestão e análise de riscos da norma NBR ISO/IEC

27005;
● Propor planos de ação para melhoria da segurança da informação, usufruindo das competências

listadas e de aspectos normativos e de legislação vigentes

● Necessidades de adequação do ambiente para execução contratual

Não se aplica, pois a CTIC já possui toda infraestrutura necessária para que o servidor possa ser
capacitado dentro do próprio ambiente de trabalho.
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● Modalidade e o tipo de licitação

Modalidade Justificativa
Pregão Eletrônico
Pregão Eletrônico com Registro de Preços
Adesão à ATA de Registro de Preços
Inexigibilidade de Licitação

x Dispensa de Licitação Inciso II, Art. 24 da Lei 8.666/93
Outra

● Equipe de Planejamento da Contratação

Integrante Demandante: Rafael Robinson de Sousa Neto Matrícula: 308161473

E-mail: rafaelrneto@trt16.jus.br Telefone: 2109-9566

Integrante Técnico: José Augusto Rodrigues Silva Filho Matrícula: 308161100

E-mail: joseaugusto@trt16.jus.br Telefone: 2109-9566
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