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1. INFORMACOES BASICAS

1.1. SEI n2: 000005294/2026

2. PROCESSOS ADMINISTRATIVOS RELACIONADOS

SEIl n? Descricao

000003466/2025 Presta_géo ge servicos de monitoram_ento,ld_etecgéo, notificacao,
investigacdo e resposta a ataques cibernéticos

000004002/2025 Splugéo de protecao de perimetro de rede légica do tipo Next Generation
Firewall

3. DESCRICAO DA NECESSIDADE

3.1. A Secretaria de Tecnologia da Informacao e Comunicacao (SETIC)

necessita capacitar 1 (um) servidor em técnicas de andlise forense computacional,
com o objetivo de aprimorar as competéncias relacionadas a coleta, preservacao e
andlise de evidéncias digitais, investigacao de incidentes de seguranca da
informacdo e apoio as atividades de resposta a incidentes.

3.2. A capacitacdo permitird que o servidor esteja preparado para atuar
diante de ocorréncias envolvendo equipamentos, sistemas e ativos de TIC do
Tribunal, contribuindo para a identificacao da origem de incidentes, preservacao de
evidéncias e adocao de medidas corretivas e preventivas. Dessa forma, a
contratacao visa fortalecer a seguranca da informacao, reduzir riscos operacionais e
aumentar a capacidade técnica da equipe responsavel pela protecao do ambiente
tecnolégico institucional.

3.3. O curso é recomendado para servidores da equipe de TI,
administradores de rede, engenheiros de rede e consultores de TI. A carga horaria
sugerida é de 40 horas, divididas em aulas tedricas e praticas. O investimento no
curso é estratégico e trara beneficios diretos e indiretos ao Tribunal, garantindo a
continuidade de seus servicos, a seguranca da informacao e a competitividade no
cenario digital.




4. AREA REQUISITANTE

Area Requisitante Responsavel

Divisao de Infraestrutura e Seguranca da Rodrigo Silveira Alexandre

Informacao
5. DESCRICAO DOS REQUISITOS DA CONTRATACAO
5.1. CATSER 21172;
5.2. Disponibilizacao do docente e despesas para com ele;
5.3. Fornecer programa com bibliografia e material de apoio (slides e textos);
5.4. Emitir certificado de participacao para os inscritos;
5.5. Elaborar material de apoio as aulas para todos os participantes;
5.6. Gerenciar os recursos humanos necessarios para o desenvolvimento do
Programa;
5.7. O curso deverda ser ministrado por profissionais renomados com extensa
experiéncia e pés-graduado;
5.8. Nao serd admitida a subcontratacao do objeto contratual,;
5.9. Nao havera exigéncia da garantia da contratacao dos arts. 96 e

seguintes da Lei no 14.133/21, em razao de riscos de baixa probabilidade, com baixo
grau de impacto e danos aceitaveis, durante a execucao contratual;

5.10. Trata-se de contratacao de servico técnico especializado de treinamento
e aperfeicoamento profissional na &rea de Computacao Forense, destinado a
capacitacao de servidor da area de Tecnologia da Informacao e Comunicacao, cuja
natureza singular e a notdria especializacdo da empresa contratada fundamentam a
inexigibilidade de licitacao, nos termos do art. 74, inciso lll, alinea "f"', da Lei n?
14.133, de 12 de abril de 2021.

5.11. O grau de eficiéncia da prestacao dos servicos sera verificado mediante
avaliacao do curso pelos participantes mediante simples declaracao de
aproveitamento e aplicabilidade dos conhecimentos adquiridos nas tarefas de
rotinas de trabalho;

5.12. Em relacao a qualificacdo técnica da contratada, uma declaracao de que
a empresa contratada tem experiéncia no ramo mediante apresentacao de uma
certificacao de que tenha ministrado curso de natureza semelhante a outros entes
publicos, é suficiente;

5.13. O fornecedor sera selecionado por meio da realizacao de procedimento
de inexigibilidade de licitacdo, com fundamento na hipétese do art. 74,11l,f da Lei n®
14.133/2021.

A lei 14.133/2021 estabeleceu no art.74, lll, f, in verbis,

Art. 74. E inexigivel a licitacdo quando invidvel a competicdo, em especial nos
casos de:

lll - contratacao dos seguintes servicos técnicos especializados de natureza
predominantemente intelectual com profissionais ou empresas de notédria
especializacao, vedada a inexigibilidade para servicos de publicidade e
divulgacao:

f) treinamento e aperfeicoamento de pessoal;


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art74

6. LEVANTAMENTO DE MERCADO
6.1. Descritos no item 2- Processos Administrativos relacionados

6.2. Com o objetivo de identificar a viabilidade e a oferta de capacitagao
especializada em Analise Forense Computacional, foi realizado levantamento de
mercado junto a instituicbes que oferecem treinamentos na area de Seguranca da
Informacao e Computacdo Forense, na modalidade de ensino a distancia (EaD).

6.3. Durante o levantamento de mercado, verificou-se a existéncia de
diversas empresas que oferecem cursos na area de Computacao Forense e Analise
Forense Digital. Contudo, a andlise das solucdes disponiveis evidenciou diferencas
significativas quanto ao escopo, a profundidade técnica, a metodologia de ensino e
ao reconhecimento das certificacbes oferecidas.

6.4. Foram avaliados, entre outros, os seguintes critérios: aderéncia do
conteldo programatico as necessidades do Tribunal, abrangéncia das técnicas de
coleta, preservacao, aquisicdo e andlise de evidéncias digitais, tratamento de
incidentes cibernéticos, procedimentos periciais aplicados a ambientes corporativos,
carga hordria, atividades praticas em laboratério, qualificacao do corpo docente e
reconhecimento da instituicao no segmento de Computacao Forense.

6.5. Constatou-se que grande parte dos treinamentos disponiveis possui
abordagem introdutéria ou trata apenas de topicos especificos da Computacao
Forense, sem contemplar, de forma integrada e com o nivel de aprofundamento
requerido, os conhecimentos necessarios para o desenvolvimento das competéncias
técnicas demandadas pelos servidores do Tribunal.

6.6. Dessa forma, embora existam outros fornecedores atuando nesse
segmento, as solucdes identificadas nao atenderam integralmente aos requisitos
técnicos estabelecidos para esta contratacao, razao pela qual a solucao ofertada
pela empresa selecionada apresentou maior aderéncia as necessidades
institucionais, conforme analise técnica constante dos autos.

6.7. Entre as opcdes avaliadas, identificou-se que o curso selecionado
apresenta conteldo programatico compativel com as necessidades do Tribunal,
abrangendo os principais conceitos e técnicas de analise forense computacional,
permitindo a capacitacao do servidor para atuacao na investigacao de incidentes de
seguranca da informacao e na preservacao de evidéncias digitais.

6.8. Dessa forma, conclui-se que a contratacao do referido curso atende a
necessidade de capacitacao técnica da Secretaria de Tecnologia da Informacao e
Comunicacao (SETIC), contribuindo para o fortalecimento da seguranca da
informacao e para o aprimoramento da capacidade de resposta a incidentes no
ambito do Tribunal.

6.9. A Escola Superior de Redes (ESR), mantida pelo NIC.br, foi
identificada como uma instituicdo que oferece um curso com contelddo programatico
aderente as necessidades de capacitacdo dos servidores do Tribunal na area de
Andlise Forense Computacional. O curso contempla aspectos praticos e avancados
relacionados a coleta, preservacao e analise de evidéncias digitais, investigacao de
incidentes de seguranca da informacao, cadeia de custédia, analise forense em
sistemas e dispositivos, elaboracdao de relatdérios técnicos e utilizacdo de
ferramentas aplicadas a computacao forense, sendo voltado para profissionais que
atuam na administracao e seguranca de ambientes de tecnologia da informacao.

6.10. Dessa forma, conclui-se que, dentre as solucdes analisadas, a Escola
Superior de Redes (ESR), mantida pelo NIC.br, foi a Unica instituicao que demonstrou
atender integralmente aos requisitos técnicos definidos para esta contratacao,
especialmente quanto a abrangéncia do conteddo programatico, ao nivel de



aprofundamento técnico, a metodologia de ensino, as atividades praticas e a
aderéncia as necessidades operacionais do Tribunal. Assim, caracteriza-se a
inviabilidade de competicdo para o objeto especifico pretendido, nos termos do art.
74, inciso lll, alinea "f", da Lei n® 14.133/2021.

7. DESCRICAO DA SOLUCAO COMO UM TODO

A solucao proposta consiste na contratacao de um curso especializado
em Andlise Forense Computacional, na modalidade de ensino a distancia (EaD),
destinado a capacitacdo de 1 (um) servidor da Secretaria de Tecnologia da
Informacao e Comunicacao (SETIC) do Tribunal Regional do Trabalho da 162 Regiao
(TRT16). O curso tem como objetivo desenvolver competéncias relacionadas a
identificacao, coleta, preservacao e andlise de evidéncias digitais, bem como a
investigacao e resposta a incidentes de seguranca da informacao, contribuindo para
o fortalecimento da seguranca dos ativos de TIC do Tribunal.

O curso estd dividido em 10 sessdes, totalizando 40 horas. SISTEMA DE
AVALIACAO: Para conclusdo do curso e acesso ao certificado é necessario: - Obter
média 6,0 (seis) no Questiondrio de Avaliacao final; - Entregar no minimo 50% das
tarefas; - Ter 50% de presenca no total de encontros online. MATERIAL: O material
de apoio serda disponibilizado no Ambiente Virtual de Aprendizagem (AVA): conteudo
do curso, agenda do curso, tarefas, questionarios e materiais extras.

Ao final do curso, o (a) aluno (a) sera capaz de: Utilizar ferramentas
forenses em uma investigacao; Elaborar uma cronologia, descrevendo cada evento
do comprometimento investigado; Coletar informacdes relacionadas aos programas
executados, as bibliotecas do sistema e portas relacionadas; Identificar o tipo de
auditoria mais adequado para cada caso.

8. ESTIMATIVA DA QUANTIDADE A SER CONTRATADA

8.1. Havera a capacitacao para 1(um) servidor da Divisao de Infraestrutura e
Seguranca da Informacao.

9. ESTIMATIVA DO VALOR DA CONTRATACAO

9.1. Valor (R$): R$ 1.300,00.

9.2. A proposta apresentada pela ESCOLA SUPERIOR DE REDES, CNPJ n¢

03.508.097/0001-36, tem o valor de R$ 1.300,00 para o curso "Analise Forense
Computacional" (EaD).

9.3. O curso esta previsto para os dias 10/08/2026 a 20/09/2026, das 08:00
as 10:00.

10. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO
10.1. Em regra, conforme o art. 40 da Lei no 14.133/2021, o objeto devera ser

dividido em tantas parcelas quantas se comprovarem técnica e economicamente
vantajoso, procedendo-se a licitacdo com vistas ao melhor aproveitamento dos
recursos disponiveis no mercado e a ampliacdao da competitividade sem perda da
economia de escala (Sumula 247 do TCU).

10.2. O parcelamento da solucao é a regra devendo a licitacao ser realizada
por item, sempre que o objeto for divisivel, desde que se verifigue nao haver
prejuizo para o conjunto da solucao ou perda de economia de escala, visando
propiciar a ampla participacao de licitantes, que embora nao disponham de
capacidade para execucao da totalidade do objeto, possam fazé-lo com relacao a
itens ou unidades autbnomas.

10.3. Considerando que a presente demanda trata-se da inscricao individual



de somente 1 (um) servidor em um Unico curso de 40 horas. A divisao desse objeto
em itens é invidvel técnica e pedagogicamente. Além disso, como a contratacao
sera realizada por inexigibilidade de licitacao junto a um fornecedor especifico (ESR),
a tese de parcelamento torna-se juridicamente incompativel, portanto o
parcelamento nao cabe nesta situacao.

11. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

11.1. N3ao ha contratacdes correlatas e em virtude de o objeto ser uma
capacitacao.

12. ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO

12.1. OBJETIVO ESTRATEGICO N29: Incrementar modelo de gestdo de pessoas
em ambito nacional

12.1.1. INDICADOR - CNJ: indice de CAPACITACAO DE SERVIDORES(ICS)

12.1.2. META 18: Promover a capacitacao de servidores

13. BENEFICIOS A SEREM ALCANCADOS COM A CONTRATACAO

13.1. A contratacao do Curso de Andlise Forense Computacional permitird que

o servidor da Secretaria de Tecnologia da Informacao e Comunicacao (SETIC)
adquira conhecimentos especializados em coleta, preservacao e analise de
evidéncias digitais, bem como em técnicas de investigacao e resposta a incidentes
de seguranca da informacao. Com isso, o Tribunal contard com um profissional mais
qualificado para atuar na identificacao da origem de incidentes, apoiar investigacoes
técnicas e adotar medidas para mitigar riscos a infraestrutura de TIC.

13.2. Além disso, a capacitacao contribuira para o fortalecimento da
seguranca da informacao do TRT16, aprimorando a capacidade de resposta a
incidentes cibernéticos, a preservacao de evidéncias digitais e a elaboracao de
relatérios técnicos, aumentando a confiabilidade, a disponibilidade e a protecao dos
ativos de tecnologia da informacao do Tribunal.

14. PROVIDENCIAS A SEREM ADOTADAS
14.1. Liberacao do recurso e fechamento de turma para que o curso seja
realizado.
14.2. Alinhamento com a chefia imediata quanto a auséncia nos dias do curso.
15. DECLARACAO DE VIABILIDADE

Esta equipe de planejamento declara viavel esta contratacao.
15.1. Justificativa da viabilidade

A contratacao de curso de formacao para capacitacao de servidores esta
alinhada com a orientacao politico-administrativa do TRT 162 Regiao, com o
Planejamento Estratégico 2021-2026 e com o Plano Anual de Capacitacao de TIC
2026.

A contratacao serd formalizada com empresa regularmente cadastrada e
habilitada no Sistema de Cadastramento Unificado de Fornecedores (SICAF), em
situacao regular perante os érgaos fazendarios (federal, estadual e municipal), o
Instituto Nacional do Seguro Social (INSS), o Fundo de Garantia do Tempo de Servico
(FGTS) e a Justica do Trabalho, conforme disposto no art. 67, §19, inciso IV, da Lei n?
14.133/2021, que trata da exigéncia de comprovacao da regularidade fiscal e
trabalhista para fins de habilitacao.

Sera exigida, ainda, a apresentacao dedeclaracao de inexisténcia de
vinculo de parentesco (nepotismo), conforme estabelecido na Sumula
Vinculante n? 13 do Supremo Tribunal Federal e na Resolucao n? 7/2005 do CNJ.



Assim, diante do exposto:

1. A necessidade de um treinamento altamente especializado e
customizado para a realidade do Tribunal,

2. A constatacao, via pesquisa de mercado, da inviabilidade de
se estabelecer uma competicao por critérios objetivos (pregao), dada a
singularidade do servico;

3. A comprovacdao da notéria especializacdo da ESR (Escola
Superior de Redes), cuja expertise e experiéncia prévia no setor publico a
posicionam como a mais adequada para a plena satisfacao do objeto;

Propbe-se a contratacao direta da ESR (Escola Superior de Redes) por
inexigibilidade de licitacao, com fundamento no Art. 74, inciso Ill, alinea 'f', da
Lei n2 14.133/2021. A contratacao representa a solugcao que melhor atende ao
interesse publico, garantindo o retorno sobre o investimento através de uma
capacitacao eficaz e diretamente aplicavel a realidade técnica deste Tribunal.

16. RESPONSAVEIS
Rodrigo Silveira Alexandre
Chefe da Divisao de Infraestrutura e Seguranca da Informacao

Yuri Sousa Oliveira
Técnico Judiciario - Apoio Especializado - Tecnologia da Informacao
Documento assinado eletronicamente por YURI SOUSA OLIVEIRA, TECNICO

JUDICIARIO, em 05/08/2026, as 08:57, conforme art. 19, Ill, "b", da Lei
11.419/2006.
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