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2. DESCRICAO DA NECESSIDADE

2.1. A crescente necessidade de profissionais de TI capacitados para

responder a ameacas cibernéticas exige que as equipes do Tribunal Regional do
Trabalho da 162 Regiao (TRT16) estejam atualizadas com as melhores praticas de
resiliéncia digital. A equipe de Tl do TRT16 necessita do treinamento "Advanced
Topics in Incident Handling", para garantir a eficiéncia na deteccao, analise e
resposta a eventos de seguranca. O curso permitira o estabelecimento de processos
estruturados de tratamento de incidentes e o fortalecimento da postura defensiva
do tribunal, atendendo aos requisitos de continuidade de negdcio e protecao de
dados da instituicao..

2.2. O curso tem como objetivo capacitar os profissionais a:

e Detectar e caracterizar varios tipos de atagues.

e Desenvolver estratégias para analisar e responder a eventos e
incidentes complexos em sua organizacao.

e Compreender os diversos métodos para analisar artefatos encontrados
em sistemas comprometidos e as dificuldades envolvidas nesta analise.

e Executar atividades de threat hunting, incluindo a definicao dos
objetivos, busca e analise de informacdes.

e Obter experiéncia pratica na coordenacao de tarefas de tratamento de
vulnerabilidades.

e Formular e entregar publicacdes e comunicacdes efetivas, tais como
alertas, relatérios pds-acao e briefings para a alta gestao.

A carga horéria sugerida é de 40 horas.



3. AREA REQUISITANTE

Area Requisitante Responsavel

Divisao de Infraestrutura e Seguranca da Rodrigo Silveira

Informacao Alexandre
4. DESCRICAO DOS REQUISITOS DA CONTRATACAO
4.1. CATSER 21172;
4.2. Disponibilizacao do docente e despesas para com ele;
4.3. Fornecer programa com bibliografia e material de apoio (slides e textos);
4.4. Emitir certificado de participacao para os inscritos;
4.5. Elaborar material de apoio as aulas para todos os participantes;
4.6. Gerenciar os recursos humanos necessarios para o desenvolvimento do
Programa;
4.7. O curso deverd ser ministrado por profissionais renomados com extensa
experiéncia e pés-graduado;
4.8. Nao serd admitida a subcontratacao do objeto contratual,
4.9. Nao havera exigéncia da garantia da contratacao dos arts. 96 e

seguintes da Lei no 14.133/21, em razao de riscos de baixa probabilidade, com baixo
grau de impacto e danos aceitaveis, durante a execucao contratual;

4.10. Trata-se de servico comum nos termos do paragrafo Unico do art. 1° da
Lei 10.520, de 17 de julho de 2002, c/c Art. 10, § 30, do Decreto no 10.024, de 20 de
setembro de 2019, tendo como unidade de medida o alcance da meta de
capacitacao de servidores de Tecnologia da Informacdo e Comunicacao na area de
processo licitatério;

4.11. O grau de eficiéncia da prestacao dos servicos sera verificado mediante
avaliacao do curso pelos participantes mediante simples declaracao de
aproveitamento e aplicabilidade dos conhecimentos adquiridos nas tarefas de
rotinas de trabalho;

4.12. Em relacao a qualificacdo técnica da contratada, uma declaracao de que
a empresa contratada tem experiéncia no ramo mediante apresentacao de uma
certificacao de que tenha ministrado curso de natureza semelhante a outros entes
publicos, é suficiente;

4.13. O fornecedor sera selecionado por meio da realizacao de procedimento
de inexigibilidade de licitacdo, com fundamento na hipétese do art. 74,11l,f da Lei n®
14.133/2021.

A lei 14.133/2021 estabeleceu no art.74, lll, f, in verbis,

Art. 74. E inexigivel a licitacdo quando invidvel a competicdo, em especial nos
casos de:

lll - contratacao dos seguintes servicos técnicos especializados de natureza
predominantemente intelectual com profissionais ou empresas de notdria
especializacao, vedada a inexigibilidade para servicos de publicidade e
divulgacao:

f) treinamento e aperfeicoamento de pessoal;


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art74

5. LEVANTAMENTO DE MERCADO E JUSTIFICATIVA DE
INEXIGIBILIDADE

Foi realizada uma ampla pesquisa de mercado visando identificar
empresas capazes de fornecer o treinamento especializado demandado. Constatou-
se que, embora existam diversas empresas que oferecem cursos sobre o tema, a
vasta maioria possui uma abordagem padronizada e genérica, inadequada as
necessidades especificas do Tribunal.

Durante o levantamento, foi identificado o curso Advanced Topics in
Incident Handling, ministrado pelo CERT.br - Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil, um “Software Engineering
Institute Partner”, mantido pelo Nucleo de Informacao e Coordenacao do Ponto br -
NIC.br.

Conforme declaracao emitida pelo NIC.br (1294756), o CERT.br - Centro
de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil, mantido
pelo NIC.br, é o Unico a ministrar, no Brasil, cursos do CERT Product Suite,
desenvolvidos pelo Software Engineering Institute (SElI) da Carnegie Mellon
University, embora nao tenha nenhum acordo de exclusividade com esta
Universidade.

A escolha deste treinamento fundamenta-se em sua notéria
especializacao, requisito indispensavel previsto no Art. 74, lll, da Lei n? 14.133/2021.
Essa especializacdo é evidenciada por um conjunto robusto de fatores que,
somados, a qualificam como a opcao mais adequada e segura para a Administracao:

e Experiéncia Comprovada no Setor Publico: Conforme pesquisa no
Painel Nacional de Contratacdes Publicas (PNCP, ref. 1294780), a
organizacao possui um histérico consistente e recente na
prestacdao deste mesmo treinamento para diversos érgaos
publicos. Essa vivéncia garante que os instrutores e o material
didatico j& estao adaptados a linguagem, aos desafios e as
restricdes do ambiente governamental.

o Aderéncia Técnica Superior: Os instrutores dos cursos do CERT.br
detém sélida formacdao em administracdo e seguranca de redes
(1294757), além de uma ampla experiéncia na area de resposta a
incidentes de seguranca em computadores. Eles foram aprovados
e treinados pelo CERT®/CC, na Carnegie Mellon® University, para
ministrar estes cursos e detém a credencial SEI-Authorized CERT
Instructor.

Esses elementos, em conjunto, permitem inferir que o trabalho do NIC.br
é essencial e indiscutivelmente o mais adequado a plena satisfacao do
objeto, conforme exige a parte final do § 32 do Art. 74 da Lei n® 14.133/2021.

6. SOLUCAO PROPOSTA

6.1. O curso aborda técnicas para deteccao e resposta tanto de ataques
comumente usados quanto ataques e ameacas emergentes e baseia-se fortemente
nas ferramentas e métodos discutidos no curso Foundations of Incident Management
e fornece passos que incident handlers podem seguir para responder a ameacas e
ataques complexos, incluindo ameacas persistentes (APTs).

6.2. Através de exercicios interativos, discussdes e exercicios em grupo o0s



instrutores auxiliam os participantes a identificar e analisar um conjunto de eventos
e, entao, propor estratégias de resposta apropriadas. Os participantes também terao
contato com atividades mais avancadas relacionadas com tratamento de incidentes,
como threat hunting, andlise de artefatos e malware, analise de vulnerabilidades e
comunicacao e publicacao de informacoes.

6.3. A solucao consiste na contratacao de um curso especializado em
Advanced Topics in Incident Handling para capacitar a equipe de Tl do TRT16.

7. QUANTIDADE E VALOR DA CONTRATACAO

7.1. Quantidade: Sera capacitado 1 servidor da Divisdo de Infraestrutura e
Seguranca da Informacao.

7.2. Valor: O valor total da proposta, com impostos inclusos, é de R$ 3.750,00
para 1 aluno, conforme proposta comercial (1294753).

7.3. A previsao é que o treinamento seja realizado no periodo de 28/09/2026
a 02/10/2026.

8. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO

8.1. Em regra, conforme o art. 40 da Lei no 14.133/2021, o objeto deverd ser

dividido em tantas parcelas quantas se comprovarem técnica e economicamente
vantajoso, procedendo-se a licitacdo com vistas ao melhor aproveitamento dos
recursos disponiveis no mercado e a ampliacao da competitividade sem perda da
economia de escala (Sumula 247 do TCU).

8.2. O parcelamento da solucao é a regra devendo a licitacao ser realizada
por item, sempre que o objeto for divisivel, desde que se verifigue nao haver
prejuizo para o conjunto da solucao ou perda de economia de escala, visando
propiciar a ampla participacao de licitantes, que embora nao disponham de
capacidade para execucao da totalidade do objeto, possam fazé-lo com relacao a
itens ou unidades autdbnomas.

8.3. O disposto encontra-se aplicavel na presente demanda, nao sendo
vislumbrado, no momento, motivacdes para a nao adocao do parcelamento do
objeto em itens.

9. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

9.1. O curso Foundations of Incident Management é pré-requisito para o
curso Advanced Topics in Incident Handling, e foi realizado em abril de 2026
(000001038/2026).

10. ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO

10.1. OBJETIVO ESTRATEGICO N29: Incrementar modelo de gestdo de pessoas
em ambito nacional

10.1.1. INDICADOR - CNJ: indice de CAPACITACAO DE SERVIDORES(ICS)

10.1.2. META 18: Promover a capacitacao de servidores

10.1.3. Resolucao ne 396/2021 do CNJ, que institui a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ). Conforme o Art. 28, Inciso Il
da referida norma, cada Tribunal deve:

“promover treinamento continuo e certificacao internacional dos
profissionais diretamente envolvidos na area de seguranca cibernética;

11. BENEFiICIOS DA CONTRATACAO
11.1. A contratacao do curso permitird que a equipe de Tl do TRT16 adquira



conhecimentos especializados em gestao de indicentes de seguranca de TIC. O
curso visa aprimorar a capacidade dos profissionais para gerenciar incidentes de
seguranca da informacado, o que contribuird para a eficiéncia e seguranca das
operacoes do tribunal.

12, DECLARACAO DE VIABILIDADE
Esta equipe de planejamento declara viavel esta contratacao.
12.1. Justificativa da viabilidade

A contratacao de curso de formacao para capacitacao de servidores esta
alinhada com a orientacdo politico-administrativa do TRT 162 Regido, com o
Planejamento Estratégico 2021-2026 e com o Plano Anual de Capacitacdo de TIC
2026.

A contratacado serd formalizada com empresa regularmente cadastrada e
habilitada no Sistema de Cadastramento Unificado de Fornecedores (SICAF), em
situacao regular perante os érgaos fazendarios (federal, estadual e municipal), o
Instituto Nacional do Seguro Social (INSS), o Fundo de Garantia do Tempo de Servico
(FGTS) e a Justica do Trabalho, conforme disposto no art. 67, §19, inciso IV, da Lei n?
14.133/2021, que trata da exigéncia de comprovacao da regularidade fiscal e
trabalhista para fins de habilitacao.

Sera exigida, ainda, a apresentacao dedeclaracao de inexisténcia de
vinculo de parentesco (nepotismo), conforme estabelecido na Sudmula
Vinculante n? 13 do Supremo Tribunal Federal e na Resolucao n? 7/2005 do CNjJ.

Assim, diante do exposto:

1. A necessidade de um treinamento altamente especializado e
customizado para a realidade do Tribunal;

2. A constatacao, via pesquisa de mercado, da inviabilidade de
se estabelecer uma competicao por critérios objetivos (pregao), dada a
singularidade do servico;

3. A comprovacao da notéria especializacao do NIC.br, cuja
expertise e experiéncia prévia no setor publico a posicionam como a mais
adequada para a plena satisfacao do objeto;

Propde-se a contratacao direta do NIC.br porinexigibilidade de
licitacao, com fundamento no Art. 74, inciso lll, alinea 'f', da Lei n® 14.133/2021.
A contratacdo representa a solucao que melhor atende ao interesse publico,
garantindo o retorno sobre o investimento através de uma capacitacao eficaz e
diretamente aplicavel a realidade técnica deste Tribunal.

13. RESPONSAVEIS

Rodrigo Silveira Alexandre, Chefe da Divisao de Infraestrutura e
Seguranca da Informacao.

Documento assinado eletronicamente por RODRIGO SILVEIRA ALEXANDRE,
Chefe da Divisao de Infraestrutura e Seguranca da Informacao, em
27/05/2026, as 09:46, conforme art. 19, lll, "b", da Lei 11.419/2006.
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