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1. INTRODUCAO

Este documento objetiva demonstrar a viabilidade funcional, negocial e técnica nos
aspectos de eficacia, de eficiéncia, de economicidade e padronizacdo de Servigcos de
Manutencdo e Suporte da Solucdo de Seguranca Fisica de Data Center (Sala-Cofre) do
Tribunal Regional do Trabalho da 162 Regiao.

Este Estudo Técnico Preliminar registra o resultado dos trabalhos desenvolvidos pela
equipe de planejamento da contratacdo formada por servidores lotados nos diferentes
setores envolvidos, abaixo citados, e acompanhados pela Diretoria-Geral conforme
PORTARIA DG N2 241/2023.

e RODRIGO SILVEIRA ALEXANDRE, Técnico Judicidrio - Apoio Especializado —
Especialidade — Tecnologia da Informacdo, matricula n? 2002, lotado na
Divisdo de Infraestrutura e Seguranca da Informacdo/DVINFRA, Integrante
demandante e Coordenador da Equipe;

e VINICIUS MUNIZ SILVA DE JESUS, Analista Judiciario — Apoio Especializado —
Tecnologia da Informagdo, matricula n? 2054, lotado na Divisdo de
Infraestrutura e Seguranca da Informacdo /DIVINFRA, Integrante Técnico e
Coordenador Substituto da Equipe;

e STANLEY ARAUJO DE SOUSA, Analista Judicidrio — Apoio Especializado —
Tecnologia da Informacao, matricula n° 1860, lotado no Apoio de Governanca
de TI/SGTI, Integrante Técnico;

e JACER DE ABREU RIBEIRO NETO, Analista Judiciario — Apoio Especializado -
Engenharia, matricula n? 1445, lotado na Divisdo de Engenharia e
Arquitetura, Integrante Técnico;

e GIOVANNI GALEOTE, Técnico Judicidrio - Area Administrativa, matricula n2
2180, lotado na Coordenadoria de Administracido e Gestdo Negocial,
Integrante Administrativo.
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As pecas que compdem o presente estudo preliminar documentam, em redacgao

clara, precisa e objetiva, as conclusdes e observacdes da equipe de planejamento sobre o
objeto de estudo, a fim de subsidiar a futura contratacdo de solucdo de tecnologia da
informacdo para o TRT da 162 Regido.

Na metodologia de trabalho foram utilizadas técnicas de observagao, revisao
analitica, analise de dados, questionamentos, entre outras técnicas e, como fonte de
consulta, a legislacdo e os regulamentos, a doutrina, a jurisprudéncia, as normas técnicas e
as experiéncias anteriores, a Resolucdo N2 468 de 15/07/2022, o Guia de Contratacdes de
STIC do Poder Judiciario, Instrucdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022, a
INSTRUCAO NORMATIVA SEGES/ME N2 65, DE 7 DE JULHO DE 2021, Riscos e controles nas
aquisicdes (RCA) do TCU, LEI N2 14.133, DE 12 DE ABRIL DE 2021, Portal de Compras do
Governo Federal, Guia de boas prdticas em contratacdo de solucbes de Tl - Riscos e
controles para o planejamento da contratacdo - v 1.0, Aquisices publicas (TCU), Lei de TICs,
INSTRUCAO NORMATIVA SEGES/ME N2 98, DE 26 DE DEZEMBRO DE 2022, legislacdes de
TIC, Leis de TIC e demais legislacdes do Portal de Compras do Governo Federal.

2. CONTEXTUALIZACAO

Atualmente, o Tribunal Regional do Trabalho da 162 Regido possui um ambiente que
hospeda os equipamentos corporativos responsaveis pelo Ple-JT e pelos principais servicos e
sistemas de Tecnologia da Informacao disponibilizados aos jurisdicionados, magistrados e
servidores do Tribunal. Este ambiente de seguranca é denominado Sala-Cofre, testada e
certificada por uma norma da Associacdo Brasileira de Normas Técnicas (ABNT), a ABNT
NBR 15.247:2004.

A Sala-Cofre prové um aparato tecnolégico eletronico moderno, climatizacao
apropriada, sistema de deteccdo e controle de incéndio, monitoracdo do ambiente através
do controle computadorizado de acesso de pessoas e infraestrutura de seguranca fisica 24x7
(vinte e quatro horas por dia, sete dias por semana).

O principal objetivo é salvaguardar todos os equipamentos e informagdes que dentro
dela estiverem armazenados contra fogo, calor, umidade, fumaga, agua, arrombamento,
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sabotagem, magnetiza¢do, vandalismos, inundacdo e gases corrosivos provenientes do

ambiente externo.

O ambiente de Data center do TRT16 é composto por uma Sala-Cofre de 18 m? com
certificacdo NBR 15.247, Numero de Série TRTR-01-0340-11, Ano de Fabricacdo: 2011,
Controle - ABNT N2 0171, do tipo modular utilizando célula ACECO/Otto Lampertz (modelo
Lampertz/Rittal Classe S60 D-Tipo B), recebida definitivamente em 2012, mediante o
CONTRATO TRT16 55/2011, P.A 3908/2011, montada pela Empresa ACECO TI LTDA, no valor
total de 2.399.757,00 (dois milhdes, trezentos e noventa e nove mil, setecentos e cinquenta
e sete reais). A referida certificacdo garante, dentre outras caracteristicas, a prote¢do do
ambiente contra fogo, fumaca, inundag¢des, arrombamentos, disparos de arma de fogo e
sobrecarga de peso contra suas paredes.

A certificacdo da Sala-Cofre foi realizada pela ABNT, entidade certificadora
(Organizacdo Certificadora de Produtos) acreditada pelo INMETRO, com base na norma
ABNT NBR ISO 15247, que especifica os requisitos para salas-cofre e cofres para hardware
resistentes a incéndios.

Essa norma inclui um método de ensaio para a determinag¢do da capacidade de
salas-cofre e cofres para hardware para protegerem conteldos sensiveis a temperatura e
umidade, e os respectivos sistemas de hardware, contra os efeitos de um incéndio. A norma
também especifica um método de ensaio para medir a resisténcia mecanica a impactos
(ensaio de impacto) para salas-cofre e cofres para hardware.

A sala-cofre é auditada e certificada anualmente para assegurar que as
caracteristicas definidas pela norma ndo foram alteradas e o ambiente mantém suas
caracteristicas originais de funcionamento e protecdo dos ativos tecnolégicos que suporta. A
auditoria é realizada pela ABNT que realiza inspec¢Oes e avalia a capacidade técnica do
fabricante, ou do fornecedor de servigos, em realizar os servigos de manutengao, bem como
a disponibilidade e conformidade dos recursos fisicos e tecnolégicos envolvidos na atividade.

A ABNT utiliza o Procedimento Especifico ABNT 047.17 - Certificacdo do Servico de

Manutengao de Salas-Cofre, julho de 2023 para avaliar os servigos de manutengao em
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salas-cofre que ja obtiveram a certificacdao do produto conforme a norma ABNT NBR 15247

por Organismos de Certificacdo de Produtos - OCP acreditado no ambito do Sociedade
Brasileira de Analises Clinicas - SBAC. O Procedimento Especifico ABNT 047.17 é um
documento reservado, ndo é possivel reproduzi-lo sem autorizacdo da ABNT.

Conforme item 5.5 do Procedimento Especifico ABNT 047.17 - Certificagdao do Servigo
de Manutencdo de Salas-Cofre, durante a realizacdo da auditoria e inspec¢do, a ABNT designa
um auditor para acompanhar a execu¢do do teste de estanqueidade in loco, isto é, a
sala-cofre manutenida pelo fabricante, ou pelo fornecedor certificado, é testada quanto a
sua estanqueidade de acordo com o anexo A da norma ASTM E 779 e o anexo D da norma
NFPA 2001.

Segundo o Procedimento Especifico ABNT 047.17, o indice de estanqueidade
aceitavel é definido no teste de incéndio em laboratdrio. Esse indice é Unico e exclusivo para
cada protétipo e o mesmo deve ser utilizado em todos os testes de estanqueidade in loco
para as solucbes do respectivo fabricante. Cabe ao fornecedor possuir todos os
equipamentos e a respectiva documentagao para execugdo dos ensaios.

A ABNT emite uma declaragdo de conformidade apds a aprovagdao na auditoria e
ensaio de estanqueidade, evidenciando que a sala-cofre é manutenida conforme o
Procedimento Especifico ABNT 047.17. A declara¢do tem validade de 12 meses e, portanto,
anualmente uma nova inspecao deve ser realizada como forma de atestar objetivamente
gue o ambiente continua apresentando os mesmos niveis de seguranca exigidos pela norma
e consequentemente oferecendo os mesmos niveis de protecdo para os quais foi adquirido.
A Ultima auditoria da ABNT foi realizada no dia 13 de junho de 2023, conforme documento
apenso ao processo DOC.005, PA 4486/2023.

Embora existam diversas empresas capazes de realizar manutengdes preventivas
e/ou corretivas em ambientes de Sala-Cofre, para assegurar a preservacao da conformidade
a norma ABNT NBR 15247, é requisito mandatério que as manutengdes sejam realizadas
apenas pelo fabricante ou seus representantes certificados (fornecedor de servicos),
segundo o Procedimento Especifico ABNT 047.17 - Certificacdo do Servico de Manutencgao
de Salas-Cofre, julho de 2023:
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“l..] 1 Objetivo - Este procedimento estabelece uma
sistemdtica aplicdvel para a certificagdo do Servico de Manutenc¢éo de
Salas-Cofre, visando indicar com nivel adequado de confianca que
estas foram manutenidas em conformidade com os requisitos deste
procedimento|...] O servico de manutengdo periddica da sala-cofre
proporciona maior seguran¢a e confianca na conformidade do
produto, que ao longo de toda sua vida util, tem a fungdo de protegGo
e salvaguarda do conteudo contra os diversos riscos.[...]JEsta
certificagdo avalia a capacita¢Go técnica do fornecedor em executar
adequadamente as atividades de manutengdo e assegurar a
conformidade dos produtos com a devida rastreabilidade aos
componentes originais.[...]JA abrangéncia deste procedimento
especifico restringe-se em avaliar os servicos de manutengdo em
salascofre que ja obtiveram a certificacdo do produto conforme a
norma ABNT NBR 15247 por OCP acreditado no dmbito do SBAC. [...]”

“[...] 3 Definigbes - Para os efeitos do presente Procedimento
sdo adotadas as definigdes constantes nas Normas descritas no item 2
e adicionalmente:

3.1 Fabricante - Pessoa juridica, publica ou privada, nacional
ou estrangeira, legalmente estabelecida, que desenvolve atividades de
producGo, montagem, cria¢Go, construgcdo, transformacdo,
recuperagdo, reparagdo e manutengdo especializada preventiva e
corretiva da solugdo (sala cofre).

3.2 Fornecedor de servigos - Pessoa juridica solicitante da
certificagdo, legalmente estabelecida no Pais, que tenha contrato com
o fabricante e esteja devidamente autorizado por este a desenvolver
atividades de manutengdo especializada preventiva e corretiva da
solugdo (sala cofre) [...] .
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O servico de suporte com manutencao da certificacdo é prestado somente por

empresas especializadas, que possuem condi¢des técnico-operacionais especificas e outorga

do fabricante para prestar o servico da forma adequada, preservando as caracteristicas
originais da Sala-Cofre, requisito obrigatério para a manutencao da certificacdo NBR 15.247,
conforme é apresentado no procedimento especifico da ABNT - PE-047.17 no item 6' do
procedimento, que trata da (Instalagdo e Manutencao de Salas-Cofre):

“[...]6 Manutengdo da certificagdo - A ABNT deve conduzir as
atividades de manutengdo da certificagdo conforme estabelecido a
seguir, de forma a evidenciar que todas as salas-cofre cobertas pelo
programa de manuten¢do do fornecedor certificado estdo mantendo
as condi¢bes técnicas originais do produto. O fornecedor deve
informar a ABNT todas as manuten¢bes a serem realizadas de
salas-cofre, de forma que a GPO programe as atividades e
acompanhamentos do ensaio de estanqueidade in loco, em 100% dos
servigcos a serem realizados.

Este controle periodico deve ser realizado mediante:

a) Auditorias técnicas anualmente para reavaliagGo dos
requisitos descritos no item 5.4;

b) Acompanhamento do servico de manutengdo e teste de
estanqueidade em todas as salas-cofre cobertas pelo programa do
fornecedor, conforme item 5.5.

A ABNT é responsdvel pela emissdo da DeclaracGo de
Conformidade atualizada para cada sala-cofre manutenida, conforme
item5.6.[...] 7

A certificacdo de conformidade a norma ABNT NBR 15247 é uma forma objetiva de

garantir que continuam presentes os mesmos niveis de seguranca pretendidos quando foi

realizado o investimento na aquisi¢cdao de uma Sala-Cofre certificada, como é o caso em tela.

E mister relembrar, que a sala-cofre modelo Lampertz/Rittal Classe S60 D-Tipo B,

instalada no Tribunal Regional do Trabalho da 16a Regido - TRT-MA, possui sistema

construtivo e componentes de propriedade industrial da Rittal, representada no Brasil pela
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empresa Sismetal, logo, para garantir a manutencdo das condi¢des originais da sala, a

empresa fornecedora do servico de manutencgdo deve ser certificada pela norma ABNT/NBR
15.247 e deve possuir autorizacdo do fabricante Rittal ou da Sismetal para obter pecas e
materiais, informacdo ratificada através da declaracdo de exclusividade da Associacdo
Comercial de Sdo Paulo, PA 4486/2023, DOC.006, 007, 008 e 009.

No site do Instituto Nacional de Metrologia, Qualidade e Tecnologia ( INMETRO) é
possivel consultar a lista de Organismos de Certificacdo de Produtos (OCP) acreditados para
a certificacdo de Unidade de Armazenagem Segura — Salas-Cofre e Cofres para Hardware
(http://www.inmetro.gov.br/organismos/consulta.asp ), em que consta apenas a ABNT -
Associacdo Brasileira de Normas Técnicas e a UL DO BRASIL CERTIFICACOES, conforme
documento anexo digitalizado DOC.010, PA 4486/2023.

Com o intuito de descobrir quais empresas sdo reconhecidas como prestadoras de
servico de manutencdo para salas-cofre, a UL DO BRASIL CERTIFICACOES foi consultada e
informou que ndo possui uma lista de empresas responsdveis para este tipo de manutencao,
pois cabe ao fabricante/comerciante de Sala-Cofre possuir parcerias com estas empresas a
fim de prestar este tipo de servico, conforme documento anexo digitalizado DOC.011, PA
4486/2023.

A ABNT também foi consultada e informou que somente a empresa GREENAT
SOLUCOES TI LTDA esta habilitada para realizar servicos de manutencdao em salas-cofre
modelo Lampertz/Rittal Classe S60 D-Tipo B, certificadas pela ABNT, de acordo com a norma
ABNT NBR 15247 e requisitos adicionais do PE-047, de modo a manter a certificacdo,
conforme documento anexo digitalizado PA 4486/2023, DOC.012 e 013.

Destarte, qualquer atividade de manutencdo ou alteracdo da sala-cofre somente
poderd ser realizada por empresas que tenham sido auditadas pela ABNT e possuam
capacitacdo técnica para executar adequadamente as atividades de manutengao e assegurar
a conformidade dos produtos com a devida rastreabilidade aos componentes originais.

Considerando que a empresa GREEN4T SOLUCOES DE Tl possui exclusividade para

realizar servicos de manutengdo preventiva e corretiva em salas modelo Rittal/TDM
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certificadas pelas normas EN 1047-2 e ABNT NBR 15247, de acordo com declaragdes dos

fabricantes e das entidades certificadoras UL DO BRASIL CERTIFICACOES e ABNT, é inviavel
realizar uma licitagdo pois ndo existiriam concorrentes, ensejando um processo de
contratacdo por inexigibilidade, respaldado pelos acérdaos do Plenario do TCU 2740/2015 e
Acérddo 1474/2017.

Todavia, a caréncia de empresas certificadas para a realizacdo do servico de
manutenc¢do ensejou a manifestacdo do Poder Executivo Federal por meio da Instrucdo
Normativa SGD/ME n2 94, de 23 de dezembro de 2022 que dispde sobre o processo de

contratacdo de solugbes de Tecnologia da Informagdo e Comunicagao - TIC pelos 6rgdos e
entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da
Informacdo - SISP do Poder Executivo Federal, sobre o servico de manutencdo das
salas-cofre, recomenda:

[...] 4.3.2. Considera-se sala cofre ambiente que possui todas
as caracteristicas de uma sala segura, devendo ser certificado pela
norma ABNT NBR 15.247 (Unidades de armazenagem segura -
Salas-cofre e cofres para hardware - Classificagdo e métodos de ensaio
de resisténcia ao fogo) ou certificado pela norma EN 1047-2 (Unidades
de armazenamento seguro. Classificacgdo e métodos de teste de
resisténcia ao fogo Salas de dados e contéiner de dados) ou por
normas  similares  reconhecidas por drgdos acreditadores
internacionais.

4.3.3. No caso da contratacdo do servico de manutengdo de
sala-cofre, os orgdos e entidades devem abster-se da exigéncia de
exclusiva certificagdo pela norma ABNT NBR 15.247, permitindo, para
a comprovagdo da capacidade técnico-operacional das empresas
licitantes, a apresentagcdo de certificados emitidos pelas demais
entidades credenciadas junto ao Instituto Nacional de Metrologia,
Qualidade e Tecnologia (Inmetro) ou de certificados equivalentes. [...]

Além do mais, o acérddo n° 2680/2021 do Tribunal de Contas da Unido apresenta

uma nova opinidao daquela Corte, que preocupa-se com a ado¢do da certificacdo ABNT NBR
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15247 como critério de qualificagdo técnica ou habilitagdo em licitagdes para manutengao

de salas-cofre:

[...]9.3. enviar copia integral desta decisdo a Segecex para que
avalie a realiza¢Go, oportunamente, de ag¢do de controle ou estudo
técnico, preferencialmente envolvendo a Secretaria de Controle
Externo de AquisicOes Logisticas (Selog) e a Secretaria de FiscalizagGo
de Tecnologia da Informacgdo (Sefti) onde se examine a pertinéncia e se
avaliem alternativas para a adog¢do da certificagdo ABNT NBR 15247
como critério de qualificagdo técnica ou habilitacdo em licitagbes para
manuteng¢do de salas-cofre, uma vez que esta norma, em conjun¢éo
com a ABNT PE 047.07, restringe a execu¢@o dos servigos apenas aos
respectivos fabricantes ou as empresas por eles credenciadas, o que,
no caso especifico das estruturas edificadas com base em células de
tecnologia Lampertz/Rittal, conduz a um monopdlio por parte do
grupo econbémico integrado pelas empresas Green4T e Aceco Tl, o que
pode resultar em prejuizos ao interesse publico;][...]

A matéria é controversa, o acorddo 1752/2022 - TCU - Plendrio ratifica a

problematica, o TCU aguarda o encaminhamento definitivo do Colegiado, visto que, exigir

como critério de qualificacdo somente a certificagdo ABNT NBR 15247 em conjunto com a

ABNT PE 047.07, restringe a execugao dos servicos apenas aos respectivos fabricantes ou as
empresas por eles credenciadas:

[...]Secretaria de Controle Externo de Aquisicées Logisticas

(Selog) e a Secretaria de Fiscaliza¢do de Tecnologia da Informagédo

(Sefti) onde se examine a pertinéncia e se avaliem alternativas para a

adogdo da certificagdo ABNT NBR 15247 como critério de qualificagdo

técnica ou habilitagdo em licitagbes para manuten¢do de salas-cofre,

uma vez que esta norma, em conjun¢cGo com a ABNT PE 047.07,

restringe a execug@io dos servicos apenas aos respectivos fabricantes

ou as empresas por eles credenciadas, o que, no caso especifico das

estruturas edificadas com base em células de tecnologia

Lampertz/Rittal, conduz a um monopdlio por parte do grupo
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econbémico integrado pelas empresas GreendT e Aceco Tl, o que pode

resultar em prejuizos ao interesse publico;]...]

Enquanto ndo existir um posicionamento definitivo do TCU, a Secretaria de
Tecnologia da Informacdo e Comunicacdo entende que a certificacdo deve ser mantida para
preservar o investimento inicial realizado pelo Tribunal, a qualidade do servico de
manutencdo e, consequentemente, a seguranca dos dados, servicos e ativos de TI.

Diante dos fatos apresentados, isto é, a inviabilidade de competicdo, devido a
existéncia de apenas uma empresa certificada pela norma ABNT/NBR 15.247 apta a realizar
o servico de manutencdo da sala-cofre, a existéncia de somente uma empresa autorizada
pela fabricante Rittal ou da Sismetal para construir e obter os componentes necessarios para
preservar as caracteristicas da sala-cofre, resta caracterizada a natureza singular do servico
de manutengao.

Para assegurar as caracteristicas originais do ambiente e o funcionamento dos
componentes da Sala-Cofre, é necessario que haja a prestacdo continua do servico de
suporte técnico.

O Tribunal Regional do Trabalho da 162 Regido celebrou contrato de prestagdo de
servico de assisténcia técnica, com fornecimento de pecas, abrangendo manutencao
preventiva programada, manutencdo corretiva e suporte técnico para equipamentos
pertencentes ao ambiente fisico seguro do Centro de Processamento Dados com a Empresa
Certificada GREENAT, Contrato TRT N2 48/2018, P.A. N2 4263/2018, com vencimento em 03
de dezembro de 2023, totalizando 60(sessenta) meses de prestacdo de servico.

Por ocasido da proximidade do fim da vigéncia do contrato 49/2018 ( PA 4263/2018),
pelo fato dos sistemas corporativos do Tribunal disponibilizados aos magistrados, aos
servidores e aos jurisdicionados dependerem do funcionamento integral da Sala-Cofre, bem
como este ambiente ser classificado como sistema critico pelo Plano de Continuidade de
Negdcio do TRT16, conforme Portaria GP n2 778/2017, e como um servigo de natureza
continuada PORTARIA GP N2 434/2023, ANEXO UNICO, 48 - Manutengdo preventiva e
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corretiva em equipamentos de informatica e telecomunicacgdes, faz-se necessario assegurar

a contratacdo do servigo de manutencao da sala-cofre.

E importante ressaltar que o bom funcionamento da Sala-Cofre é assegurado pelo
sistema de fornecimento de energia elétrica estabilizada e ininterrupta, essencial para
garantir a disponibilidade dos sistemas criticos do Tribunal.

Entretanto, o atual contrato de manutencdo da Sala-Cofre ndo contempla este
sistema, cuja redundancia ndo existe, visto que, é composto por apenas um nobreak e um
grupo moto gerador que estdao sob a responsabilidade da Diretoria de Servigos Gerais,
contrato de manutengdo CONTRATO N2 22/2021, PA 1872/2021.

Eventos recorrentes de falhas de fornecimento de energia elétrica pela
concessiondria, falhas no funcionamento dos equipamentos que compdem o sistema de
fornecimento de energia elétrica estabilizada e ininterrupta (nobreaks e geradores),
demonstraram a importancia do sistema para o funcionamento da Sala-Cofre e para
assegurar a disponibilidade dos servicos de TIC.

A interrupc¢do do funcionamento da Sala-Cofre acarreta prejuizos imensurdveis para
imagem deste egrégio Tribunal, as falhas comprometem o funcionamento das unidades de
atendimento do interior e da capital.

Devido a idade do imodvel, da infraestrutura elétrica e da subestagao de energia,
sugere-se uma avaliacdo completa do ambiente, sobretudo da subestacdo, conjunto de
equipamentos que diminuem oscilacbes de frequéncia e tensdo, motivadores de
curto-circuitos e desligamentos abruptos de energia. A avaliacdo e a possivel substituicdo da
subestacdo de energia e do o sistema de fornecimento de energia elétrica estabilizada e
ininterrupta (nobreaks e geradores) deve ser realizada por profissionais qualificados.

Independente das questdes elencadas, entende-se que o servico de manutengdo
preventiva e corretiva do sistema de fornecimento de energia elétrica estabilizada e
ininterrupta, deveria ser mantido pela Contratada que oferece o servico de manutencao da
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Sala-Cofre, conferindo similar cuidado e responsabilidade pela disponibilidade de todo o

conjunto.

Observe-se, ainda, que sera necessario considerar o fornecimento eventual e sob
demanda de alguns itens indispensaveis a manutencdo e bom funcionamento de toda a
solugdo. Dentre os materiais de fornecimento eventual sob demanda por necessidade
determinada por tempo instalacdo ou por utilizacdo eventual, temos: 01 carga de gas inerte
FM200, que deve ser realizada em caso de utilizagcdo (acionamento em combate a incéndio).

Torna-se, portanto, necessaria a continua prestagao dos servicos de manutengdo e
suporte das solugdes de Seguranca Fisica dos Datacenter do TRT16 , como forma de garantir
a continuidade do negécio, disponibilidade dos servicos de Tl e integridade dos
equipamentos corporativos de tecnologia da informacdo que armazenam os dados e
sistemas deste Regional.

Eventual descontinuidade na prestacdao dos servicos objeto deste estudo implicara
em elevado risco de indisponibilidade de sistemas como o Ple e demais sistemas de TIC.
Desta forma, a Sala-Cofre é considerada ambiente de missao critica, pois a indisponibilidade
causa elevado prejuizo a administra¢do publica.

Ressalta-se, por oportuno, que o Ato n? 132/CSJT.GP.SG.SETIC.CGTIC, de 14 de
setembro de 2022 definiu o conjunto dos itens orcamentarios obrigatérios e a padronizagao

para preenchimento do campo “observacdo” dos empenhos referentes a execucdao dos
recursos de Tecnologia da Informacao e Comunicacdo da Justica do Trabalho de primeiro e
segundo graus, previstos na Resolugdo n? 202/CSJT, de 25 de agosto de 2017 e dentre eles
consta o Servicos de Manutencdo e Suporte das Solu¢cdes de Seguranca Fisica dos
Datacenters da Justica do Trabalho ( Salas-Cofre).
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2.1. DESCRICAO DA NECESSIDADE DA CONTRATACAO
Lei 14.133/2021, art.18., § 12,1 e Resolugdo CNJ 468/2022

® Atender ao Ato n? 132/CSJT.GP.SG.SETIC.CGTIC, de 14 de setembro de 2022,
INFRAESTRUTURA, 1. Suporte e Manutencdo da Infraestrutura Fisica dos Data
Centers (Salas-Cofre), que define o conjunto dos itens orcamentarios

obrigatdrios de Tecnologia da Informacdo e Comunicacdo da Justica do
Trabalho;

e Manter o Suporte e Manutencao da Infraestrutura Fisica dos Data Centers
(Salas-Cofre);

® Assegurar a continuidade do negdcio, a disponibilidade e integridade dos
servicos digitais e dos equipamentos corporativos de tecnologia da
informagdo que armazenam os dados e sistemas deste Regional;

® Assegurar a manutencdao da certificagdo ABNT NBR 15247 para manter o
atual nivel de seguranca da instalacdo e preservar o investimento realizado na
aquisicdo da Sala-Cofre certificada.

3. ALINHAMENTO DA SOLUGAO COM OS PLANOS INSTITUCIONAIS

PLANO DE CONTRATACOES DE STIC
Lei 14.133/2021, art.18., § 19, Il .

O Plano Anual de ContratacGes de 2023, na pagina 28, sobre o Servico de Suporte da

Solucdo de Seguranca Fisica da Sala -Cofre.

PLANEJAMENTO ESTRATEGICO INSTITUCIONAL

O PLANO ESTRATEGICO 2021-2026 do TRT16 em MACRODESAFIO N2 11:
FORTALECIMENTO DA ESTRATEGIA NACIONAL DE TIC E DE PROTECAO DE DADOS; OBJETIVO
ESTRATEGICO N2 10: Aprimorar a Governanca de TIC e a protecio de dados;
iGovTIC-JUD-indice de Governanca, Gestdo e Infraestrutura de Tecnologia da Informacdo e

Comunicac¢do do Poder Judiciario (iGovTIC-JUD).

Tribunal Regional do Trabalho da 162 Regido - www.trt16.jus.br
Av. Senador Vitorino Freire, N2 2001, Areinha, S3o Luis - Maranhdo, CEP 65030-015, Fone: (98) 2109 - 9300

Versdo 1.0

16



Poder Judiciario
Tribunal Regional do Trabalho da 162 Regidao
Secretaria de Tecnologia da Informacdo e Comunicagao

ESTRATEGIA NACIONAL DE TIC (ENTIC-JUD)

A RESOLUCAO N2 325, DE 29 DE JUNHO DE 2020 dispde sobre a Estratégia Nacional
do Poder Judicidrio 2021-2026 e da outras providéncias. Esta contratacdo estd alinhada com
o FORTALECIMENTO DA ESTRATEGIA NACIONAL DE TIC E DE PROTECAO DE DADOS.

4. REQUISITO DA CONTRATACAO
Lei 14.133/2021, art.18., § 1¢, Il .

REQUISITOS NEGOCIAIS E TECNOLOGICOS

Esta contratagdo busca disponibilizar a prestacdo de servigos de assisténcia técnica
com fornecimento de pegas e consumiveis, dos sistemas e subsistemas que compdem a
Infraestrutura do ambiente de alta disponibilidade certificado conforme norma ABNT-NBR
15.247, abrangendo manutencdo preventiva programada, corretiva, evolutiva e suporte
técnico 24x7x365 para os equipamentos e instalacdes pertencentes ao ambiente fisico
seguro, solucdo Sala-Cofre, do Site Principal, contemplando o fornecimento integral de
pecas, materiais, equipamentos de reposicdo e a eventual recarga ou substituicdo de Gas
FM-200, com cilindro de capacidade de 52 Kg, do sistema automatico de combate a incéndio
da Sala-Cofre.

PROTECAO DE DADOS PESSOAIS

As Partes, seus servidores/ empregados e seus subcontratados se obrigam a adotar
no tratamento de dados pessoais como operadora ou controladora, as medidas de
seguranca técnicas, juridicas e administrativa aptas a proteger tais dados de acessos nao
autorizados ou qualquer forma de tratamento inadequado ou ilicito, observando-se os
padrdes minimos definidos pela Autoridade Nacional de Protecao de Dados, respeitando os
principios da finalidade, adequacdo, transparéncia, livre acesso, seguranca, prevengao e ndo
discriminacdo, bem como garantir a confidencialidade dos dados coletados, em
conformidade com o disposto na Lei n? 13.709/2018 - LGPD e em estrita observancia aos
termos da Resolugdao Administrativa RA 144, de 19 de agosto de 2021 deste Tribunal.
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GARANTIA DA CONTRATACAO

Serd exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n2
14.133, de 2021, com validade durante a execucdo do contrato e por 90 (noventa) dias apds
o término da vigéncia contratual, no percentual de 10%(dez por cento) do valor total do
contrato conforme art. 98 da Lei n? 14.133, de 2021.

VISTORIA

Para o correto dimensionamento e elaboracdo de sua proposta, o licitante podera
realizar vistoria nas instalagdes do local de execugao dos servicos, acompanhado por
servidor designado para esse fim, de segunda a sexta-feira, das 08:00 horas as 15:00 horas.

SUSTENTABILIDADE
Os bens ndao devem conter substancias nocivas ao meio ambiente tais como
mercurio, chumbo, cromo hexavalente, cadmio, bifenil-polibromados, éteres
difenil-polibromados, em concentragdo acima da recomendada pela Diretiva 2002/95/EC do
Parlamento Europeu também conhecida como diretiva RoHS (Restriction of Certain
Hazardous Substances) conforme RESOLUCAQO CSJT N2 310, DE 24 DE SETEMBRO DE 2021.
Somente poderdo ser utilizados na execugdo dos servigos bens de informatica e/ou

automacao que possuam a certificacdo de que trata a Portaria INMETRO n2 170, de 2012 ou

que possuam comprovada seguranga, compatibilidade eletromagnética e eficiéncia
energética equivalente.

Cabera a contratada promover a correta destinagdo dos residuos resultantes da
prestacao do servico, tais como pecas substituidas, embalagens, entre outros, observando a
legislacao e principios de responsabilidade socioambiental como a Politica Nacional de
Residuos Sélidos (Lei n.2 12.305/2010) e o Guia de Contrata¢des Sustentdveis da Justica do
Trabalho (Resolucdo n. 310/CSJT, de 24 de setembro de 2021).
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VIGENCIA DA PRESTACAO

Trata-se de servico de natureza continuada (PORTARIA GP N2 434/2018, ANEXO
UNICO, 48.Manuten¢do preventiva e corretiva em equipamentos de informatica e
telecomunicacgdes), haja vista que a Sala-Cofre hospeda os ativos de TIC indispensaveis ao
funcionamento dos sistemas administrativos e judiciais disponibilizados pelo Tribunal as
unidades instaladas na capital e no interior do Estado. Eventual descontinuidade na
prestacdo dos servicos objeto deste estudo implicara, por exemplo, na indisponibilidade de
sistemas como o Ple.

A Lei 14.133/2021 estabelece no art. 107 que os contratos de servigos continuos

poderdo ser prorrogados sucessivamente, respeitada a vigéncia maxima decenal, desde que
haja previsdao em edital e que a autoridade competente ateste que as condi¢des e os precos
permanecem vantajosos para a Administracdo, permitida a negociacdo com o contratado ou
a extincdo contratual sem 6nus para qualquer das partes.

Enquanto que no art.106, in verbis,

Art. 106. A Administracdo poderd celebrar contratos com prazo de
até 5 (cinco) anos nas hipdteses de servigos e fornecimentos continuos,
observadas as sequintes diretrizes:

| - a autoridade competente do d6rgdo ou entidade contratante
deverd atestar a maior vantagem econémica vislumbrada em razédo da
contratagdo plurianual;

Il - a Administracdo deverd atestar, no inicio da contratag¢do e de
cada exercicio, a existéncia de créditos or¢camentdrios vinculados a
contratagdo e a vantagem em sua manutengdo;

Il - a Administrag¢Go terd a opgdo de extinguir o contrato, sem
Onus, quando ndo dispuser de créditos or¢camentdrios para sua
continuidade ou quando entender que o contrato ndo mais lhe oferece

vantagem.
§ 12 A extincdo mencionada no inciso lll do caput deste artigo

ocorrerd apenas na proxima data de aniversdrio do contrato e ndo poderd

ocorrer em prazo inferior a 2 (dois) meses, contado da referida data.

§ 22 Aplica-se o disposto neste artigo ao aluguel de equipamentos e

a utilizagdo de programas de informadtica.
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Outrossim, caso as tecnologias envolvidas nao se mostrem mais vantajosas ao
Tribunal, poder-se-a realizar a rescisao sem Onus respeitando os prazos estabelecidos no
paragrafo § 12 do art.106 da Lei 14.133/2021.

Para uma melhor compreensao, vale trazer um exemplo:

Um contrato firmado em 20 de maio de 2022 fard aniversario no dia 20 de maio dos
anos subsequentes. Supondo-se que se chegue a conclusdo pela descontinuidade do
contrato, seja por razbes orcamentdrias, seja por auséncia de vantagem na permanéncia, ha
trés possibilidades:

1) Se a comunica¢do ao contratado, noticiando a rescisdao ocorrer até 20 de margo
(dois meses antes da data de aniversario), a extingdo poderd ocorrer na data de aniversario,
ou seja, 20 de maio.

2) Se a comunicacdo se der entre 20 de marc¢o e 20 de maio (menos de dois meses),
fica garantida a vigéncia contratual por mais dois meses (portanto, por exemplo, se a
notificagao for em 20 de abril, a extingdo seria em 20 de junho).

3) Por fim, uma comunicacdo de extincdo havida apds a data de aniversario so teria
efeito no aniversdrio subsequente, salvo se houver enquadramento na situacdo “2”.

Por fim, o prazo de vigéncia desta contratacao serad de 30 (trinta) meses apos a
assinatura do contrato, prorrogavel por até 120 (cento e vinte meses) / 10 (dez) anos, na
forma estabelecida nos artigos 106 e 107 da Lei n° 14.133, de 2021.

5. ESTIMATIVA DA DEMANDA
Lei 14.133/2021, art.18., § 12, IV.

O objeto é agrupado em 01(um) lote com 02 (dois) itens:

Lote 01 - item 01 - prestacao de servigos de assisténcia técnica com fornecimento de
pegas e consumiveis, dos sistemas e subsistemas que compdem a Infraestrutura do
ambiente de alta disponibilidade certificado conforme norma ABNT-NBR 15.247,
abrangendo manutencdo preventiva programada, corretiva, evolutiva e suporte técnico
24x7x365 para os equipamentos e instalagdes pertencentes ao ambiente fisico seguro,
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contemplando o fornecimento integral de pecas,

materiais, equipamentos de reposi¢do - Excluso o servigo especificos constantes no item 02.

capacidade de 52 Kg, do sistema automatico de combate a incéndio da Sala-Cofre.

terd 02(duas) unidades durante a vigéncia do contrato.

Lote 01 - item 02 - Recarga ou Substituicdo Eventual de Gas FM-200, com cilindro de

O item 1 terd a quantidade de 30 (trinta) meses de prestacdo de servicos e o item 2

A quantidade do item 1 é em virtude de o contrato possuir vigéncia de 30 (trinta)

meses apods a assinatura, com a possibilidade de extensdo por até 120 (cento e vinte meses)
/ 10 (dez) anos, na forma estabelecida nos artigos 106 e 107 da Lei n® 14.133, de 2021.

FM-200 no pior cendrio.

A quantidade do item 2 deriva de uma eventual necessidade de substituicdo do gas

LOTE

ITEM

DESCRIGAO

QTD.

1

Prestacdo de servicos de assisténcia técnica com
fornecimento de pecas e consumiveis, dos sistemas e
subsistemas que compdem a Infraestrutura do ambiente de
alta disponibilidade certificado conforme norma ABNT-NBR
15.247, abrangendo manutencdo preventiva programada,
corretiva, evolutiva e suporte técnico 24x7x365 para os
equipamentos e instalacdes pertencentes ao ambiente fisico
seguro, solugdo Sala-Cofre, do Site Principal, contemplando
o fornecimento integral de pecas, materiais, equipamentos
de reposicao - Excluso o servigo especificos constantes no
item 02.

30 meses

Recarga ou Substituicdo Eventual de Gas FM-200, com
cilindro de capacidade de 52 Kg, do sistema automatico de
combate a incéndio da Sala-Cofre.

02
unidades
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6. LEVANTAMENTO DE MERCADO

Lei 14.133/2021, art.18., § 12, V.

A lista abaixo apresenta 6rgdos publicos que realizaram recentemente contratacdes
similares para atender essa demanda

e TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO (TRT3) POR MEIO DO PREGAO
ELETRONICO N2 10/2023 CUJO OBJETO E A CONTRATACAO DE EMPRESA
ESPECIALIZADA NA PRESTACAO DE SERVICOS DE ASSISTENCIA TECNICA, COM
FORNECIMENTO DE PEGAS E DE CONSUMIVEIS, ABRANGENDO MANUTENGAO
PREVENTIVA PROGRAMADA, MANUTENGCAO CORRETIVA, MONITORAMENTO DE
ALARMES, SUPERVISAO REMOTA E SUPORTE TECNICO 24X7X365, PARA
EQUIPAMENTOS E INSTALACOES PERTENCENTES AO AMBIENTE FISICO SEGURO,
SOLUGAO SALA-COFRE, CONTEMPLANDO O FORNECIMENTO INTEGRAL DE PECAS,
MATERIAIS E EQUIPAMENTOS DE REPOSICAO, O EVENTUAL FORNECIMENTO DE
CARGA DE GAS FM200, A MANUTENCAO NOS SISTEMAS DE FORNECIMENTO DE
ENERGIA ESTABILIZADA E ININTERRUPTA, CONSTITUIDOS POR NOBREAKS E GRUPOS
GERADORES E SEUS AMBIENTES DE FUNCIONAMENTO, SITUADA NAS DEPENDENCIAS
DO TRT-32REGIAO, EM BELO HORIZONTE, MINAS GERAIS, NOS TERMOS DO EDITAL E
SEUS ANEXOS;

e TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO (TRT12) POR MEIO DO PREGAO
ELETRONICO N2 4079/2022 CUJO OBJETO E CONTRATAGCAO DE EMPRESA
ESPECIALIZADA PARA PRESTAGAO DOS SERVICOS DE MANUTENGAO PREVENTIVA,
PREDITIVA E CORRETIVA, COM FORNECIMENTO DE PECAS E CONSUMIVEIS, PARA O
DATACENTER PRINCIPAL DO TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO,
SALA-COFRE, MODELO RITTAL TDB/M, CLASSE S60 D - TIPO B, DE ACORDO COM A
CERTIFICACAO NBR 15.247, JUNTO A ABNT, MANTENDO ESTA CERTIFICACAO,
INCLUSIVE;
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TRIBUNAL REGIONAL FEDERAL DA 42 REGIAO (TRF4) POR MEIO DO PREGAO

ELETRONICO N2 36/2022 CUJO OBJETO E CONTRATACAO DE EMPRESA
ESPECIALIZADA NA PRESTACAO DE SERVICOS DE MANUTENCAO PREVENTIVA E
CORRETIVA, COM FORNECIMENTO DE PECAS, PARA O AMBIENTE DE
PROCESSAMENTO CENTRAL (DATA CENTER) DO TRF4;

MINISTERIO DAS COMUNICACOES POR MEIO DO PREGAO ELETRONICO N2 06/2022
CUJO OBJETO E CONTRATAGCAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS DE SUPORTE TECNICO ON SITE, VINTE E QUATRO (24) HORAS POR DIA E
SETE (7) DIAS POR SEMANA, INCLUSIVE FERIADOS, COM MANUTENGAO PREVENTIVA,
CORRETIVA E EVOLUTIVA PARA A SALA-COFRE, INCLUINDO A SUBSTITUICAO DE
COMPONENTES, PARA ATENDER AS NECESSIDADES DO MINISTERIO DAS
COMUNICACOES (MCOM), CONFORME CONDICOES, QUANTIDADES E EXIGENCIAS
ESTABELECIDAS NO EDITAL E SEUS ANEXOS.;

TRIBUNAL REGIONAL DO TRABALHO DA 82 REGIAO (TRT8) POR MEIO DO CONTRATO
N2 28/2022 CUJO OBJETO E CONTRATACAO DE SERVICO DE ASSISTENCIA TECNICA
PARA EQUIPAMENTOS E INSTALACOES PERTENCENTES AO AMBIENTE FiSICO SEGURO
- SOLUCAO SALA-COFRE E SALA UPS - DO TRT DA 82 REGIAO, CONFORME
ESPECIFICACOES CONSTANTES DO ANEXO | - TERMO DE REFERENCIA;

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO (TRT18) POR MEIO DO
CONTRATO N2 27/2020 CUJO OBJETO E A PRESTACAO DE SERVICOS DE
MANUTENGAO PREVENTIVA, CORRETIVA E EVOLUTIVA DA Sala-Cofre 24X7X365,
CERTIFICADA SEGUNDO AS NORMAS TECNICAS ABNT/NBR 15.247 E ABNT/NBR
60.529, |INCLUINDO TODA A SUA INFRAESTRUTURA, BEM COMO O
MONITORAMENTO ONLINE 24X7, CONFORME ESPECIFICACOES E CONDIGOES
CONTIDAS NO TERMO DE REFERENCIA, ANEXO |, DO EDITAL “PREGAO ELETRONICO
N2 28/2020", QUE REGEU A PRESENTE CONTRATACAO, E, NO QUE COUBER, A
PROPOSTA DA CONTRATADA, QUE, INDEPENDENTEMENTE DE TRANSCRIGAO,
PASSAM A FAZER PARTE INTEGRANTE E COMPLEMENTAR DO PRESENTE CONTRATO
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TRIBUNAL REGIONAL DO TRABALHO DA 192 REGIAO (TRT19) POR MEIO DO PREGAO

ELETRONICO N 05/2021 CUJO OBJETO E CONTRATACAO DE SERVICOS DE
MONITORAMENTO E MANUTENCAO PREVENTIVA E CORRETIVA DE Sala-Cofre E SEUS
COMPONENTES, PRESERVANDO AS CARACTERISTICAS DE DESEMPENHO ATUAIS, A
FIM DE GARANTIR A INFRAESTRUTURA DE ALTA DISPONIBILIDADE DO DATA CENTER
DO TRT DA 192 REGIAO, CONFORME AS EXIGENCIAS ESTABELECIDAS NESTE TERMO
DE REFERENCIA E SEUS ANEXOS;

TRIBUNAL SUPERIOR DO TRABALHO (TST) POR MEIO DO PREGAO ELETRONICO N2
036/2018 CUJO OBJETO E PRESTACAO DE SERVICOS DE ASSISTENCIA TECNICA,
MANUTENCAO PREVENTIVA PROGRAMADA E SUPORTE TECNICO PARA
EQUIPAMENTOS PERTENCENTES AO AMBIENTE FISICO DE SEGURO, DO TIPO
Sala-Cofre MODULAR - TIPO B, CONFORME AS EXIGENCIAS ESTABELECIDAS NO
CONTRATO, ANEXOS E NO EDITAIS;

TRIBUNAL REGIONAL DO TRABALHO DA 132 REGIAO (TRT13) POR MEIO DO
CONTRATO N2 29/2022, PREGAO ELETRONICO N2 019/2022, CUJO OBJETO E
CONTRATACAO DE EMPRESA ESPECIALIZADA PARA A PRESTACAO DE SERVICOS DE
ASSISTENCIA TECNICA, COM FORNECIMENTO DE PECAS E COMPONENTES,
ABRANGENDO MANUTENCAO PREVENTIVA PROGRAMADA, MANUTENCAO
CORRETIVA, MONITORAMENTO REMOTO 24X7X365 E SUPORTE TECNICO PARA
EQUIPAMENTOS PERTENCENTES AO AMBIENTE FiSICO SEGURO;

TRIBUNAL REGIONAL DO TRABALHO DA 62 REGIAO (TRT6) POR MEIO DO CONTRATO
N2 29/2022, CUJO OBJETO DA LICITACAO E A ESCOLHA DA PROPOSTA MAIS
VANTAJOSA PARA A CONTRATACAO DE SERVICOS TECNICOS ESPECIALIZADOS DE
MANUTENCAO DE SALA COFRE DE 28M2, MODELO LAMPERTZ/RITTAL CLASSE S60
D-TIPO B, CERTIFICADA PELA ABNT DE ACORDO COM A NORMA ABNT NBR 15247 E
REQUISITOS ADICIONAIS DO PE-047, CONFORME CONDIGOES, QUANTIDADES E

EXIGENCIAS ESTABELECIDAS NESTE EDITAL E SEUS ANEXOS;

TRIBUNAL REGIONAL DO TRABALHO DA 52 REGIAO (TRT5) POR MEIO DO SEXTO
TERMO ADITIVO PROAD N2 8894/2017, CUJO OBJETO DA LICITACAO E A SERVICO DE
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ASSISTENCIA TECNICA, MANUTENCAO PREVENTIVA, PREDITIVA E CORRETIVA, COM

FORNECIMENTO DE PECAS E CONSUMIVEIS COMO REQUISITO DE PRESERVACAO DAS
CARACTERISTICAS DE DESEMPENHO ATUAIS, COM O EVENTUAL FORNECIMENTO DE
CARGA DE GAS FM200 E COM A FINALIDADE DE GARANTIR ALTA DISPONIBILIDADE A
INFRAESTRUTURA DO CENTRO DE DADOS, SALA COFRE, DO TRIBUNAL REGIONAL DO
TRABALHO DA 52 REGIAO.

e TRIBUNAL REGIONAL DO TRABALHO DA 172 REGIAO (TRT5) POR MEIO DO
CONTRATO N2 20/2023, CUJO OBJETO E PRESTACAO DE SERVICOS DE SUPORTE
TECNICO, MANUTENCAO E PREVENCAO (ONGOING), COM DISPONIBILIDADE
24x7x365 PARA A SALA-COFRE DO DATA CENTER DO TRIBUNAL REGIONAL DO
TRABALHO DA 172 REGIAO, CONFORME CONDICOES E EXIGENCIAS ESTABELECIDAS
NO TERMO DE REFERENCIA.

Conforme pode ser observado, todas as solu¢des encontradas em Orgdos da
Administracdo Publica consubstanciam em uma Unica solucdo para o atendimento das
necessidades identificadas para o atendimento que é a contratacdo de servicos de
assisténcia técnica com fornecimento de pecas e consumiveis, dos sistemas e subsistemas
que compdem a Infraestrutura do ambiente de alta disponibilidade certificado conforme
norma ABNT-NBR 15.247, abrangendo manutenc¢dao preventiva programada, corretiva,
evolutiva e suporte técnico 24x7x365 para os equipamentos e instala¢des pertencentes ao
ambiente fisico seguro, solucdo Sala-Cofre, contemplando o fornecimento integral de pecas,
materiais e equipamentos de reposigao.

No levantamento de mercado ndo foram identificadas outras solu¢des contratadas
pelos 6rgaos que oferegcam as funcionalidades necessarias para atender a necessidade deste
Tribunal conforme descrito neste estudo.
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ANALISE DE SOLUCOES POSSIVEIS

SOLUGAO 1 - SERVIGOS DE MANUTENGAO E SUPORTE DAS SOLUGCOES DE SEGURANGA
FISICA DOS DATACENTERS DA JUSTICA DO TRABALHO PRESTADOS PELAS UNIDADES
TECNICAS DO TRT16

Neste cendrio, o fornecimento do servico de manutencdo e suporte do datacenter é
de responsabilidade das equipes técnicas do TRT16. O TRT16 ndo dispde no quadro de
funciondrio de engenheiro eletricista e de engenheiro mecéanico, apenas técnico eletricista e
uma equipe terceirizada de manutencdo do sistema de refrigeracdo do tipo Split e Self
Contained (CONTRATO TRT16 N2 008/2021).

A Sala-Cofre é caracterizada por uma colegao de sistemas: da célula estanque, de
climatizagdo de alta precisao com tecnologia altamente especializada, de detec¢ao precoce e
combate a incéndio, de supervisdo e monitoracdo de umidade, de pressdo e de
temperatura, de alimentacdo elétrica, de controle de seguranca(cdmeras, controle
biométrico), de alarme, de cabeamento estruturado especial (CAT 6A e Fibra Otica de 10GB).

0 §72 do art. 10 do Decreto-Lei 200/1967 que diz:

§72 Para melhor desincumbir-se das tarefas de planejamento,
coordenacdo, supervisdo e controle e com o objetivo de
impedir o crescimento desmesurado da maquina
administrativa, a Administracdo procurara desobrigar-se da
realizagdo material de tarefas executivas, recorrendo, sempre
gue possivel, a execucdo indireta, mediante contrato, desde
que exista, na area, iniciativa privada suficientemente
desenvolvida e capacitada a desempenhar os encargos de
execugao.

Em complemento, o art 12 e o §12 do art. 32 do DECRETO N2 9.507, DE 21 DE
SETEMBRO DE 2018 definiu que as atividades de informatica devem ser, preferencialmente,

contratadas de terceiros.
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Art. 19 Este Decreto dispde sobre a execucdao indireta,

mediante contratacdo, de servicos da administracdo publica
federal direta, autdrquica e fundacional e das empresas
publicas e das sociedades de economia mista controladas pela
Unido.

art. 39, § 19 Os servicos auxiliares, instrumentais ou acessorios
de que tratam os incisos do caput poderdo ser executados de
forma indireta, vedada a transferéncia de responsabilidade
para a realizacdo de atos administrativos ou a tomada de
decisdo para o contratado.

Adicionalmente, a PORTARIA N2 443, DE 27 DE DEZEMBRO DE 2018 estabeleceu no
Art. 12, XXIIl - servicos de tecnologia da informacdo e prestacdo de servicos de informacao

serao preferencialmente objeto de execucdo indireta.

Lei 14.133/2021 — Nova Lei de Licitagdes — veio tratar do tema da terceirizagdo mais
detalhadamente do que a sua antecessora, dedicando-a o conteudo do art. 48, que indica,
em seu caput, serem objetos possiveis de execucdo por terceiros as atividades materiais
acessOrias, instrumentais ou complementares aos assuntos que constituam area de
competéncia legal do 6rgao ou da entidade.

Assim, depreende-se que as exigéncias técnicas da equipe de manutencdo de ar
condicionado ndo contemplam as habilidade técnicas necessarias para a manutencdo
preventiva do sistema de refrigera¢do da Sala-Cofre.

Ademais, seria necessario contratagdo de empresa especializada no fornecimento de
garantia dos equipamentos e na manutencdo dos sistemas monitoramento ambiental,
sistema de energia estabilizada, deteccdo precoce de incéndio, sistema de seguranca
eletronica(cAmera, controle biométrico) e cabeamento estruturado especial( Fibra Otica 10
GB e Cat 6A) da Sala-Cofre.
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N3o obstante, ressaltamos que, ainda assim, tal solucdo dependeria de recursos

humanos dedicados, oriundos do TRT16, para a gestdo e manutencdo de sua efetiva
operagdo, o que significa custos indiretos a serem considerados (ndo podem ser ocultados),
e, envolvimento em tarefas operacionais e, principalmente, ndo ofereceria os niveis de
seguranca exigidos pela solucao.

SOLUGAO 2 - COMODATO DE SOLUGCOES DE SEGURANGA FiSICA DOS DATACENTERS

Esta abordagem é caracterizada pela contratacdo de empresa especializada em
comodato de data center (Sala-Cofre), ou seja, os equipamentos de T.| da empresa sdo
instalados na dependéncia da CONTRATADA e esta é responsavel por toda a infraestrutura
do datacenter.

Ressalta-se, por oportuno, que apds consulta no mercado local de Tl da cidade de
S3do Luis ndo localizou-se fornecedores dessa solugdo, PA 4486/2023, DOC.014 e 015.

SOLUGAO 3 - INFRAESTRUTURA COMO SERVICO (laaS) ou Cloud Computing

Em computacdo em nuvem, Infraestrutura como servigco, também conhecido como
Infrastructure as a Service(laaS) é uma infraestrutura de servidores acessada através da
Internet que pode ser consumida como um servico.

O laaS é a parte encarregada por prover toda a infraestrutura necessaria para a
organizacdo. O principal objetivo do laaS é tornar mais facil e acessivel o fornecimento de
recursos, tais como servidores, rede, armazenamento e outros recursos de computagao
essenciais para construir um ambiente sob demanda, que podem incorporar sistemas
operacionais e aplicativos. Neste cendrio, todos os servicos de TIC do TRT16 serao
transferidos para a infraestrutura da CONTRATADA.

O servico a ser contratado tem como principal objetivo manter o ambiente de
Datacenter do TRT16 em condi¢Oes ideais de funcionamento e com garantia de alta
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disponibilidade. Nesse contexto, registra-se que o mercado de TIC ja disponibiliza o servico

de Datacenter em nuvem (cloud computing), que, a principio, também poderia ser uma
alternativa a manutencdo do Datacenter prdprio, motivador da presente contratacao.

No entanto, considerando a baixa maturidade da Administracdo publica em relacdo a
utilizacdo do servico de nuvem computacional, considerando que o préprio mercado de TIC
ainda ndo possui definicdo clara de regras e condi¢Ges de uso do servico e, considerando
ainda que a migracao total do ambiente de TIC para a nuvem computacional envolve riscos
demasiados para o cliente, entendemos que essa alternativa ainda ndo deve ser considerada
como uma opg¢ao efetiva ao TRT16, porém cabe considerar a possibilidade de reavaliar sua
adogdo em futuras contratagdes.

SOLUGAO 4 - CONTRATACAO DE EMPRESA NAO CERTIFICADA ABNT NBR 15.274 EM
SERVICOS DE MANUTENCAO E SUPORTE DAS SOLUGCOES DE SEGURANGA FiSICA DOS DATA
CENTERS

Esta solugcdo consiste na contratacdo de empresa, NAO certificada ABNT NBR 15.274,
na manutencdo preventiva e corretiva do ambiente de datacenter.

Entendemos que contratar uma empresa que ndo estd apta para prestar servigo de
manutencdo técnica com a certificagdo ABNT NBR 15.247 seria abandonar a certificagao e
assumir o risco de qualquer desastre (incéndio, inundagdes) por conta prépria, por isso foi
uma opg¢ao descartada do Estudo Preliminar.

A manutencdo da certificacdo é a prova de que o produto fabricado e instalado
mantém as mesmas caracteristicas e qualidades do produto testado em laboratdrio, avaliado
pela ABNT dentro de padrdes e exigéncias internacionais, e que funcionara perfeitamente
em caso de incéndio, alagamento ou outro tipo de ocorréncia para a qual tenha sido testada.

E certeza de que cumprird com sua funcdo de protecdo do hardware e dos dados em
um caso fortuito ou um momento critico. Entendemos que a certificagdo deve ser mantida,
para a protec¢do do alto investimento ja realizado ao adquirir uma Sala-Cofre certificada pela
ABNT NBR 15247 e principalmente para manter a integridade das informagbes e dos
equipamentos de TIC do TR16.

Para que uma solu¢cdo modular possa ser chamada de Sala-Cofre (o que significa que

€ um ambiente estanque que garante que a temperatura e umidade internas do Data Center
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nao excedam os limites de seguranca estabelecidos pela NBR 11515), ela precisa ser testada
segundo a norma ABNT NBR 15247:2004 e certificada segundo o procedimento PE 047.07

da ABNT. Somente dessa forma é possivel ter a certeza de que a solugdo realmente oferece a

protegdo contra as ameagas fisicas prometidas.

Isso porque eventual perda dos equipamentos de TIC e, principalmente, dos
dados/informacgdes protegidos na Sala-Cofre do TRT16, acarretaria um prejuizo imensuravel
ndo sé ao 6rgdo, mas a todo o Poder Judicidrio, razdo pela qual é possivel entender
inconveniente a realizacdo de uma contratacdo arriscada (prevalecendo o aspecto da
economicidade), visto que a verdadeira vantajosidade para a Administracdo nao diz respeito
apenas ao seu valor, mas a capacidade de atender satisfatoriamente a necessidade publica.

Em caso de desastre (incéndio, inundagdo, desabamento) e ndo sendo preservadas
as caracteristicas de resisténcia a fogo, estanqueidade e resisténcia a escombros, ha o risco
de se danificarem os servidores e storages onde estdo hospedados todos os sistemas e
dados do TRT16. A perda dos equipamentos é irreversivel. Os dados poderiam ser
parcialmente recuperados do backup se o TRT16 vier a adquirir novos equipamentos ou
contratar servico em nuvem para hospedar os dados/sistemas.

Durante esse tempo de tentativa de recuperacao, todos os sistemas do TRT16 (PJe-JT,
SAPT, SUAP, etc) e seus respectivos dados estariam indisponiveis.

Dessa forma, entendemos que abandonar a certificacdo ndo é a melhor opc¢ao, dado
o risco que ela apresenta.

SOLUGAO 5 - CONTRATAGAO DE EMPRESA CERTIFICADA ABNT NBR 15.274 EM SERVICOS
DE MANUTENGAO E SUPORTE DAS SOLUGOES DE SEGURANCA FiSICA DOS DATA CENTERS

Esta solucdo consiste na contratacdo de empresa, certificada ABNT NBR 15.274 e
autorizada pela fabricante, em manutencdo preventiva e corretiva do ambiente de data
center. E a abordagem utilizada comumente pelos érgdos governamentais.

Atualmente, O Tribunal Regional do Trabalho da 162 Regido possui uma Sala-Cofre
certificada conforme norma ABNT NBR 15.274, com prestacdo de servicos de manutencdo

pela Empresa Certificada GREENA4T, Contrato TRT N2 48/2018, P.A. N2 4263/2018, com
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vencimento em 03 de dezembro de 2023, totalizando 60(sessenta) meses de prestacdo de

servigo.

O ACORDAO 1474/2017 - PLENARIO, item 30 afirma:

O documento emitido pela ABNT denominado PE-047.07 -
Certificacdo de Salas-Cofre e Cofres para Hardware, datado de
maio de 2014, claramente define que a manutengdo deve ser
realizada pela fabricante ou por representante autorizado para
que se mantenha a certificagdo (pega 50, p. 13) : 7.5 Instalagdo
e Manutengdo de Salas-Cofre A instalagdo e manutengdo das
salas-cofre deve ser feita exclusivamente pela empresa
fabricante ou por seu representante autorizado. As
manutengbées preventivas e corretivas sdo avaliadas
anualmente e caso ndo tenham sido executadas ou
executadas por terceira parte que ndo seja o proprio
fabricante ou seu autorizado, a Sala-Cofre certificada em
questdo perde o direito de usar a etiqueta de certificagdo,
passando a ser um produto ndo conforme, para voltar a ter o
direito de usar a etiqueta de certificago, o proprietdrio da
Sala-Cofre deve contratar os servicos de manutengéo do
fabricante ou seu representante autorizado. A Sala-Cofre em
questdo deve sofrer andlise do fabricante e da ABNT, para
avaliar suas caracteristicas e funcionalidades e um novo teste
de estanqueidade deve ser executado.

Entendemos que a certificacdo deve ser mantida, para a protecdao do alto
investimento ja realizado ao adquirir uma Sala-Cofre certificada pela ABNT NBR 15247 e
principalmente para manter a integridade das informacdes e dos equipamentos de TIC do
TRT16.

Como consequéncia, os requisitos relacionados a comprovacao de habilidade para
prestar servicos que atendam a NBR 15.247, que trata de requisitos atinentes ao uso da
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Sala-Cofre, vao ao encontro da busca pelo interesse publico e ndo maculam a realizagao do

certame.

O entendimento geral do TCU é que a exigéncia de certificacOes é no sentido de que,
em regra, ndo é requisito técnico indispensavel a execucdo do objeto. Apesar disso, em
condicOes excepcionais, desde que justificada no processo, admite-se a exigéncia conforme
ACORDAO 2144/2017 -PLENARIO.

E solucdo adotada em varios 6rgdos da Justica do Trabalho como TRT 1, TRT 2, TRT 3,
TRT 4, TRT 5, TRT 6, TRT 7, TRT 8, TRT 13, TRT 17, TRT 18, TRT 19, TRT 20, TRT 22, TST, entre
outros, é o padrdo para certificacdo de datacenter deste Tribunal, em conformidade com o
Ato n. 4/CSIT.GP.SG, de 10 de janeiro de 2022.

Finalmente é oportuno ponderar que a PORTARIA N2 443, DE 27 DE DEZEMBRO DE
2018 determina que no ambito da administracdo publica federal direta, autdrquica e

fundacional, serdo preferencialmente objeto de execucdo indireta, dentre outros, os
seguintes servicos: XXIII - servicos de tecnologia da informacdo e XXV - telecomunicacgdes.
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ANALISE COMPARATIVA DAS SOLUCOES

Requisito Solugdo Sim Nao Ndo se
Aplica

A Solugao encontra-se implantada em SOLUCAO 1 X

outro érgdo ou entidade da -

Administracdo Publica? SOLUGAO 2 X
SOLUCAO 3 X
SOLUCAO 4 X
SOLUCAO 5 X

A Solucgdo esta disponivel no Portal do SOLUCAO 1 X

Software Publico Brasileiro? ~

(quando se tratar de software) SOLUCAOQ 2 X
SOLUCAO 3 X
SOLUCAO 4 X
SOLUCAO 5 X

A Solucdo é aderente as politicas, SOLUCAO 1 X

premissas e especificacdes técnicas ~

definidas pelos Padrdes de governo ePing, SOLUCAOQ 2 X

eMag, ePWG? o

. SOLUCAO 3 X

SOLUCAO 4 X
SOLUCAO 5 X

A Solucdo é aderente as regulamentacdes | SOLUCAO 1 X

da ICP-Brasil? (quando houver _

necessidade de certificacao digital) SOLUCAOQ 2 X
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SOLUCAO 3 X
SOLUCAO 4 X
SOLUCAO 5 X
A Solucdo é aderente as orientacdes, SOLUCAO 1 X
premissas e especificacdes técnicas e ~
funcionais do e-ARQ Brasil? (quando o SOLUCAOQ 2 X
bjetivo da solugdo ab d t ~
o Je. \{o. a solugao abranger documentos SOLUCAO 3 X
arquivisticos)
SOLUCAO 4 X
SOLUCAO 5 X

ANALISE COMPARATIVA DE CUSTOS (TCO)

A metodologia empregada para pesquisa de preco é a recomendada pelo ATO
GP/TRT16 n2 006/2023, consultar o ANEXO Il (Relatdrio de pesquisa de preco e Planilha do
Preco de Referéncia - Sala-Cofre).

SOLUGAO ESCOLHIDA
* SOLUGAO 5 - CONTRATACAO DE EMPRESA CERTIFICADA ABNT NBR 15.274 EM SERVICOS
DE MANUTENGAO E SUPORTE DAS SOLUCOES DE SEGURANGA FiSICA DOS DATA CENTERS

As solucOes de 1 a 4 foram descartadas por ndo apresentarem os requisitos técnicos exigidos
nesta licitacao.

Da Pesquisa de Prego - Do servico de Manutengao.

As salas cofres sdo ambientes de alta especificidade com inUmeros sistemas que
podem variar sensivelmente em suas especificagdes, por isso, compara-las é um tarefa
ardua. Sabe-se que independente do tamanho da Sala-Cofre, ha um custo ocasionado pela
propria existéncia dos subsistemas, além disso, é de se esperar que com o ampliagao da
area, o aumento do custo ndo seja linear em virtude da diluicdo da economia de escala.
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Desta forma, pesquisou-se no mercado sala cofres com drea semelhante a do TRT16,

que é de 18(dezoito) metros quadrados, a fim de diminuir o risco de inexequibilidade ou
sobrepreco do produto.

Importante destacar que, os valores de tais contratos serdao considerados para a
estimativa de valores da contratacdo do TRT16, tomando como parametro o tamanho de
cada uma das salas.

Da analise critica - Do servico de Manutencgao.

Conclui-se que o preco estimado médio maximo do m? é de RS 1.339,95,
considerando que a Sala-Cofre do TRT16 é de 18 m?, teremos um valor mensal total
estimado em RS 24.119,12.

Da pesquisa de Prego - Do Gas FM-200

As salas cofres sdo ambientes de alta especificidade com iniumeros sistemas, em
especial, o sistema de combate a incéndio. Neste sistema, o elemento de maior valor é o
GAS FM 200.

Para gases evita-se a unidade de volume, em virtude dessa grandeza ser fortemente
afetada pelas variagdes de temperatura e pressao do ambiente, ao contrario, da massa que
nao sofre tais influéncias, por este motivo converteu-se a unidade de medida Libras em
Quilogramas durante o procedimento de pesquisa de preco.

Da analise critica - Do Gas FM-200

Conclui-se que o pre¢o estimado médio maximo do Kg é de RS 658,02. Dessa
maneira, para o cilindro de 52 Kg, teremos RS 34.217,18.
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7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

Lei 14.133/2021, art.18., § 12, VI.

O valor estimado anual desta contratagdo serd de R$ 289.429,44 (servico de
manutencdo) e R$ 68.434,36 ( 2 recargas do gas FM-200), total R$ 357.863,80.

O valor estimado desta contratacdo para 30 meses serd de R$ 792.007,96 (setecentos
e noventa e dois mil e sete reais e noventa e seis centavos), incluindo as 2 (duas) recargas do
gas FM-200.

8. DESCRICAO DA SOLUGAO DE TIC COMO UM TODO A SER CONTRATADA

Lei 14.133/2021, art.18., § 12, VII.

Servicos de Manutencdo e Suporte da Solucdo de Seguranca Fisica de Datacenter
(Sala-Cofre) do Tribunal Regional do Trabalho da 162 Regido.

9. PARCELAMENTO DA CONTRATAGCAO

Lei 14.133/2021, art.18., § 12, VIII.

Como regra geral, exige-se o parcelamento do objeto sempre que isso se mostre
técnica e economicamente vidvel (Art. 40, Lei n.2 14.133/2021). A esse respeito, o Tribunal
de Contas da Unido editou a Simula n.2 247, transcrita a seguir:

E obrigatdéria a admissdo da adjudicacdo por item e néo por
preco global, nos editais das licitagées para a contratagdo de
obras, servicos, compras e alienagcdes, cujo objeto seja
divisivel, desde que ndo haja prejuizo para o conjunto ou
complexo ou perda de economia de escala, tendo em vista o
objetivo de propiciar a ampla participagGo de licitantes que,
embora ndo dispondo de capacidade para a execugdo,
fornecimento ou aquisi¢éo da totalidade do objeto, possam
fazé-los com relagdo a itens ou unidades auténomas, devendo
as exigéncias de habilitago adequar-se a essa divisibilidade.
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A divisibilidade é pressuposto técnico do parcelamento, sendo

0 aspecto econbmico representado pelas vantagens obtidas
com a divisGo do objeto em itens, cuja economicidade é
proporcionada pela reducdo de custos e despesas para a
Administra¢do contratante.

No caso em apreco, a integracdo da prestacdo de servicos em um Lote é a forma
mais adequada de parcelamento.

O ambiente de Data center do TRT16 é composto por uma Sala-Cofre de 18 m2 com
certificacdo NBR 15.247, construida pela Empresa ACECO TI LTDA, atual GREENAT. A referida
certificacdo garante, dentre outras caracteristicas, a protecao do ambiente contra fogo,
fumaca, inundagbes, arrombamentos, disparos de arma de fogo e sobrecarga de peso contra
suas paredes. A Sala-Cofre também possui sistema de climatizacdo de precisdo e
fornecimento ininterrupto de energia, requisitos essenciais para a garantia da
disponibilidade dos sistemas criticos do TRT16. Os componentes da Sala-Cofre trabalham em
regime de altissima precisdo e, para que mantenham suas caracteristicas originais é
necessario que haja a prestacdo continua do servico de suporte técnico.

Atualmente, o servico de suporte com manutencdo da certificacdo é prestado pela
GREENA4T, Contrato TRT N2 48/2018, P.A. N2 4263/2018, empresa especializada, que possui
condicOes técnico-operacionais especificas e outorga do fabricante para prestar o servico da
forma adequada, preservando as caracteristicas originais da Sala-Cofre, requisito obrigatorio
para a manutencgao da certificagdo NBR 15.247.

A Sala-Cofre é uma colecdo de subsistemas composto por: célula estanque, de
alimentacao elétrica e cabeamento estruturado, de climatizacao, de detec¢dao precoce e
combate a incéndio, de supervisdao e monitoracdo, de controle de acesso e CFTV

1. Sob o aspecto técnico, entendimento da equipe de planejamento é de que para este
tipo de produto nao é possivel a segmentacdo em lotes, sendo passivel a perda da
certificacdo, caso realizada por empresa sem o credenciamento necessario. Todos os
subsistemas apresentados acima sdo necessarios para compor a solugao, porém caso
uma empresa ndo possua a competéncia e o conhecimento necessario ao
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realizar a manutencdo em qualquer um destes subsistemas pode pbér em risco a

estanqueidade de toda sala-cofre. O técnico sem treinamento adequado pode
perfurar um painel para fixar a cdmera e com isso colocar a estanqueidade em risco.
O mesmo pode acontecer em manobras de passagem de cabos por exemplo, ou o
aumento de circuitos elétricos que passam pelas blindagens.Ao realizar qualquer
acao nas blindagens colocard em risco a estanqueidade.

2. Sob o aspecto econdmico, o parcelamento proporcionard inquestionavel prejuizo no
que pertine ao ganho de escala:

b.1) A economia para administracdo, neste caso, é um dos grandes fatores da
ndo-divisdo do objeto licitatério, em virtude da reducdao de custos proporcionados pelo
compartilhamento de recursos tecnolégicos, operacionais, humanos, gerenciais e logisticos;

b.2) Além das vantagens supracitadas, os recursos econdmicos despendidos na
gestao do contrato Unico, por certo, sao menores que 0s que seriam exigidos para o controle
de vdrios ajustes, trazendo a unicidade contratual como uma vantagem econOmica para a
administracao;

b.3) A contratacdo de empresa com maior abrangéncia nos servicos licitados facilita o
servico de manutencgdo preventiva, corretiva e evolutiva do ambiente da Sala-Cofre, uma vez
que os subsistemas sdo visceralmente conexos;

3. Sob o aspecto da responsabilidade, a presenca de fornecedores distintos implica na
dificuldade de identificar o responsavel por problemas  ocorridos durante a
prestacao de servico em um dos sistemas, inclusive comprometendo sua solucgao.

Ademais, em especial, o servico de fornecimento de gds FM-200, a prestacdao por
outra empresa distinta, podera causar licitacdo deserta deste item em virtude da
ocasionalidade do fornecimento, o que eventualmente pode acarretar desinteresse do
fornecimento dele.
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Desta forma, sugere-se que o objeto seja de um Uunico lote, sendo restrito a

empresas que possam manter a certificagdo ABNT NBR 15.247.

Quanto a questao, o Plenario do Tribunal de Contas da Unido manifestou o seguinte
entendimento, no dia 12 de julho de 2017, por meio do Acérddo 1474/2017:

"(...)

7 . Parece-me bastante razodvel que o Ministério da Saude,
apos contratar a solucdo de uma sala-cofre com a
certificacdo ABNT NBR 15.247, prime pela manutencdo da
certificacdo quando da execucdo dos seus servicos de
manutencdo, uma vez que decidir por essa garantia em um
primeiro momento ja teve um custo elevado aos cofres
publicos.

8. Lembro que o Datasus é o departamento de informdtica
do SUS e dispde, portanto, das mais relevantes
informacdes referentes a area de saude publica do Brasil, o
gue impde a administracdo o dever de zelar por esses
dados, podendo implicar na decisdo pela exigéncia de
certificacGes que garantam a qualidade e continuidade dos
servicos. O nivel de seguranca a ser alcancado pela
sala-cofre, a meu ver, é um aspecto que passa pela
avaliacdo de conveniéncia e oportunidade do
administrador, que deve valer-se da discricionariedade que
Ihe é conferida, no exercicio de suas atribui¢cdes, para
decidir sobre a opg¢ao que ird melhor atender as
necessidades do érgao.

9 . Entendo, portanto, que cabe exclusivamente a
Administracdo decidir sobre as especificacdes de
seguranga necessarias, porquanto somente o gestor
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conhece as disponibilidades or¢camentarias do érgao e as

reais necessidades de seguranca da entidade que dirige.

10. Acrescento, inclusive, que os Acérdaos deste Tribunal
qgue a representante colacionou, na verdade, atuam contra
os argumentos defendidos na representacdo, na medida
em que permitem a Administracdo optar pela aplicacdo da
NBR 15.247 como critério de qualificacdo técnica das
empresas interessadas, desde que o processo licitatorio se
faca acompanhar das razées que motivaram a decisdo, ndo
devendo ser exigéncia imprescindivel a ponto de implicar
em contratacdo por inexigibilidade de licitacdo, que ndo é
o caso tratado nestes autos.

(..)"

No mesmo sentido foi a conclusao a que chegou o Plenario do TCU no Acérdao 2740/2015,
no dia 28 de outubro de 2015, como se vé:

"(...)

12. A representante aduz que o préprio Tribunal entende
que as regras de habilitacdo técnica devem ser
flexibilizadas para oportunizar a participacdo do maior
numero de licitantes. Nessa seara, haveria direcionamento
do certame para a Unica empresa que possui certificagdes
em Sala-Cofre, o que prescindiria inclusive da realizagao de
licitacdo para a contratacdo do objeto ora em exame,
porquanto ndo haveria outros interessados capazes de
atender aos requisitos impostos pelo termo de
convocagao.
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13. A alegacdo de direcionamento da licitagdao, consoante

aqui ja colocado, guarda relacdo direta com a inviabilidade
técnica de parcelamento do objeto deste pregdo, nos
termos tratados no acérdao combatido e nas andlises que
0 acompanham, as quais contam com o parecer (peca 70)
da Secretaria de Fiscalizacdo de Tecnologia da Informacao
(Sefti), unidade especializada deste Tribunal.

14. As razbes colacionadas pela empresa seriam plausiveis
caso o alvo da contratacdo ndo possuisse as
particularidades e objetivos desse tipo de estrutura. O
funcionamento desse datacenter exige uma série de
cautelas para a salvaguarda e recuperac¢ao de informacoes
de magnitude consideraveis, haja vista sustentar dados de
quase trinta milhdes de beneficios pagos por més, além de
abrigar mais de dois bilhdes de dados de contribuintes e
guatorze bilhdes de dados de remuneracgdes.

15. Com todo esse porte e nos termos defendidos pela

Sefti, argumentos de ordem técnica justificam o ndo

parcelamento do objeto, visto a integracdo total do

ambiente e dos sistemas que o compdem. Ademais, a

presenca de multiplos prestadores de servicos atuando no

ambiente da sala-cofre traria fragilidades ao sistema, no

qual deve imperar a mitigacdo de riscos para garantir a

seguranca e disponibilizacdo perene das informacdes.

16. Todas essas peculiaridades impdem a Administracdo o
dever de zelar por esses dados, o que implica a exigéncia
de certificagdes que garantam a qualidade e continuidade
dos servigos prestados. Como consequéncia, os requisitos
relacionados a comprovagdao de habilidade para prestar

Y

servicos que atendam a NBR 15.247, que trata de
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requisitos atinentes ao uso da Sala-Cofre, vao ao

encontro da busca pelo interesse publico e nido maculam
a realizagao do certame.

17. Nao obstante inexistir outra empresa capaz de prover
servicos especificos para as salas-cofre nos termos da NBR
15.247, outros interessados poderiam vir a obter a
certificacdo para participar do pregdo. Nesse diapasao,
caso a Dataprev decidisse abster-se de usar o instituto da
licitacdo, a qualquer tempo outros interessados poderiam
alegar estarem aptos a se habilitar para o certame,
conforme motivos que passo a expor. (...)"

10. RESULTADOS PRETENDIDOS
Lei 14.133/2021, art.18., § 12, IX.

Com a contratacdo do servico de manutencdo preventiva, corretiva e evolutiva da Sala-Cofre
e de seus subsistemas, pretende-se alcangar os seguintes beneficios:

® Assegurar suporte técnico ao ambiente por empresa certificada na norma
ABNT NBR 15.274;

e Aumentar e manter os servicos com elevado padrao de desempenho,
qgualidade e confiabilidade;

e Proporcionar servicos especializados de qualidade visando manter a
garantia da disponibilidade do ambiente de Datacenter do TRT16.

e Assegurar a integridade dos servicos que envolvam a infraestrutura de
TIC;

e Assegurar a seguranca fisica e légica do ambiente, diminuindo o risco de
indisponibilidade temporaria de servicos criticos para as areas finalisticas;
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e Diminuir a quantidade de reclamag¢des quanto a indisponibilidade dos

servicos de tecnologia da informacao;

® Diminuir custos de administracdo com a gestdo de contrato Unico para o
servico de manutencdo e o servico de fornecimento de gas FM-200 ;

11. PROVIDENCIAS NECESSARIAS PREVIAMENTE A CELEBRAGCAO DO CONTRATO

Lei 14.133/2021, art.18., § 12, X

INFRAESTRUTURA TECNOLOGICA
A SETIC ja possui toda a infraestrutura tecnoldgica para o uso pleno da
solucdo.

INFRAESTRUTURA ELETRICA
A SETIC ja possui toda a infraestrutura elétrica para o uso pleno da solucgéo.

LOGISTICA DE IMPLANTACAO
N3do ha necessidade de logistica de implantacao.

ESPACO FISICO
A SETIC ja possui o espaco fisico para o uso pleno da solugao.

MOBILIARIO
A SETIC ja possui o mobilidrio para o uso pleno da solugao.
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12. CONTRATACGES CORRELATAS E INTERDEPENDENTES?
Lei 14.133/2021, art.18., § 12, XI.
Verificam-se as seguintes contratacdes interdependentes:

e Servico de Manutencgdo do Gerador e dos Nobreak, contrato n®22/2021, PA
1872/2021.
N3o existem contratagGes correlatas para essa aquisicao.

13. IMPACTO AMBIENTAL

Lei 14.133/2021, art.18., § 19, XII.

A presente contratacdo adota os requisitos estabelecidos pela RESOLUCAQ CSJT N2
310, DE 24 DE SETEMBRO DE 2021 a fim de mitigar os impactos ambientais.

1

https://www.gov.br/compras/pt-br/acesso-a-informacao/perguntas-frequentes/instrucao-normativa-de-servic

0s-in-no-5-de-2017/2-fase-de-planejamento/2-6-2013-qual-a-diferenca
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14. ESTRATEGIA CONTRATUAL

CONTINUIDADE DE NEGOCIO

Em caso de interrupgdo contratual, os equipamentos continuarao disponiveis para
uso.

ESTRATEGIA DE TRANSIGAO

A presente contratacdo ndo gera necessidade de entrega de versdes finais dos
produtos alvos da contratacdo; b) transferéncia final de conhecimentos sobre a execucdo e a
manutencdo da Solucdo de Tecnologia da Informacdo e Comunicacdo; c) devolugdo de
recursos materiais; d) revogacdo de perfis de acesso; e) eliminacdo de caixas postais.

ESTRATEGIA DE INDEPENDENCIA
TRANSFERENCIA DE CONHECIMENTO

A presente contratacao ndo gera dependéncia em relagdo a CONTRATADA.

NATUREZA DO OBJETO

A Associacdo Brasileira de Normas Técnicas (ABNT), por meio da Resolucdo n2 07 do
CONMETRO, é a unica entidade credenciada e reconhecida como Férum Nacional de
Normalizagdo, a Unica representante do Brasil na ISO (International Organization for
Standardization), COPANT (Comisién Panamericana de Normas Técnicas), AMN (Associacién
Mercosur de Normalizacién) e membro da IEC (International Eletrtechnical Comission).

A Associacdo emitiu a Norma ABNT NBR 15247, estabelecendo requisitos necessarios
ao equipamento sala-cofre. A solugdo sala-cofre modelo Lampertz/Rittal Classe S60 D-Tipo
B, instalada no Tribunal Regional do Trabalho da 162 Regido - TRT-MA, no série
TRTR-01-0340-11, ano de fabricacdo 2011 e controle ABNT n2171, possui certificacdo ABNT
em consonancia com as normas ABNT NBR 15247, ABNT NBR IEC 60529 e requisitos
adicionais do PE-047.
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A certificacdo ABNT NBR 15247 estabelece os requisitos necessarios ao equipamento

para que uma sala-cofre resista a incéndios e seus efeitos (protegendo os recursos
computacionais abrigados), cujos itens sdo testados quanto a resisténcia ao fogo, ao
impacto, a estanqueidade e em ensaio comparativo da construcdo de piso, conforme as
Normas I1SO 834-1 e ABNT NBR 10636 (resisténcia a impacto), sujeitando-se ainda a testes
adicionais de protecdo contra acesso de pd pressurizado e jato de agua (ABNT NBR IEC
60529).

O Guia Estratégico de TIC do Poder Judiciario, instituido pela Resolugdo CNJ n@
370/2021, traz uma lista de sugestdes de boas praticas advindas da antiga ENTIC-JUD (Res.
CNJ 211/2015). Quanto ao data center, é aconselhado que cada Orgdo viabilize o
nivelamento da infraestrutura de TIC, obedecendo os seguintes requisitos, in verbis:

" 1 (um) ambiente de processamento central
(DataCenter) com requisitos minimos de seguranca e de
disponibilidade estabelecidos em normas nacionais e
internacionais, que abrigue os equipamentos principais
de processamento e de armazenamento de dados; de
seguran¢a e ativos de rede centrais, para maximizar a
seguranc¢a e a disponibilidade dos servicos essenciais e
de sistemas estratégicos do drgdo;"

Considerando o alto investimento na aquisicdo da solu¢do e a importancia deste
ativo, cuja preservacao de sua plena operabilidade por meio da devida manutencdo
corretiva e preventiva é fator relevante para evitar eventuais paralisagdes de servigos
inesperados ou perdas de dados, que poderiam acarretar graves prejuizos ao Tribunal e a
sociedade.

Considerando a informagdo prestada pela ABNT (DOC.013, PA 4486/2023), cuja a
empresa GreendT Solugdes Tl é a prestadora exclusiva dos servicos pretendidos, o que
inviabiliza a competicao.

Considerando que a certificagdo de seguranca ABNT NBR 15247 da sala-cofre
instalada neste TRT deve ser mantida.

Sugere-se que a presente contratacdo seja realizada por inexigibilidade de licitacao,
em consonancia com o art. 74, § 12, da Lei 14.133/2021.
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PARCELAMENTO DO OBJETO
Veja PARCELAMENTO DA CONTRATACAO.

ADJUDICACAO DO OBJETO
Veja PARCELAMENTO DA CONTRATAGAO.

MODALIDADE E TIPO DE LICITACAO

Os servicos a serem contratados enquadram-se nos pressupostos do DECRETO N2
9.507, DE 21 DE SETEMBRO DE 2018, constituindo-se em atividades materiais acessorias,
instrumentais ou complementares a drea de competéncia legal do drgao licitante, nao
inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos;

A contratacdo pretendida deverd ser efetuada mediante inexigibilidade de licitacao,
conforme previsto no art. 74, § 12, da Lei 14.133/2021.

A Lei 14.133/21 (Nova Lei de Licitagdo), que regulamenta o art. 37, inciso XXI, da
Constituicdo Federal, sistematiza os casos de dispensa e inexigibilidade, sendo que as
hipdteses de dispensa sao enunciadas de forma taxativa, enquanto as de inexigibilidade
apresentam-se de forma meramente enunciativa ou exemplificativa.

O art. 74, 1, da Lei 14.133/21 (nova Lei de LicitacOes) prevé a possibilidade de
contratagdo direta por meio de inexigibilidade de licitagdo quando houver inviabilidade de
competicao. Sendo veja-se:

"Art. 74. E inexigivel a licitagdo quando invidvel a
competicéo, em especial nos casos de:

| - aquisicdo de materiais, de equipamentos ou de
géneros ou contrata¢cdo de servicos que sO possam ser
fornecidos por produtor, empresa ou representante comercial
exclusivos;
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ContratacOes dessa natureza, inclusive, foram objeto da Sumula n2 252, em que se
estabeleceu, a par da lei, as condi¢des para a contratacdo direta. Vejamos:

"Sumula 252 do TCU - A inviabilidade de competigdo
para a contratagdo de servicos técnicos, a que alude o inciso Il
do art. 25 da Lei n? 8.666/1993, decorre da presenca
simultdnea de trés requisitos: servico técnico especializado,
entre os mencionados no art. 13 da referida lei, natureza
singular do servigco e notdria especializagdo do contratado."

Segundo entende o Tribunal de Contas da Unido (Sumula 252), a inviabilidade de
competicdo para servicos técnicos depende da presenca simultanea de 03 (trés) requisitos:
(i) servico técnico especializado; (ii) natureza singular do servico; e (iii) notdria especializagdo
do contratado.

Entende a Corte de Contas, ainda, que a inexigibilidade de licitacdo para contratacdo
de servicos técnicos especializados com pessoas fisicas ou juridicas de notdria especializacao
somente é possivel quando se exigir, na selecdo do executor de confianca, grau de
subjetividade insuscetivel de ser medido pelos critérios objetivos de qualificagdo inerentes
ao processo de licitagao (Sumula 264).

No livro "Obras Publicas: Comentdrios a jurisprudéncia do TCU" defende-se que deve
"restar inequivoca a impossibilidade de competicdo- decorrente da especificidade do objeto
- capaz de inviabilizar a pluralidade de possiveis concorrentes de disputa licitatéria, por ndo
deterem a mesma condicdo de adequadamente atender os interesses da administracdo na
feitura do objeto almejado." (Obras Publicas: Comentarios a jurisprudéncia do TCU /Valmir
Campelo; Rafael Jardim Cavalcante- Belo Horizonte: Férum, 2012, p. 139).

Diante dos fatos apresentados, isto é, a inviabilidade de competicdo, devido a
existéncia de apenas uma empresa certificada pela norma ABNT/NBR 15.247 apta a realizar
o servico de manutencao da sala-cofre com a continuidade da certificacdo da sala, a
existéncia de somente uma empresa autorizada pela fabricante Rittal ou da Sismetal para
construir e obter os componentes necessarios para preservar as caracteristicas da sala-cofre,
resta caracterizada a natureza singular do servico de manutencao.
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Assim, tendo em vista ser a empresa contratada - Green4T Solugdes Tl - prestadora
exclusiva dos servicos de manutencao do ambiente da sala-cofre de forma a manter a
certificacdo da norma ABNT NBR 15247, entendemos reconhecida a inviabilidade de
competigao.

Outrossim, a Green4T Solucdes Tl é a Unica empresa autorizada pela fabricante Rittal
ou da Sismetal para construir e obter os componentes necessarios para preservar as
caracteristicas da sala-cofre, restando caracterizada a natureza singular do servico de
manutengao.

CLASSIFICACAO E INDICACAO ORCAMENTARIA
A indicacdo orcamentaria serd disponibilizada pela Secretaria de Orcamento e
Finangas em momento oportuno.
e 3.3.90.39.16 - MANUTENCAO E CONSERYV. DE BENS IMOVEIS Lote 1 item 1.
e 3.3.90.39.17 - MANUT. E CONSERV. DE MAQUINAS E EQUIPAMENTOS Lote 1
item 2.

As classificagdes foram determinadas conforme manual técnico de orgamento - MTO
- 20232

2www1.siop.planejamento.gov.br/mto/doku.php/mto2023:cap10
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EQUIPE DE GESTAO DA CONTRATACAO
Em conformidade com a Resolucdo CNJ N2 468 de 15/07/2022, art. 22.
® Gestor do Contrato
o Nome: RAFAEL ROBINSON DE SOUSA NETO
o Matricula: 1473
o E-mail: rafaelrneto@trt16.jus.br

e Fiscal Demandante e Técnico:
o Nome: RODRIGO SILVEIRA ALEXANDRE
o Matricula: 2002
o E-mail: rodrigo.alexandre@trt16.jus.br

e Fiscal Técnico
o Nome:
o Matricula:
o  E-mail: @trt16.jus.br

Conforme Resolugdo CNJ 468 de 15/07/2022, art. 24., § 32., o fiscal administrativo
devera ser designado pela autoridade competente e ndo podera ser servidor da area de
TIC, salvo em situa¢Oes excepcionais, devidamente justificadas.

Devido a natureza elétrico-mecanica do objeto, solicita-se, adicionalmente, a
indicacdo de integrante da area da Engenharia, com a especialidade necessdria, para
acompanhar a fiscalizagao do contrato.
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15. ANALISE DE TRATAMENTO DE DADOS PESSOAIS

15.1. HAVERA TRATAMENTO DE DADOS PESSOAIS NA PRESENTE CONTRATACAO
() Nao
(x) Sim
Se sim:
(x) Dados basicos dos servidores envolvidos na contratacdo (gestores, fiscais, ordenador de
despesas, etc);
(x) Dados da pessoa fisica contratada ou do(s) representante(s) legal(is) da empresa;
(x) Dados dos profissionais que executarao os servicos;
() Dados sensiveis;
() Dados de criangas e/ou adolescentes.

15.2. HAVERA COMPARTILHAMENTO DE DADOS PESSOAIS NA PRESENTE CONTRATACAO
() Nao
( X) Sim
Se sim:
( X ) compartilhamento de dados da contratada (empregados terceirizados)
( X') compartilhamento de dados em posse do TRT162 Regido.

15.3.  FINALIDADE DO TRATAMENTO DE DADOS
Finalidade especifica: Em virtude da necessidade de se identificar os envolvidos e pontos de
contato durante o processo de contratacdo e execu¢do do contrato.

15.4. ENQUADRAMENTO DO TRATAMENTO DE DADOS NESSA CONTRATACAO

() Consentimento do titular (art. 7°, inciso 1);

( x ) Obrigacao legal ou regulatéria pelo controlador (art. 7°, inciso Il);

() Pela administracdo publica, para o tratamento e uso compartilhado de dados necessarios
a execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres (art. 7°, inciso 1ll);

() Para a realizacdo de estudos por orgao de pesquisa, garantida, sempre que possivel, a
anonimizag¢do dos dados pessoais (art. 7°, inciso IV);
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( X ) Quando necessario para a execu¢ao de contrato ou de procedimentos preliminares

relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados (art. 7°,
inciso V);

() Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse
ultimo nos termos da Lei n2 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) (art. 7°,
inciso VI);

() Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro (art. 7°, inciso
Vil);

() Para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de salde ou autoridade sanitaria (art. 7°, inciso VIII);

() Quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais (art. 7°, inciso IX);

() Para a protecao do crédito, inclusive quanto ao disposto na legislacdo pertinente (art.7°,
inciso X).

N&o ha dados sensiveis nessa contratagao
N3o ha dados de menores nessa contratagao.

Tribunal Regional do Trabalho da 162 Regido - www.trt16.jus.br
Av. Senador Vitorino Freire, N2 2001, Areinha, S3o Luis - Maranhdo, CEP 65030-015, Fone: (98) 2109 - 9300
Versdo 1.0

52



Poder Judiciario

Tribunal Regional do Trabalho da 162 Regidao
Secretaria de Tecnologia da Informacdo e Comunicagao
16. DECLARACAO DE VIABILIDADE DA CONTRATACAO

Lei 14.133/2021, art.18., § 12, XIII.

Apds a conclusdo dos estudos técnicos preliminares, a equipe responsavel pelo
planejamento da contratacdo, ciente das regras e diretrizes da_Resolucdo CNJ n2 468/2022,
evidenciou que a SOLUCAO 5 - CONTRATACAO DE EMPRESA CERTIFICADA ABNT NBR 15.274
EM SERVICOS DE MANUTENCAO E SUPORTE DAS SOLUCOES DE SEGURANCA FISICA DOS
DATA CENTER é a mais adequada para alcancar os resultados pretendidos com a mitigacao

dos riscos e observancia dos principios da economicidade, da eficacia, da eficiéncia e da
padronizacdao conforme justificado no item 6. LEVANTAMENTO DE MERCADO, subitem
SOLUCAOQ ESCOLHIDA.

A contratagdo pretendida deverd ser efetuada mediante inexigibilidade de licitagao,
conforme previsto no art. 74, § 12, da Lei 14.133/2021.

A pesquisa para estabelecimento do prego referencial da contratagdo, em
atendimento a INSTRUCAO NORMATIVA SEGES/ME N2 65, DE 7 DE JULHO DE 2021, serd
realizada apds a definicdo da especificacdo técnica detalhada, durante a etapa de Elaboracao

do Termo de Referéncia, podendo haver acréscimo ou supressao na estimativa
orcamentaria.

Posto isso, encaminhe-se o presente estudo a Diretoria-Geral para aprovacgao e, caso
aprovado, informar se ha disponibilidade orgamentdria a fim de atender a ESTIMATIVA DE
CUSTO TOTAL DA CONTRATACAO.

Por fim, solicito que seja dada prioridade neste processo em virtude do objeto
impactar severamente na prestacao de servicos deste Tribunal.
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17. APROVAGAO E ASSINATURA

A Equipe de Planejamento da Contratacdo foi instituida pela PORTARIA DG N¢
241/2023, de 18 de Julho de 2023. O Estudo Técnico Preliminar foi aprovado e assinado pela
equipe de Planejamento da Contratacao e pela autoridade maxima da area de TIC.

Sao Luis, Ma, datado e assinado digitalmente.

RAFAEL ROBINSON DE SOUSA NETO
Secretario de TIC
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